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[ SERBIAN TEXT — TEXTE SERBE ]

Cnopa3ym

Himehy

Kpamesnne linannje

PenyGnuxe Cpbuje

0 pa3MeHH H Y3ajaMHO]j 3aIUTHTH TajHHX MOAATAKA
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Kpanesuna IlInanuja

Periybnmka Cpbuja
(y naeM TeKcy: ,cTpaue’),

Y Xe/bM JIa OCHTYpajy 3aluTHTY TajHHMX NOJATAKA KUjU Ce paMemyjy Wi
creapajy wusMelly crpaHa unH waMely jaBumx M npusaTHHX cyGjexara y
IHXOBOj HAIIEXKHOCTH,

criopasymene cy ce o cicaehiem:

Ynan 1.
an

OsuM criopasyMoM cTpaHe ce ofasesyjy fa npemy3umajy cse oarosapajyhe
Mepe Ha, Y CKlaxy ca CBOjHM 3uKOHOIABCTBMMA H NOWTYjyNK HauwoHaiHE
HHTepece W GesbeaHoct, oCHrypajy 3JamITMTY TAjHAX HOJaTaka KoOjH ce
pa3Mersyjy MM CTBapajy y CKIajly ca OBHM CIIOpa3yMOM.

Yanan 2.
Obaact npumene

1.  Osum cnopazymoM oapeljyjy ce npoueaype 34 3alUTHTY TajHHX NOAATAKA
KOjH ce pasMersyjy Wiy cTeapajy waMeDy cTpana wiM usmeby jaBmnwx H
MpPUBATHHX CYGjeKaTa y HHXOBOj HATEKHOCTH.

2. Hujepna ox ctpaHa Helie ce mo3WBaTM Ha OBaj cropasyM kako 6@
npubaBAna TajHEe TIOAABTKE Koje je Apyra cTpaHa npummia og Tpehe
CTpaHe.

Ynan 3.

Jednununje

Paau npuMeHe oBor crnopasyma HaBe;(Cciiy NOjMOBH MMajy caeaehe snaverse:
l. yromop ¢ TajHHM NOJAWAMA jECTE YTOBOP. UAH NOLYrOBOp, YKmydyjyhn

M Operorope Npe ILHXOBOr 3AK/bYUHBAIG, KOjW CAJAPXEM TajHE 110HaTKE
WITH NOJPasyMeBa NPACTYI THM TONALAMA;
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10.

TAJHH NOJALUM jecy Mojauu WIH MaTepujanu 3a Koje je yTephexo aa
3aXTeBaJy 3aUITHTY OR HeoBnamMieHOr OTKPHMBama K KOJH CY Kao TakBH
obenexeny o/ipeheHOM O3HAKOM TAJHOCTH Y CKIajy C HALMOHANHUM
3aKOHOJABCTBOM;

HAJIe:KAH OPraH jecTe opraH Kojer je jeAHa CTpaHa oipenmma ja je
HaJuleXaH 3a MPUMEHY OBOT CIOPa3yMa i HaJ30p Hall TOM TIPUMEHOM;

yrosapay jecTe NpaBHO JIMLE Koje NOCEAYje NOCAOBHY cnocoGHOCT 3a
3aK/BY4YMBAFHE YTOBOPA ¥ CKIafy ca ofpenbama oBor crnopasyma;

Ge36ennocHn nepTHOAKAT 32 NPABHO JHIE jECTE NMO3UTHBHO pelemne
XOj€ je M3/1a0 HaIEXKHA OpraH H KOJHM CE Ca CTanoBMIITA Ge36eaHOCTH
notsphyje Aa mpaBHO Juue TMOCEMyj¢ (H3UYKE M OPraHH3alUOHE
KanainuTere 3a PyKOBamke TajHHM NOAAUNMA M TEHXOBO YYBake y CKIAnY
© HaUMOHaNHHWM 3aKOHOARBCTBOM,

npuHnHn ,notTpebno je ga 3wa” o3HayaBa Jid 110CTOj# MoTpeba fa ce
NPHCTYNH TajHuM TOJAIMMa Y OKBUDY ACOKpYra oapelienor ciyxGenor
nonoxaja u paAM HIBpIIETha noceGHOT 3a1aTKa;

cTpaHa AaBanal jecTe CTpaua Koja CTBapa TAjHC MONATKE WIH WX
NPEHOCH APYTOj CTPAITH;

6e3beanocun uepTudHKAT 32 PHINUKA JIUNA JECTE IOIUTHBHO PELIEH:E
KOje je M3Mao NajnexHy opraH H Kojum ce morTsphyje aa pusuuxo nuue
HCMyana ycnose Aa MPHCTYUM TAjHMM MNOJauMMa y CKiany ¢
Hal¥OHAHHM 3aKOHO/1aBCTBOM;

cTpana MpPHMajay jecrte CTpaHa Koja MPUMA TajHe MOJATKe Kuje je
CTBOpHJIA CTPANA AaBailau WIK HX je Thoj MpeHena;

Tpeha cTpaHa jecre caka ApxaBa WiK MchyHapoaHa opranusalmja Koja
HMje CTPaHa ¥ OBOM CROPA3yMY.
Ynau 4.
Hapnexnu oprans
Haanexnu oprady OAroBOPHHU 33 NPUMEHY OBOT CIIOpasyMa cy:
3a Kpasmbesuny Llnanujy:

JApKaBHH cexpeTap, AMpexkTop Hauuonanuor obasewrrajHor UeHTPa,
Hauwonanua kannenapuja sa 6e36eanocr;
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1.

3a Penybapxy Cpéujy:

Kanuenapuja CaBera 3a HaunoHanuy GesbemioCT ¥ 3alUTUTY TajHMX
nogaraka.

Crpaue he jegna apyly AMANOMATCKHM nyTeMm 00aBeIuTaBaTd O CBaKOj
M3MCHH HHWXOBOI' 3aKOHOJABCTBA KOja CE OJHOCH Ha 1aIEXHOCTH
HAJICKHAX OpraHa.

Yaan 5.
O3HaKe TajHOCTH # eKBHBAJIEHTH

Tajuum noAauMma Koju Ce NMpPEHOCE WIH CTBapajy y OKBHpY ofmactu
TIPHMEHE OBOT cnopasyMa crpatie 06e3beljyjy HCTH CTENeR 3aWTHTE KOj|
je npensulien 3a BUXOBE TajHe TIONATKE EKBMBANEHTHOr CTenEHa
TajHOCTH.

Crpana paeanay oapelyje, Meswa HaAH CKHWAA 03HAKY TAjHOCTH Koja je
IOonesbeHa TajHHM noflauMma. Crpana Jananay Ges opnarama, NHCAHUM
myTem, o0aBeliTaBa CIpaHy NpAMaona o JOHETHM OUTYKaMa Kako GM ce
npuMeHnac oaropapajylie 6e30ennocHe Mepe.

Crpane cy caracHe Aa ¢y ciaeuehiv CTENEHH TAjHOCTH CKBHBAIGHTHH H
NIOAYIApHH ¢a CTeleHHMa TajIIOCTH KOjH ce HaBoAe y cacachioj Tabenu:

3a Kpan.esuny LlInanujy | 3a Peny6nuxy CpGujy

SECRETO JPXABHA TAJHA
RESERVADO CTPOI'O IIOBEPJBMBO
CONFIDENCIAL [HOBEPJBUBO

DIFUSION LIMITADA { UHTEPHO

Yaan 6.
Hpuuurnn G6e3beanoctn

Ilpuctyn TajiuM nojaamuMa crencHa TajuocTH CONFIDENCIAL /
TMOBEPJLHUBO unu seher crenena TajHOCTH Orpalnyasa ce Ha Gu3nIKa
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JHLA Koja y MIBpIIaBamy CBOJHX 3aRaTaka [OCTYNajy y CKIagy ¢
NpuHIMNOM ,noTpe6HO je aa 3HA™, Xoja jeé HaIIeXHH opraH 3a To
OBIIACTHO M Koja WMajy Ge3beaHocHH uepTHOHKAT 3a (H3HUKa JHANA
oxroeapajyher crenexa rajHocty. [IpHcTyn TajHHM noJauMMa CTeNeHa
rajuoctn DIFUSION LIMITADA / MHTEPHO orpannuasa ce Ha
¢du3HYKa AWUA Koja OCTYNAjy Y CKNagy ¢ NMPHHIANOM ,,JIOTpeGHO je fia
3Ha” M NPOITHCHO CY 3a To opnalieHa n obyuena.

Ctpana npumanall He NpeHOCH Tajne nogatke Tpehoj cTpaHn HUTH Guno
KojeM (u3MYKOM JTHLY WAM jaBlioM ¥ TPHBATHOM cyljexry Koje UMa
nIpxaefeaHcTBO Tpehe cTpane 6e3 nucaHor ofnobpema crpaHe nasaola.

Tajuw nozaiy KopHCTE Ct camMo y OHY CBPXY 3a KOjy CY NpEHeTH Ha
OCHOBY CBAKOr CMIOpa3yMa Koj¥i Cy CTpaHe NoTnHcane, Ka0 H Ha OCHOBY
YI'OBOpa C TAjHHM NOAAIMUMA.

Hamnexxum opranu crpana, Ha 3axTes, o0aBemiraBajy jeman Apyror o
cBojum GesbezHOCHAM CraHIapaMMa, TIpONeaypaMa B NpakcaMa y BesH
€A 38IITHTOM TajHMX NOJATAKA Kako OH OCTBAPHIM U IPHMEHIITH CIIHYHE
fcabenHocue cranaapae.

Hapnexuu oprawr crpada ofapelrTasajy jesaH Opyror o Mepama
NpHMEEHHM 32 3aINTHTY TajHMX MONATaKa KOjH Ce Nperoce HIH
CTBapajy Ha OCHOBY OBOT CriopasyMa.

HYaau 7.
Besbeanochu neprudHkaTh

Haniexcan oprasn cTpaHa, 11a 3aXTen, IPYxajy jenan Apyrom nomoh 3a
Bpeme obaBibaiba MOCTYNKAa MPOBEPE CBOjMX APKAB/RAHA HIH INPAaBHHUX
NHLI2 KOja Cy CTamHO HacTameHa Mau GopaBe Ha TEPHTOPHjH jeaHe HIH
[Opyre CTpaue, y cKiajly ¢ HauHOHATHHM 38KOHOJABCTBOM.

Crpane npusHajy 6eabeanocHe uepTudukare 3a pH3IMYKa ¥ NpaBHa THIA
M3JaTE Y CKnajy ca 3aKOHOAABCTBOM Jpyre cTpaHe. ExBuBaneHTHOCT
Ge3beAHOCHUX LEPTHRHKATA Y CKIARY j€ €A YNAHOM 5. OBOT CriopalyMa.

Hapnexxun oprasu crpana ofapemrrasajy jeman Apyror o CBakoj
EBEHTYAIHO] nNpoMeHs y Besu c¢a oxapehenum  OGeabeguocHum
uepridukaTom 3a PUINYKO FIM NpaBHO nuue, TnocebHO y cay4ajy
HErOBOr ONO3MBA WK CHIDKABAMA CTENEHA TAjHOCTH.
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Ynanu 8.
Mpesoljerse u yMHOXKaBaRe TAjHAX MOAATAKA

Tajuu mogauu o3Hadesn crenenoM tajiocty SECRETO / JIPXXKABHA
TAJHA npepoje ce M YMHOXKaBajy caMO y3 MNpPETXOOHO THCAHO
of00pese cTpane AaBaoua.

Tlperohewe M yMHOXKaBawC TajHAX MOJATAKa BPIIM CE ¥y CKIagy ca
cnenchium npoueRypama:

a) QM3MYKA NHUA OATOBOpPHA 3a npeBoljeH.e MM YMHOXKABARC TAJHHX
nojaraxa, npema uoTpebH, locenyjy opuronapajyhu 6e3beanociu
uepTHOUKAT 3a UMUK JHIIa;

6) nperoaM M YMHOXEHM NpuMepuM obenexasajy c€ OPHIHHAIHHM
03H@KaMa TajHOCTH W JOOHjajy HCTY 3aLUTHTY K20 H OPHTHHANK;

u) 6poj mpeBeNEHUX H YMHONEHHX MpPHMCpaKa orpaideH je Ha Opoj

xoju je norpeban y ciyxOeHe cpxe;

1) TpeBOAH calpike oAroeapajyliy HamoMeHy Ha je3HKy mpeBojia Y Kojoj
ce HABO/IM JIa canpake Tajie nozatke Ao0HjeHe o] crpane JaBaoua.

Ynan 9.
YHuTABak TAJHHX NOAATAKA

Tajuu noaaun crenena tajuocry CONFIDENCIAL / IIOBEPJBUBO u
HHXEr CTEeNeHa TAjHOCTH YHHULITABajy CC TAKO Ja ce onemoryhu mwixosa
PEKOHCTPYKLMja Y CKIaAy ¢ HallHOHAMHHM 3aKOHOJABCTBOM.

Tajuu nogmaum creneha Tajpocth  RESERVADO / CTPOIO
NMOBEP/BUBO  ynuwraBajy ce Take na ce OHeMoryhu HHUXoBa
PEKOICTPYKUMja Y CKNagy C HAUMOHATIHMM 3QKOHOZABCTBOM H Y3
NPETX0jiHO NpHbaBbeHo NucaHo 0xo0perse cTpare JaBaolia.

Tajuu nopauu crenena tajuoct SECRETO / IPYKABHA TAJHA He
YHUIUTaBajy c¢, Nero ce spaliajy ctpanu gasaouy.

VYV BpBaHpenHHM CHTyaudjama, Kana Huje moryhe 3auITUTHTH TajHe
[IOAATKE WAH WX BPAaruTh CTPAHW JaBaolly, CTpaHa npumanaii WX Ges
OAnaTalka YHHMINTABa H O TOME, NMHCAHHM HyTeM, obapeinTasa crpaiy
naBaoLa.
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Yanan 10,
IlpeHoc TajHor nofaTka HaMely erpana

[penoc TajHux nopataka usmelly crpaHa ofam/ba ce AMILTOMATCKHM
nyrem HAM ApyruM Ge3bemuum nyTeM Koje onobpe HmHUXOBH HAIEXHH
OpranH y CKJIay € HalMOHANHHM 32K0HOAABCTROM,

Axo npeHoc TajHMX noparaka o0aBba KypHp, OH MOpa MMarH
oaroeapajyhu Ge3feaHocud ueprudwkaT M OUTH YIO3IHAT ca CBOjHUM
NYHOCTHMA, K40 ¥ TIOCE0BATH KYPHPCKH LIepTH(HMKAT KOjU MY je u3nao
HAVIeXIIH OPraH CTPAHC Koja MPEHOCH TajHEe TIOAATKE.

Crpane MOry TIPEHOCHTH TajHe FIOIATKe CTelieHa TajHOCTH DIFUSION
LIMITADA / MIITEPHO enexipoHckuM [myTeM, y Cxiagy c
GezbeanocHnM npoueypaMa Kojc ofobpe HauICKHHE OpraHM cTpaHa,

BesbenHocke w  obapewTajuc  cnyxkGe cTpaHa MoOry 1EMOCPENHO
paiMerpHBATH TajHE MOAATKE Y OKBHPY CBOr JCHOKPYTa, y CKnamy ca
oapeadama OROT CIOpa3ymMa W HALMOHANHHM 3aKOHOLABCTROM,

Yaan 11.
O6aacr unnycrphjcke GelbeanocTH

Tpe mocTasMmaka TAjHUX HOAATAKA Y BE3W €a YTOBOPOM € TajHUM
nojauMMa y IOWICAY yroBapaya, MOAYroBapauya WIH TOTEHLMjATHHX
yromapaua, HaJUIeXXHH OpraH CTpane npuMaona obapecrufie HamLIeXHH
opraH cTpaHe JaBaot(a o cneaehcm:

a) Ja iM IHX0BA TIPABHA JIMLA HMAjy KANAUHTET A3 alCKBATHO 3aLITHTE
TajHe NojaTKe M j1a 14 uMajy GeabenHocHH nepTHdUKAT 3a npasHa
AMua 33 MOCTYNAame ¢ TajHHM nojauuma onroeapajyher crenena
TAjHOCTH;

6) na Jin mHxoRo ocobme uMa GesbenHocHH UepTuduKaT 32 QH3HUKA
nuua oaroeapajyhier crenena TajilocTH 3a obaB/bame 3a[]aTaka KojHu
3aXTeBajy NPHCTYN TajHHM NOJaLHMa;

U) Ma it CY CBA JMUA Koja UMajy MpUCTYN TajHUM MoAarMMa yTo3HaTa
ca CBOjUM OyXHOCTHMA H ofaBe3ama BesaHWM 3a 3alUTHTY TajHAX
nojaraxka y cijiany ca 3akQHOOABCTBOM CTpaHe npumaona.

Hamnexsn opraHM Mory 3axTeBaTH fga ce y OOjexTy OpaBHOT NHUA
u3Bpuy Ge30eIHOCHA HHCMEKLIM]a. Kako G ce OCHIYpaslo KOHTHHYHPaHO
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ucnymmanambe 0e30eyHoCHNX CTaHgapia y CKISAY C  HaUMOHATHHM
3AKOHO/ABCTBOM,

Yrosop ¢ TajHEM nojaliMa caapxd ogapenbe o OGesbemirocHuM
3aXTEBKMa ¥ O THjHOCTH CBAKOT ACT2 YroBOP2 C TAJHUM NMOKALMMA MIH
offjckra KojH je mnpeuMcT Yroeopa ¢ TajHHM Tiofauuma. Ilpumepax
6e3beHoCHHX 3aXTeBa 33 CBAKH YrOROP C TAjHHM LOAAIMMa npociehyje
ce HaIJIe:KHOM OpraHy cTpaHe He YHjOj TEPHTOPHjH Ce H3BOAC PANOBH,
Kako 6u cc omorylino ajgekBaraH Wamiop M KoHTpona GesbenHoCHMX
cTaHfapAa, NMpoueaypa W NMPAKCH KOje Cy YroBapaud YTBpUUIA pajd
3AIITUTE TAjHUX NONATAKA,

Y ‘Toky mperoBopa pamM 3dK/bYYHBAFA YrOBOpa C TAjHHM MOJAlMMA
m3Mely opraHM3alldja CTPaHa, Ha/IEXKHHM opraH ofaBeurrasa ApyTY
CIpaHy O CTeneHY TajHOCTH A0JE/LEHOM TajHMM NojaliiMa Ha Koje ce
OJIHOCE NPETOBOPH.

Ynan 12.
Ilocere

HNocete moa KojuMa ce NOApasyMeBa [IPUCTYN TajHAM NOJALKMMA
oj00pasa NucaHUM NyTeM HAATEKIIM opraH ¢Tpane fomahuna.

IMocerHone Mopa anexsarHO NMPOBEPHTH HamiexHH GesbearocHu opraH

cTpane Koja pealm3yje uocery Y CKIafy ¢ HAUUOHATHAM
3aKOHOJEBCTBOM.

Haancxun opran crpane koja peanu3yje nocety o0anelrrapa HaeKal
opraH crpane aomalinua 0 NIAHUPaHO] TIOCETH AOCTAB/LAKLEM 3aXTEBA 32
TOCETY.

3axTes 3a nocery obasesno canpxH cnenche:

a) HME W NIPE3sUME NOCCTHONA, (GYHKUH]Y, MecTO M uarym polema,
JPKaBbaHCTBO, 6p0j MyTHE HCNpaBE HAK JIMYHE KapTe;

6) nasuB, agpecy, Opoj tenedona w dakca, HMejn agpecy M
UHHOPMALH]Y © JHMIY 32 KOHTAKT Yy OpraHuma, arcHipfjaMa Wnd
oGjexruma koju he Gy noccherm;

1) no norpebu, notspay o OesbeanocnoM UepTHOHKaTy foceTHOUa M
HEroBO BAKCH:C;

J[) pa3nor M CBPXY MoceTe;
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€) OuYeKHBaHM HATYM M Tpajame MOceTe Koja ce 3aXTeea. Y ciydajy
yewhux nocera, HaBECTH YKYNHO TPajarse THX noceTa;

&) matyM, noTnuc, Xao H TIeYaT HalexHOT OpraHa.

Kana ce nocera onoSpu, napnexuu opras crpase fomalinHa mocTaBsea
NpHMepaK 3axTeBa 3a Mocery MHIY HaexHoM 3a 6esbenuoct y oprany,
YCTaHOBY WM areHImin yuju hie ofjexta Gury nocehenn.

Opnobpere nocere e MOXE BAXXHTU AY3Ke O jeliHE TOANHE.

Hapnexxuu OpraHd MOTY YyCATJIacHTH CITHCAK NOCETWIALa KOjU CY
oBnawheHy aa peannsyjy deihe nocere. Kaaa HagnexHn opranu ogobpe
Taj cnucaK, IIpasia THLUa MOI'Y HEMOCPEAHO OpraHW3OBATH TI0CETe CBOjHM
objexTHMa y ckiajly C Hanpea KOroBOpeHUM YCIOBHMa H oapenbama.

Ynan 13.
IloBpena GesbeanocTH

Y cnyqajy aa ce cyMIba s ia Ce YTBpAM Aa je AOLLIo 1o HeoRtamheHor
OTKpHBaKA, TIPOTHBIPABHOI' IPHCBAjaka MK ry6uTKa rajHUX noiaTaKa
KOjH ¢¢ ofHoce Ha 06AacT NPUMEHE OBOr CLIOPa3yMa, HAIEXHH opraH
CTpaHe aBaol(a ce NHcaHuM nyTem Oe3 ogiarama o ToMe obaBeurTaBa.

Hamnexxnn opran Ge3 oanaramu noxpehe HCrpary H fApeay3HMa cBe
oarosapajylie Mepe, y CKIany ¢ HAUWWOHANHKM 3aKOHONABCTBOM, Kako 6u
OTKIOHHO nocieayue Takse nospeae He3deanocty. Hpyra crpana hie, Ha
3axXTeB, NpPYXHTH oarosapajylly nomohi ® Ourn ofasemTeHa o
pesyiTaTHMa MCTpare W Mepama npeAys3eriM pPaiy Crpeyasama Aajbhx
noBpena 6e30eHHOCTH.

Axo 1o nospene 6e3bepnoct aohe y Tpehoj cTpaHH, HaIEKHH OpraH

cTpaHe Koja wame Tajue nopatke, Oe3 oAnarara, NpeAy3HMa Palie
npenpuljeHe y crasy 1. oBor unaHa.

Ynan 14.
TpomkosH
IlpuMeHa OBOr COpasyMa He 3aXTeBa TPOLIKOBE.

Y cayuajy 6ma0 kakBHX TPOIIKOBA, CBAKA CTpala CHOCH CBOjC TPOIIKOBE
KO}¥ MACTaHY y BE3H ¢ PHMETIOM ¥ npaliereM NIPUMEHE OBOT CHIOpasyMa.
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Yaan 15.
PemiaBame cnopoBa

CaH CNOPOBH Y BC3H €A TYMAUEHEM HIM IPHMEHOM oApenaba osor cropasyma
peluaBajy ce myTeM KOHCY:ITaliHja # NPEroropuMa nsmeljy crpaHa.

Ynau 16.
AIMHHHCTPATHBHA YrOBOPH

HazanexHu opranu CTpaHa MOTY PajH NPHMEHE OBOT CIIOpa3yMa 3aKJBYYHTH
afMHUHUCTPATHBHE YrOBOPE.

Ynan 17,
3aBpmne oapenbe

1. Cnopa3sym ce saKkmydyje Ha Heoapeleno BpeMe H CTyNa Ha CHary JaHom
npujeMa TMocneMwer MWcaHor ofaBewTema KOjUM C¢  CTpaHe
JWILIOMATCKHM IyTeM o0ascuiraBajy Ja cy WCNMyBeHe HHX0Be
yHYTpalishe 3aKOMCKE NpOLENYPE HEONXOXHE 30 CTYIamke Ha CHary
Cnopa3syma.

2.  Ha 3axTteB jeane 0 cTpaiia, OBaj COpa3yM CE MOXKE Y CBAKOM TPEHYTKY
H3MEHWTH Ha OCHOBY MUcaHe caraacnocTd obe crpae. smene crymajy
Ha CHary y ckialy ¢a cTaBoM 1. OBOT ujlaHa.

3. Csaka cTpaHa MOXE OTKA3aTH oOBaj cnopasym ymyhuBameM Jpyroj
CTPAHH, AUMNOMATCKMM MYTEM, MUCAHOr 00ABEIUTEH:A O OTKAIWBamy. Y
TOM CNy4gjy, OBaj criopasyM Gulic packHHYT HAKOH MCTEKa IIECT MeCewH
OJ flaHa Kaja Apyra cTpaHa NpUMH 00aBEWTEHE O OTKASHBARY.

4. 'V ciayyajy OTKalnBawka OBOI' ClIOpa3yMa, CBH TajHH NOAUM KOjH CY
NPEHETH WK CTBOPEHH Y CKIally ¢a OBHM cnopasymoM Ouhe sawrnlieHu
y cknagy ca ofpeabaMa OBOI' cnopasyMa, OCHM aKO CTpaHa JaBajall
MHUCaHUM Ty'Tem He ochobonu cTpaHy npHMaola Takse obasese.
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Cauumero y Manpuny nana 13. mapta 2014, roguHe Y ABa OpHTHHATHZ
NpBMepKa, CBaKy Ha LINAHCKOM, CPIICKOM M €HTNECKOM jE3HKY, MPH YeMy cy
CBH TEKCTOBH NIOAJCAHAKO BEPOLOCTOjHH.

3a Kpamsesnny lnanajy

Pennxce Cans Pongan

JOpAABHH CCKpeTap
nmpektop Haunonanror obasenrrajHor
HewTpa
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[ SPANISH TEXT — TEXTE ESPAGNOL ]

ACUERDO

ENTRE

EL REINO DE ESPANA

Y

LA REPUBLICA DE SERBIA

PARA

EL INTERCAMBIO Y PROTECCION RECIPROCA

DE INFORMACION CLASIFICADA
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El Reino de Espafia

Y

la Repiiblica de Serbia,

en lo sucesivo denominados las "Partes”,

Deseosos de garantizar la proteccién de la Informacién Clasificada que se
genere o se intercambie entre las Parte, o entre entidades pfblicas o privadas
bajo su jurisdiccién,

Han convenido en lo siguiente:

ARTICULO 1
OBJETO

El presente Acuerdo establece que ambas Partes adoptardn las medidas
necesarias para garantizar la proteccién de la Informaci6n Clasificada que se
intercambie o se genere conforme al mismo, de conformidad con sus leyes y
reglamentos nacionales, y respetando sus intereses y seguridad nacionales.

ARTICULO 2
AMBITO DE APLICACION

1. En el presente Acuerdo se establecen los procedimientos para la
proteccion de la Informacion Clasificada que se genere o se intercambie
entre las Partes, o entre entidades publicas o privadas bajo su jurisdiceién.

2. Ninguna de las Partes podré invocar el presente Acuerdo para obtener
Informaci6n Clasificada que la otra Parte haya recibido de un tercero.

ARTiCULO 3
DEFINICIONES

A los efectos del presente Acuerdo, seran de aplicacién las siguientes
definiciones:

1. Por “Contrate Clasificado” se entenderd todo contrato o subcontrato,

incluidas las negociaciones precontractuales, que contenga Informeci6n
Clasificada o suponga el acceso a la misma;
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10.

Por “Informacién Clasificada” se entenderd cualquier Informacién o
material en relacién con los cuales se determine la necesidad de
protegerlos contra su divulgacién no autorizada y que hayan sido asi
designados mediante una clasificacién de seguridad de conformidad con
las leyes y reglamentos nacionales;

Por “Autoridad Competente” se entenderd la autoridad designada por
cada Parte como responsable de la aplicacién y supervisién del presente
Acuerdo;

Por “Contratista” se entenderd toda persona jurfdica con capacidad
juridica para celebrar contratos al amparo de lo dispuesto en el presente
Acuerdo;

Por “Habilitacién de Seguridad de Establecimiento” se entendera la
determinacién positiva, emitida por la Autoridad Competente segln la
cual un establecimiento posee, desde el punto de vista de la seguridad,
capacidad material y organizativa para manejar o almacenar Informacién
Clasificada, de conformidad con sus respectivas leyes y reglamentos
nacionales;

Por “Necesidad de conocer” se entenderd la necesidad de acceder a
Informacién Clasificada por el desempefio de un cargo oficial
determinado y para la realizacién de una tarea especifica;

Por “Parte de Origen” se entenderd la Parte en la que se genere la
Informacion Clasificada o que la transmita a la otra Parte;

Por “Habilitacién Personal de Seguridad” se entenderd una
determinacién positiva, emitida por la Autoridad Competente conforme a
las leyes y reglamentos nacionales, segin la cual se concluye que una
persona puede tener acceso a Informaci6n Clasificada;

Por “Parte Receptora” se entenderd la Parte que reciba Informacién
Clasificada generada o transmitida por la otra Parte;

Por “Tercero” se entenders todo Estado u organizacién internacional que
no sea Parte en el presente Acuerdo.
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ARTICULO 4
AUTORIDADES COMPETENTES

Las Autoridades Competentes para la aplicacion del presente Acuerdo
son;

Para el Reino de Espafia:

Secretario de Estado,
Director del Centro Nacional de Inteligencia
Oficina Nacional de Seguridad

Para la Republica de Serbia:

Oficina del Consejo Nacional de Seguridad y Proteccion de Informacion
Clasificada

Las Partes se informardn mutuamente, por conducto diplomético, sobre
cualquier modificacién que se produzca en sus leyes y reglamentos
nacionales en relacién con las responsabilidades de sus Autoridades
Competentes.

ARTICULO 5
CLASIFICACIONES DE SEGURIDAD Y EQUIVALENCIAS

Las Partes asignardn a toda la Informacion Clasificada que se transmita o
se genere en el marco del presente Acuerdo el mismo grado de proteccitn
de seguridad previsto para su propia Informacién Clasificada de grado
equivalente.

El grado de clasificacién de seguridad que se asigne a la Informacion
Clasificada podré determinarse, modificarse o desclasificarse inicamente
por la Parte de Origen, que comunicaré sin demora dichas decisiones por
escrito a la Parte Receptora, con el fin de que se adopten las medidas
oportunas relativas a la seguridad.

Las Partes convienen en que los siguientes grados de clasificacién de

seguridad son equivalentes y corresponden a los grados de clasificacién
de geguridad especificados en la siguiente tabla:
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ESPANA SERBIA
SECRETO JIPXKABHA TAJHA
RESERVADO CTPOI'O
TIOBEPJEMBO
CONFIDENCIAL TIOBEPJBABO
DIFUSION
LIMITADA HWHTEPHO
ARTICULO 6

DISPOSICIONES RELATIVOS A LA SEGURIDAD

El acceso a la Informacién Clasificada de grado CONFIDENCIAL /
TIGBEPJBHBO o superior estard limitado a las personas que tengan
“necesidad de conocer” para el desempeiio de sus funciones, hayan sido
autorizadas por las autoridades pertinentes y estén en posesion de una
Habilitacién Personal de Seguridad del grado correspondiente. El acceso
a la Informacién Clasificada de grado DIFUSION LIMITADA /
MHTEPHO estard limitado a las personas que tengan “necesidad de
conocer” y hayan sido debidamente autorizadas ¢ instruidas para ello.

La Parte Receptora no transmitird Informacién Clasificada a Terceros o a
cualesquiera personas o entidades piiblicas o privadas que sean nacionales
de un Tercero sin la autorizaci6n previa por escrito de la Parte de Origen.

La Informacién Clasificada no podré utilizarse para fines distintos de
aquellos para los que fue transmitida, sobre la base de acuerdos firmados
entre las Partes, incluidos los Contratos Clasificados.

Con el fin de alcanzar y mantener niveles de seguridad similares, las
respectivas Autoridades Competentes se facilitardn mutuamente, si asi se
les solicita, informacion sobre sus normas de seguridad, procedimientos y
précticas para la proteccién de la Informacién Clasificada,

Las Autoridades Competentes se informardn reciprocamente de las

medidas existentes para la proteccién de la Informacién Clasificada que
se transmita o se genere al amparo del presente Acuerdo.
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ARTICULO 7
HABILITACIONES DE SEGURIDAD

Previa solicitud, las Autoridades Competentes de las Partes, teniendo en
cuenta sus leyes y reglamentos nacionales, se prestardn asistencia mutua
durante los procedimientos de habilitacién de sus nacionales que residan
en el territorio de la otra Parte o de sus establecimientos que estén
localizados en él.

Las Habilitaciones Personales de Seguridad y las Habilitaciones de
Seguridad de Establecimiento expedidas con arreglo a las leyes y
reglamentos de una Parte se reconocerfn por la otra Parte. La
equivalencia de las habilitaciones de seguridad se ajustard a lo dispuesto
en el articulo 5 del presente Acuerdo.

Las Autoridades Competentes se informarin mutuamente sobre cualquier
modificacién que se produzca en relacién con una Habilitacién Personal
de Seguridad o una Habilitacién de Seguridad de Establecimiento, en
particular, en caso de retirada o rebaja del grado de clasificaci6n.

ARTICULO 8
TRADUCCION Y REPRODUCCION

La Informacién clasificada con ¢l grado SECRETO / JPXABHA
TAJHA solo podrd traducirse o reproducirse previo consentimiento
escrito de la Parte de Origen.

Las traducciones y reproducciones de Informacién Clasificada se
realizarn con arreglo a los siguientes procedimientos:

a) Las personas responsables de la fraduccién o reproduccién de la
Informaci6n Clasificada deberdn contar con la Habilitacion Personal
de Segunidad pertinente, cuando sea necesaria;

b) Toda repraduccitn y traduccién de Informacion Clasificada llevard la
marca de clasificacién original y serd objeto de la misma proteccion
que los originales;

c) El nimero de reproducciones se limitard al requerido para fines
oficiales;

d) En las traducciones figurarf una anotacion, en la lengua de

traduccion, en la que se haga constar que contiene Informacién
Clasificada de la Parte de Origen.
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ARTICULO 9
DESTRUCCION DE INFORMACION CLASIFICADA

La Informacién Clasificada de grado CONFIDENCIAL / [IOBEPJLHBO
¢ inferior se destruird de modo que se impida su reconstruccién, conforme
a las respectivas leyes y reglamentos nacionales.

La Informacién Clasificada marcada como RESERVADO / CTPOI'O
TNOBEPJBHBO se destruird de modo que se impida su reconstruccién, de
conformidad con las respectivas leyes y reglamentos nacionales, y previa
aprobacién por escrito de la Parte de Origen.

La Informacién Clasificada marcada SECRETO / IPYKABHA TAJHA no
podra destruirse. Deberd devolverse a la Parte de Origen.

En caso de producirse una situacién de crisis, 1a Informacién Clasificada
que resulte imposible proteger o devolver a la Parte de Origen se destruird
inmediatamente. La Parte Receptora notificard por escrito a la Parte de
Origen la destrucci6n de la Informacién Clasificada.

ARTICULO 10
TRANSMISION ENTRE LAS PARTES

Las Partes se transmitirdn la Informacién Clasificada por conducto
diplomético o por cualquier otro cauce seguro mutuamente aprobado por
sus Autoridades Competentes, conforme a las respectivas leyes y
reglamentos nacionales.

Cuando la transmisidn se realice mediante un correo, éste debe contar con
la Habilitacién de Seguridad correspondiente, conocer sus
responsabilidades y estar en posesién de un certificado de correo
expedido por la Autoridad Competente de la Parte que transmita la
Informaci6n Clasificada.

Las partes podrin transmitir Informacién Clasificada de grado
DIFUSION LIMITADA / MHTEPHO por medios electrénicos con
arreglo a los procedimientos de seguridad mutuamente aprobados por las
Autoridades Competentes de las Partes.

Los servicios de seguridad e inteligencia de las Partes podrin
intercambiar directamente Informacién Clasificada en el marco de sus
actividades, de conformidad con lo dispuesto en el presente Acuerdo y en
las leyes y reglamentos nacionales aplicables.
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ARTICULO 11
DISPOSICIONES DE SEGURIDAD EN EL. AMBITO
INDUSTRIAL

Antes de facilitar Informacion Clasificada relativa a un Contrato
Clasificado a un contratista, subcontratista o posible contratista, la
Autoridad Competente de la Parte Receptora informard a la Autoridad
Competente de la Parte de Origen de lo siguiente:

a) si los establecimientos de aquéllos cuentan con capacidad para
proteger adecuadamente la Informaciéon Clasificada y con la
Habilitacion de Seguridad de Establecimiento para manejar la
Informacion Clasificada del grado correspondiente;

b) si su personal cuenta con el grado adecuado de Habilitacién Personal
de Seguridad para desempefiar funciones que exigen acceder a la
Informacién Clasificada;

¢) si se ha informado a todos aquellos con acceso a la Informacién
Clasificada de las responsabilidades y obligaciones que les incumben
en materia de proteccién de la misma de conformidad con las leyes y
reglamentos aplicables de la Parte Receptora.

Cada Autoridad Competente podrd solicitar que se lleve a cabo una
inspeccion de seguridad en un establecimiento para garantizar el
cumplimiento permanente de las normas de seguridad de conformidad
con las leyes y reglamentos nacionales.

Todo Contrato Clasificado deberd contener disposiciones sobre los
requisitos de seguridad y sobre la clasificacién de cada uno de sus
pormenores y elementos. Se remitird una copia de los requisitos de
seguridad de todos los Contratos Clasificados a la Autoridad
Competente de la Parte en que vaya a realizarse el frabajo, para
permitir la supervisién y el control adecuados de las normas, los
procedimientos y las pricticas de seguridad establecidos por los
Contratistas para la proteccién de la Informacién Clasificada.

En caso de celebrarse negociaciones precontractuales, la Autoridad
Competente correspondiente informard a la Autoridad Competente de
la otra Parte sobre la clasificaciébn de seguridad asignada a la
Informacién  Clasificada relativa a las  negociaciones
precantractuales.
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ARTICULO 12
VISITAS

Las visitas que impliquen acceder a Informacién Clasificada estarn
sujetas a la autorizacién previa de la Autoridad Competente de la Parte
anfitriona,

Los visitantes deberin haber sido adecuadamente habilitados por la
Autoridad Competente de la Parte visitante de conformidad con las leyes
y reglamentos nacionales.

La Autoridad Competente de la Parte visitante informaré sobre la visita
programada a la Autoridad Competente de la Parte anfitriona mediante un
Modelo de Solicitud de Visita.

La solicitud de visita incluir4 los siguientes datos, como mfnimo:

a) el nombre y apellido del visitante, su cargo, la fecha y el lugar de
nacimiento, su nacionalidad y nimero de documento de identidad o
pasaporte;

b) el nombre, direccién, niimero de teléfono y fax, direccién de correo
electrénico y punto de contacto de las autoridades, agencias o
establecimientos que vayan a visitarse;

¢) un certificado de la Habilitacién Personal de Seguridad y su validez,
si procede;

d) el objeto y finalidad-de la visita;
¢€) la fecha prevista y duracién de la visita solicitada. En caso de visitas
recurrentes deberd indicarse el periodo total que abarcarian las

mismas;

f) fecha, firma y sello oficial de la Autoridad Competente.

Una vez aprobada la visita, la Autoridad Competente de la Parte
anfitriona facilitard una copia del Formulario de Solicitud de Visita al
responsable de seguridad de ]a autoridad, establecimiento o agencia cuyas
instalaciones vayan a visitarse.

La validez de las autorizaciones de visita no excederé de un ano.
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Las Autoridades Competentes podrén acordar un listado de visitantes con
derecho a efectar visitas recurrentes. Una vez aprobado el listado por las
respectivas Autoridades Competentes, las visitas podrén organizarse
directamente entre los establecimientos interesados, de conformidad con
las condiciones estipuladas.

ARTICULO 13
INFRACCION DE SEGURIDAD

Si se produce una divulgacién no autorizada, apropiacién indebida o
pérdida de la Informacién Clasificada en el marco del presente Acuerdo,
o se sospecha que se ha producido dicha infraccién, se informard
inmediatamente por escrito a la Autoridad Competente de la Parte de
Origen.

La Autoridad Competente iniciard de inmediato una investigacién y
adoptaré todas ‘las medidas que resulten apropiadas, de conformidad con
las leyes y reglamentos nacionales, a fin de limitar las consecuencias de la
infraccién mencionada. Si asf se le solicita, la otra Parte prestari la
asistencia pertinente y se informard a ésta del resultado de las actuaciones
y de las medidas adoptadas para evitar futuras infracciones de seguridad.

Cuando la infraccion de seguridad se haya producido en un Tercero, la
Autoridad Competente de la Parte que envia la Informacién Clasificada
adoptard sin dilacién las medidas mencionadas en el apartado 1 de este
articulo.

ARTICULO 14
GASTOS

Como norma general, la aplicacion del presente Acuerdo no generard
gasto alguno.

En caso de producirse, cada una de las Partes sufragard sus propios gastos
ocasionados durante la aplicacién del presente Acuerdo y su supervisi6n.
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ARTICULO 15
SOLUCION DE CONTROVERSIAS

Cualquier controversia relativa a la interpretacion o aplicacién de las
disposiciones del presente Acuerdo se resolverd mediante consultas y
negociaciones entre las Partes.

ARTICULO 16
ACUERDOS DE IMPLEMENTACION

Podrén celebrarse Acuerdos de Implementacién para la aplicacién del presente
Acuerdo entre [as Autoridades Competentes.

ARTICULO 17
DISPOSICIONES FINALES

1. El presente Acuerdo se celebra por un periodo indefinido y entrard en
vigor en la fecha de recepcion de la dltima notificacién escrita por la que
las Partes se informen reciprocamente, por conducto diplomético, de que
se han completado sus requisitos juridicos internos necesarios para su
entrada en vigor.

2. El presente Acuerdo podrd ser enmendado en cualquier momento, a
peticién de cualquiera de las Partes, con el consentimiento mutuo por
escrito de ambas. Las enmiendas entrardn en vigor de conformidad con lo
dispuesto en el apartado 1 de este articulo.

3. Cada Parte podrd denunciar el presente acuerdo mediante notificacién
previa por escrito a la otra Parte por conducto diplomético. En tal caso, el
presente Acuerdo terminaré seis (6) meses después de la fecha en la que
la otra Parte haya recibido la notificacién de denuncia.

4, En caso de terminacién del presente Acuerdo, toda la Informacién
Clasificada cedida o generada conforme al mismo continuara protegida de
conformidad con las disposiciones del mismo hasta que la Parte de Origen
exima por escrito a la Parte Receptora de dicha obligacién.
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Hecho en Madrid, el 13 de marzo de 2014 en dos originales en espafiol y
serbio, siendo todos los textos igualmente auténticos.

Por el|Reino de Espafia Por la Repiiblica de Serbia

. Vi

FELIX SANZ ROLDAN Goran Matic PhD

Secretario de Estado Director Director de Ia Oficina del Consejo

del Centro Nacional de Nacional de Seguridad y

Inteligencia Proteccién de Informacién
Clasificada
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[TRANSLATION — TRADUCTION]

AGREEMENT BETWEEN THE KINGDOM OF SPAIN AND THE REPUBLIC OF
SERBIA ON THE EXCHANGE AND MUTUAL PROTECTION OF CLASSIFIED
INFORMATION

The Kingdom of Spain and the Republic of Serbia, hereinafter referred to as the “Parties”,

Desirous to guarantee the protection of classified information generated or exchanged
between the Parties, or between public or private entities under their jurisdiction,

Have agreed as follows:

Article 1. Purpose

This Agreement establishes that both Parties shall adopt the measures necessary to guarantee
the protection of classified information exchanged or generated under this Agreement, in
accordance with their domestic laws and regulations, and observing their national interests and
security.

Article 2. Scope of application

1. This Agreement sets out procedures for the protection of classified information generated
or exchanged between the Parties, or between public or private entities under their jurisdiction.

2. Neither Party shall invoke this Agreement to obtain classified information which the
other Party has received from a third party.

Article 3. Definitions

For the purposes of this Agreement, the following definitions shall apply:

1. “Classified contract” shall mean any contract or sub-contract, including pre-contractual
negotiations, which contains classified information or involves access to such information;

2. “Classified information” shall mean any information or material, for which the need has
been identified to protect it from unauthorized disclosure and which has been designated as such
by means of a security classification in accordance with domestic laws and regulations;

3. “Competent authority” shall mean the authority designated by each Party as being
responsible for the application and monitoring of this Agreement;

4. *“Contractor” shall mean any legal person endowed with the legal capacity to conclude
contracts within the scope of the provisions of this Agreement;

5. *Facility security clearance” shall mean the positive decision, issued by the competent
authority, pursuant to which a facility possesses, from a security point of view, the material and
organizational capacity to handle or store classified information, in accordance with its respective
domestic laws and regulations;

6. “Need-to-know” shall mean the need to access classified information for the purpose of
performing a particular official role and to conduct a specific task;
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7. *Originating Party” shall mean the Party in which the classified information is generated
or which transmits it to the other Party;

8. *“Personnel security clearance” shall mean a positive decision, issued by the competent
authority in accordance with domestic laws and regulations, by which it is concluded that a
person may have access to classified information;

9. “Receiving Party” shall mean the Party that receives the classified information generated
or transmitted by the other Party;

10. “Third party” shall mean any State or international organization that is not a party in this
Agreement.

Article 4. Competent authorities

1. For the purpose of applying this Agreement, the competent authorities shall be:
For the Kingdom of Spain:
Secretary of State,
Director of the National Intelligence Centre, National Security Office
For the Republic of Serbia:
Office of the National Security Council and Protection of Classified Information

2. The Parties shall inform one another, via the diplomatic channel, of any changes to their
domestic laws and regulations with regard to the responsibilities of their competent authorities.

Article 5. Security classifications and equivalences

1. The Parties shall assign to all classified information which is transmitted or generated
within the framework of this Agreement the same level of security protection foreseen for their
own classified information of equivalent level.

2. The level of security classification assigned to classified information may be determined,
modified or declassified only by the originating Party, which shall communicate such decisions in
writing and without delay to the receiving Party, in order for the appropriate measures concerning
security to be adopted.

3. The Parties agree that the following security classification levels are equivalent and
correspond to the security classification levels specified in the following table:
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Spain Translation Serbia Translation

SECRETO Secret HI;H,:?I?EA State Secret

RESERVADO Restricted HO%TEI;?{P?B o Top Secret
CONFIDENCIAL Confidential I[MOBEPJEMBO Secret
CMITADA | Dissibaon | MHTEPHO ntemal

Article 6. Provisions relating to security

1. Access to classified information graded CONFIDENCIAL/TIOBEPJbHMBO or above shall
be restricted to persons who have the “need-to-know” for the purpose of performing their duties,
who have been authorized by the pertinent authorities and who hold a personnel security clearance
of the corresponding grade. Access to classified information graded DIFUSION
LIMITADA/MHTEPHO shall be restricted to persons who have the “need-to-know” and who
have been duly authorized and instructed to that end.

2. The receiving Party shall not transmit classified information to third parties or any public
or private persons or entities that are nationals of a third party without prior written authorization
by the originating Party.

3. Classified information may not be used for purposes other than those for which it was
transmitted on the basis of agreements signed between Parties, including classified contracts.

4. For the purpose of achieving and maintaining similar security levels, the respective
competent authorities shall provide one another, if requested of them, information about their
security standards, procedures and practices for protecting classified information.

5. The competent authorities shall inform one another about the existing measures for the
protection of the classified information transmitted or generated within the scope of this
Agreement.

Article 7. Security clearances

1. Upon request, the competent authorities of the Parties, having taken into account their
domestic laws and regulations, shall assist one another during the vetting procedures of their
nationals living, or of their facilities located, in the territory of the other Party.

2. The personnel security clearances and the facility security clearances issued under the
laws and regulations of one Party shall be recognized by the other Party. The equivalence of the
security clearances shall be adjusted to the provisions of article 5 of this Agreement.

3. The competent authorities shall inform one another of any change concerning a personnel
security clearance or a facility security clearance, particularly where the classification level is
withdrawn or downgraded.
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Article 8. Translation and reproduction

1. Classified information graded SECRETO/JPYKABHA TAJHA may only be translated or
reproduced with the prior written consent of the originating Party.
2. Translations and reproductions of classified information shall be carried out in
accordance with the following procedures:
(@) The persons responsible for the translation or reproduction of the classified
information must hold the appropriate personnel security clearance, where necessary;

(b) All reproductions and translations of classified information shall carry the original
classification marking and shall be subject to the same protection as the originals;

(c) The number of reproductions shall be limited to that required for official purposes;

(d) Translations shall carry a note, in the language of translation, stating that it contains
classified information belonging to the originating Party.

Article 9. Destruction of classified information

1. Classified information graded CONFIDENCIAL/TIOBEPJBUBO or below shall be
destroyed in such a manner as to prevent its reconstruction, in accordance with the respective
domestic laws and regulations.

2. Classified information graded RESERVADO/CTPOI'O IIOBEPJBMBO shall be
destroyed in such a manner as to prevent its reconstruction, in accordance with the respective
domestic laws and regulations, and subject to the prior written consent of the originating Party.

3. Classified information graded SECRETO//IP)KABHA TAJHA may not be destroyed. It
must be returned to the originating Party.

4. In the event of a crisis situation, classified information which cannot be protected or
returned to the originating Party shall be destroyed immediately. The receiving Party shall notify
the originating Party in writing of the destruction of the classified information.

Article 10. Transmission between the Parties

1. The Parties shall transmit classified information to one another through the diplomatic
channel or through any other secure channel mutually approved by the competent authorities, in
accordance with the respective domestic laws and regulations.

2. Where transmission is via a courier, the latter must hold the appropriate personnel
security clearance, know his or her responsibilities and possess a courier certificate issued by the
competent authority of the Party that is transmitting the classified information.

3. The Parties may transmit classified information graded DIFUSION
LIMITADA/MHTEPHO by electronic means in accordance with security procedures mutually
agreed upon by the competent authorities of the Parties.

4. The security and intelligence services of the Parties may exchange classified information
directly within the course of their activities, in accordance with the provisions of this Agreement
and of the applicable domestic laws and regulations.
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Article 11. Security provisions in the area of industry

1. Prior to providing classified information concerning a classified contract to a contractor,
sub-contractor or possible contractor, the competent authority of the receiving Party shall inform
the competent authority of the originating Party about the following:

(@) Whether their facilities have the capacity to adequately protect the classified
information and the facility security clearance to handle classified information of the
corresponding level;

(b) Whether their personnel hold the appropriate level of personnel security clearance to
perform duties which require access to the classified information;

(c) Whether all those with access to the classified information have been informed about
the responsibilities and obligations which apply to them with regard to protecting the
classified information in accordance with the applicable laws and regulations of the
receiving Party.

2. Each competent authority may request that a security inspection be carried out at a
facility to ensure permanent compliance with security standards in accordance with domestic laws
and regulations.

3. Every classified contract shall contain provisions concerning the security requirements
and classification of each of its details and elements. A copy of the security requirements of all the
classified contracts shall be sent to the competent authority of the Party in which the work is to be
carried out to allow suitable supervision and control of the security standards, procedures and
practices established by the contractors for the protection of the classified information.

4. In the event of pre-contractual negotiations being held, the corresponding competent
authority shall inform the competent authority of the other Party about the security classification
assigned to the classified information relating to the pre-contractual negotiations.

Article 12. Visits

1. Visits which imply access to classified information shall be subject to the prior
authorization of the competent authority of the host Party.

2. The visitors must have been adequately vetted by the competent authority of the visiting
Party in accordance with the domestic laws and regulations.

3. The competent authority of the visiting Party shall inform the competent authority of the
host Party about the planned visit by means of a visit request form.

4. The request shall include the following data as a minimum:

(a) First name and surname of the visitor, official position, date and place of birth,
nationality and identity card or passport number;

(b) Name, address, telephone and fax numbers, email address and point of contact of the
authorities, agencies or facilities to be visited,;

(c) A personnel security clearance certificate and its period of validity, if appropriate;
(d) The aim and purpose of the visit;

(e) The planned date and duration of the visit. In the cases of recurring visits, the total
period covered by the visits must be stated;
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(f) Date, signature and seal of the competent authority.

5. Once the visit has been approved, the competent authority of the host Party shall provide
a copy of the visit request form to the person responsible for security at the authority, facility or
agency whose installations are to be visited.

6. Visitors® permits shall be valid for no more than one year.

7. The competent authorities may agree on a list of visitors authorized to make recurring
visits. Once the list has been approved by the respective competent authorities, the visits can be
organized directly with the facilities in question, in accordance with the conditions stipulated.

Article 13. Breach of security

1. If an unauthorized disclosure, improper appropriation or loss of classified information
occurs within the framework of this Agreement, or such a breach is suspected, the competent
authority of the originating Party shall be informed in writing immediately.

2. The competent authority shall immediately launch an investigation and shall adopt all
measures deemed appropriate, in accordance with domestic laws and regulations, with the aim of
limiting the consequences of the aforementioned breach. If requested of it, the other Party shall
provide relevant assistance and this Party shall be informed about the result of the actions and
measures adopted to prevent future security breaches.

3. Where the security breach has taken place in a third party, the competent authority of the
Party that transmitted the classified information shall adopt without delay the measures mentioned
in paragraph 1 of this article.

Article 14. Costs

1. Asageneral rule, the application of this Agreement shall not generate any costs.

2. Should costs be incurred, each Party shall bear its own costs arising from the application
of this Agreement and the monitoring thereof.

Article 15. Settlement of disputes

Any dispute arising from the interpretation or application of the provisions of this Agreement
shall be settled by means of consultations and negotiations between the Parties.

Article 16. Implementation agreements

Implementation agreements may be concluded between the competent authorities for the
purpose of applying this Agreement.
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Article 17. Final provisions

1. This Agreement shall be valid for a period of indefinite duration and shall enter into force
on the date of receipt of the last written notification by means of which the Parties inform one
another, via the diplomatic channel, that their domestic legal requirements for its entry into force
have been completed.

2. This Agreement may be amended at any time, at the request of either Party, with the
mutual written consent of both Parties. The amendments shall enter into force in accordance with
the provisions of paragraph 1 of this article.

3. Either Party may terminate this Agreement by means of a prior written notice to the other
Party, sent through the diplomatic channel. In that case, this Agreement shall end six months after
the date on which the other Party received the notice of termination.

4. In the event of this Agreement being terminated, all classified information provided or
generated in accordance with the Agreement shall continue to be protected under the provisions of
the Agreement until the originating Party releases, in writing, the receiving Party of such
obligation.

DONE at Madrid, on 13 March 2014, in two originals in Spanish and Serbian, each text being
equally authentic.

For the Kingdom of Spain:

FELIX SANZ ROLDAN
Secretary of State
Director of the National Intelligence Centre

For the Republic of Serbia:

GORAN MATIC
Director of the Office of the National Security Council
and Protection of Classified Information
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[TRANSLATION — TRADUCTION]

ACCORD ENTRE LE ROYAUME D’ESPAGNE ET LA REPUBLIQUE DE SERBIE
RELATIF A L’ECHANGE ET LA PROTECTION RECIPROQUE DES
INFORMATIONS CLASSIFIEES

Le Royaume d’Espagne et la République de Serbie, ci-apres dénommés les « Parties »,
Désireux de garantir la protection de I’information classifiée générée ou échangée entre les
Parties, ou entre des entités publiques ou privées relevant de leur compétence,

Sont convenus de ce qui suit :

Article premier. Objet

Aux termes du présent Accord, les deux Parties adoptent les mesures nécessaires pour garantir
la protection de I’information classifiée qui est échangée ou générée en vertu du présent Accord,
conformément & leurs lois et reglements nationaux et dans le respect de leurs intéréts et sécurité
nationaux.

Article 2. Champ d’application

1. Le présent Accord établit les procédures a appliquer pour la protection de I’information
classifiée qui est générée ou échangée entre les Parties, ou entre des entités publiques ou privées
relevant de leur compétence.

2. Ni I'une ni I’autre des Parties ne peut invoquer le présent Accord pour obtenir une
information classifiée que I’autre Partie a recue d’un tiers.

Article 3. Définitions

Aux fins du présent Accord :

1. L’expression «contrat classifié » désigne tout contrat ou sous-contrat, y compris les
négociations précontractuelles, qui contient une information classifiée ou implique I’accés a
celle-ci;

2. L’expression « information classifiée » désigne toute information ou tout matériel qu’il a
été jugé nécessaire de protéger contre la divulgation non autorisée et qui a été ainsi désigné au
moyen d’une classification de sécurité, conformément aux lois et réglements nationaux;

3. L’expression «autorité compétente » désigne I’autorité désignée par chaque Partie
comme responsable de I’application et du suivi du présent Accord;

4. Le terme «contractant » désigne toute personne morale ayant la capacité juridique de
conclure des contrats en vertu des dispositions du présent Accord;

5. L’expression « habilitation de sécurité d’établissement » désigne la détermination
positive, émise par I’autorité compétente, selon laquelle un établissement possede, sur le plan de la
sécurité, la capacité matérielle et organisationnelle de gérer ou de stocker des informations
classifiées, conformément a ses lois et réglements nationaux;
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6. L’expression «besoin d’en connaitre » désigne le besoin d’accéder a une information
classifiée pour I’exercice d’une charge officielle déterminée et pour la réalisation d’une tache
spécifique;

7. L’expression « Partie d’origine » désigne la Partie dans laquelle I’information classifiée
est générée ou qui la transmet a I’autre Partie;

8. L’expression « habilitation personnelle de sécurité » désigne une détermination positive,
émise par I’autorité compétente conformément aux lois et réglements nationaux, selon laquelle
une personne peut avoir acces a une information classifiée;

9. L’expression « Partie réceptrice » désigne la Partie qui recoit une information classifiée
générée ou transmise par I’autre Partie;

10. Le terme «tiers» désigne tout Etat ou toute organisation internationale qui n’est pas
Partie au présent Accord.

Article 4. Autorités compétentes

1. Lesautorités compétentes pour I’application du présent Accord sont :

Pour le Royaume d’Espagne :

Le Secrétariat d’Etat,

Directeur du Centre national du renseignement
Bureau national de sécurité

Pour la République de Serbie :
Le Bureau du Conseil national de la sécurité et de la protection de I’information classifiée

2. Les Parties s’informent mutuellement, par la voie diplomatique, de toute modification qui
se produirait dans leurs lois et réglements nationaux en rapport avec les responsabilités de leurs
autorités compétentes.

Article 5. Classifications de sécurité et équivalences

1. Les Parties accordent a toute information classifiée qui est transmise ou générée dans le
cadre du présent Accord le méme niveau de protection qu’elles accordent a leur propre
information classifiée ayant un niveau équivalent.

2. Le niveau de classification de sécurité accordé a I’information classifiée ne peut étre
déterming, modifié ou déclassifié que par la Partie d’origine, laquelle communique les décisions
correspondantes, sans délai, a la Partie réceptrice, afin que soient adoptées les mesures opportunes
concernant la sécurité.

3. Les Parties conviennent que les niveaux de classification de sécurité suivants sont
équivalents et correspondent aux niveaux de classification de sécurité spécifiés dans le tableau
ci-apres :
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Espagne Traduction Serbie Traduction
JPXKABHA e
SECRETO Secret TATHA Secret d’Etat
RESERVADO Restreint CTPOTO &
OBEPJEMBO Tres secret
CONFIDENCIAL Confidentiel ITIOBEPJLMIBO Secret
DIFUSION T
LIMITADA Diffusion limitée HUHTEPHO Interne

Article 6. Dispositions relatives a la sécurité

1. L’accés a I’information classifiée de niveau CONFIDENCIAL/TIOBEPJBUBO ou
supérieur est limité aux personnes qui ont « besoin d’en connaitre » pour I’exercice de leurs
fonctions, y ont été autorisées par les autorités pertinentes et détiennent une habilitation
personnelle de sécurité du niveau correspondant. L’accés a I'information classifiée de niveau
DIFUSION LIMITADA/MHTEPHO est limité aux personnes qui ont « besoin d’en connaitre », y
ont été diment autorisées et ont regu des instructions & cet effet.

2. La Partie réceptrice ne transmet aucune information classifiée a de tierces parties ou a des
personnes ou entités publiques ou privées, quelles qu’elles soient, qui sont des ressortissants d’une
tierce partie, sans I’autorisation écrite préalable de la Partie d’origine.

3. L’information classifiée ne peut étre utilisée a des fins différentes de celles pour
lesquelles elle a été transmise, sur la base d’accords signés entre les Parties, y compris les contrats
classifiés.

4. Dans le but d’atteindre et de maintenir des niveaux de sécurité similaires, les autorités
compétentes respectives se fournissent mutuellement, si elles en recoivent la demande, des
informations au sujet de leurs régles de sécurité, procédures et pratiques en vue de la protection de
I’information classifiée.

5. Les autorités compétentes s’informent réciproquement des mesures existantes en vue de
la protection de I’information classifiée qui est transmise ou générée en vertu du présent Accord.

Article 7. Habilitations de sécurité

1. Sur demande préalable, les autorités compétentes des Parties se fournissent, compte tenu
de leurs lois et reglements nationaux, une assistance mutuelle au cours des procédures
d’habilitation de leurs ressortissants qui résident sur le territoire de I’autre Partie ou de leurs
établissements s’y trouvant.

2. Les habilitations personnelles de sécurité et les habilitations de sécurité d’établissement
délivrées conformément aux lois et reglements d’une Partie sont reconnues par I’autre Partie.
L’équivalence des habilitations de sécurité s’ajuste aux dispositions de I’article 5 du présent
Accord.
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3. Les autorités compétentes s’informent mutuellement de toute modification ayant lieu en
ce qui concerne une habilitation personnelle de sécurité ou une habilitation de sécurité
d’établissement, particulierement en cas de retrait ou de baisse du niveau de classification.

Article 8. Traduction et reproduction

1. L’information classifiée de niveau SECRETO/IPXKABHA TAJHA ne peut étre traduite
ou reproduite qu’avec le consentement écrit préalable de la Partie d’origine.

2. Les traductions et reproductions d’information classifiée s’effectuent conformément aux
procédures suivantes :

a) Les personnes responsables de la traduction ou de la reproduction de I’information
classifiée doivent disposer de I’habilitation personnelle de sécurité correspondante,
lorsqu’elle est nécessaire;

b) Toute reproduction et traduction de I’information classifiée porte la marque de
classification originelle et fait I’objet de la méme protection que les originaux;

c) Le nombre des reproductions est limité & celui qui est requis & des fins officielles;

d) Dans toute traduction doit figurer une annotation, dans la langue de traduction,
indiquant qu’elle contient une information classifiée de la Partie d’origine.

Article 9. Destruction d’information classifiée

1. L’information classifiée de niveau CONFIDENCIAL/TTOBEPJBMBO et d’un niveau
inférieur est détruite de maniére a empécher sa reconstitution, conformément aux lois et
réglements nationaux correspondants.

2. L’information classifiée marquée RESERVADO/CTPOT'O TTOBEPJBEMBO est détruite
de maniére & empécher sa reconstitution, conformément aux lois et réglements nationaux
correspondants, avec I’approbation écrite préalable de la Partie d’origine.

3. L’information classifiée marquée SECRETO/IPXKABHA TAJHA ne peut étre détruite.
Elle doit étre rendue a la Partie d’origine.

4. En situation de crise, I'information classifiée qu’il est impossible de protéger ou de
rendre & la Partie d’origine est immédiatement détruite. La Partie réceptrice notifie a la Partie
d’origine, par écrit, la destruction de I’information classifiée.

Article 10. Transmission entre les Parties

1. Les Parties se transmettent I’information classifiée par la voie diplomatique ou par toute
autre voie sre approuvée mutuellement par leurs autorités compétentes, conformément aux lois et
réglements nationaux correspondants.

2. Lorsque la transmission s’effectue par un messager, celui-ci doit étre muni de
I’habilitation de sécurité correspondante, connaitre ses responsabilités et étre en possession d’un
certificat délivré par I’autorité compétente de la Partie qui transmet I’information classifiée.

3. Les Parties peuvent transmettre une information classifiée de niveau DIFUSION
LIMITADA/MHTEPHO par des moyens électroniques, conformément aux procédures de sécurité
approuvées d’un commun accord par les autorités compétentes des Parties.
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4. Les services de sécurité et de renseignements des Parties peuvent échanger directement
des informations classifiées dans le cadre de leurs activités, conformément aux dispositions du
présent Accord et aux lois et réglements nationaux applicables.

Article 11. Dispositions de sécurité dans le domaine industriel

1. Awvant de fournir une information classifiée relative a un contrat classifié a un contractant,
a un sous-traitant ou a un contractant éventuel, I’autorité compétente de la Partie réceptrice
informe I’autorité compétente de la Partie d’origine de ce qui suit :

a) Si les établissements de ces personnes jouissent de la capacité de protéger
adéquatement I’information classifiée et de I’habilitation de sécurité d’établissement
permettant de gérer I’information classifiée du niveau correspondant;

b) Si son personnel jouit du niveau d’habilitation personnelle de sécurité nécessaire pour
exercer des fonctions qui requiérent I’accés a I’information classifiée;

c) Si tous ceux qui ont acces & I’information classifiée ont été informés des
responsabilités et obligations qui leur incombent en rapport avec la protection de cette
information, conformément aux lois et reglements applicables de la Partie réceptrice.

2. Chaque autorité compétente peut demander qu’une inspection de sécurité soit effectuée
dans un établissement pour garantir I’observation permanente des régles de sécurité conformément
aux lois et réglements nationaux.

3. Tout contrat classifié doit contenir des dispositions sur les régles de sécurité et sur la
classification de chacun de ses points particuliers et éléments. Une copie des régles de sécurité de
tous les contrats classifiés est remise a I’autorité compétente de la Partie dans laquelle le travail est
a réaliser, afin de permettre la supervision et le contréle adéquats des régles, procédures et
pratiques de sécurité établies par les contractants pour la protection de I’information classifiée.

4. Au cas ou des négociations précontractuelles sont menées, I’autorité compétente
correspondante informe I’autorité compétente de I’autre Partie de la classification de sécurité
accordée a I'information classifiée relative aux négociations précontractuelles.

Article 12. Visites

1. Les visites qui impliquent I’accés & une information classifiée sont assujetties &
I’autorisation préalable de I’autorité compétente de la Partie hote.

2. Les visiteurs doivent avoir été adéquatement habilités par I’autorité compétente de la
Partie effectuant la visite, conformément aux lois et réglements nationaux.

3. L’autorité compétente de la Partie désirant effectuer une visite informe I’autorité
compétente de la Partie hote de la visite prévue en utilisant a cet effet un formulaire de demande
de visite.

4. Lademande de visite inclut au moins les données suivantes :

a) Les nom et prénom du visiteur, sa fonction, la date et le lieu de sa naissance, sa
nationalité et le numéro de son document d’identité ou de son passeport;

b) Le nom, I’adresse, les numéros de téléphone et de télécopieur, I’adresse de courrier
électronique et le point de contact des autorités, organismes ou établissements a
visiter;
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c) Un certificat de I’habilitation personnelle de sécurité et sa validité, le cas échéant;
d) L’objet et le but de la visite;

e) La date prévue et la durée de la visite demandée. En cas de visites récurrentes, la
durée totale des visites est a indiquer;
f)  Ladate, la signature et le sceau officiel de I’autorité compétente.

5. Une fois la visite approuvée, I’autorité compétente de la Partie hote fournit une copie du
formulaire de demande de visite au responsable de la sécurité de I’autorité, de I’établissement ou
de I’organisme dont les installations sont a visiter.

6. La validité des autorisations de visite ne doit pas dépasser un an.

7. Les autorités compétentes peuvent convenir d’une liste de visiteurs ayant le droit
d’effectuer des visites récurrentes. Une fois la liste approuvée par les autorités compétentes
respectives, les visites peuvent étre organisées directement entre les établissements intéressés,
conformément aux conditions convenues.

Article 13. Infraction a la sécurité

1. La divulgation non autorisée, I’appropriation indue ou la perte d’une information
classifiée dans le cadre du présent Accord, ou une telle infraction présumée, est immédiatement
portée par écrit & la connaissance de I’autorité compétente de la Partie d’origine.

2. L’autorité compétente ouvre immédiatement une enquéte et adopte toutes les mesures qui
paraissent appropriées, conformément aux lois et reglements nationaux, afin de limiter les
conséquences de I’infraction visée. L’autre Partie fournit, sur demande, I’assistance appropriée et
est informée du résultat des actions et mesures adoptées afin d’éviter des infractions a la sécurité a
I’avenir.

3. Lorsque I’infraction a la sécurité se produit chez un tiers, I’autorité compétente de la
Partie qui envoie I’information classifiée adopte sans délai les mesures visées au paragraphe 1 du
présent article.

Article 14. Frais

1. En réegle générale, I’application du présent Accord n’entraine aucun frais.

2. Au cas ou des frais seraient entrainés, chacune des Parties se charge de ses propres frais
survenus pendant I’application du présent Accord et sa supervision.

Article 15. Réglement des différends

Tout différend relatif a I’interprétation ou a I’application des dispositions du présent Accord
est réglé par voie de consultations et de négociations entre les Parties.

Article 16. Accords de mise en ceuvre

Des accords de mise en ceuvre peuvent étre conclus entre les autorités compétentes aux fins de
I’application du présent Accord.
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Article 17. Dispositions finales

1. Le présent Accord est conclu pour une période indéterminée et entre en vigueur a la date
de la réception de la derniére des notifications écrites par lesquelles les Parties s’ informent, par la
voie diplomatique, de I’accomplissement des conditions juridiques internes requises a cette fin.

2. Le présent Accord peut étre modifié a tout moment, a la demande de I’'une ou I’autre des
Parties, avec le consentement mutuel écrit des deux Parties. Les modifications entrent en vigueur
conformément aux dispositions du paragraphe 1 du présent article.

3. L’une ou I’autre des Parties peut dénoncer le présent Accord, moyennant une notification
écrite préalable transmise & I’autre Partie par la voie diplomatique. Dans ce cas, le présent Accord
expire six mois apres la date de réception de la notification par I’autre Partie.

4. En cas de dénonciation du présent Accord, toute information classifiée cédée ou générée
selon ses termes continue d’étre protégée conformément aux dispositions du présent Accord, tant
que la Partie d’origine n’a pas dispensé la Partie réceptrice de cette obligation par écrit.

FAIT a Madrid, le 13 mars 2014, en deux exemplaires originaux, en langues espagnole et
serbe, les deux textes faisant également foi.

Pour le Royaume d’Espagne :

FELIX SANZ ROLDAN
Secrétaire d’Etat
Directeur du Centre national du renseignement

Pour la République de Serbie :

GORAN MATIC
Directeur du Bureau du Conseil national de la sécurité
et de la protection de I’information classifiée
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