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[ BULGARIAN TEXT — TEXTE BULGARE ]

CIIOPASYMEHMUE
MEXAY

IIPABUTEJICTBOTO HA
PEITYBJIUKA BBJIT'APUSA

"
MMPABATEJICTBOTO HA
OBEJIMHEHOTO KPAJICTBO
BEJIMKOGEPUTAHMS Y CEBEPHA
NPJAHIIA
OTHOCHO

SAIIATATA HA KJIACU®HUIIAPAHA
NH®OPMALIUS
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IlpasutencrBoro Ha Penybnuka bwnrapus wu  IlpaButencrsoro Ha
ObemuneHoto kpanctBo BenuxoOpuranns u CesepHa Vpnangus,
HapH4aHO Mo-HaTaThK ,,O0€AMHEHOTO KpaJCTBO”, HapHYaHH IMO-HATaTBK
3aenHo ,,Ctpanute” wiam nootnenHo ,,CTpaHa”, XenaelKH Oa OCHIYpST
3alATaTa Ha KJacHuuMpaHa MHQOpPManWsA IpeJaBaHa MeXIy JIBeTe
AbPXKaBH MJIM MEeXAy IOPUIAMYECKH JMIA, B KOSTO M Ja € OT HIBeTe
ABp)KaBH, IIOCTHIHAaXa B HHTEpPEC HAa HAlHOHAJHATa CUT'YPHOCT CIERHHTE
ZOTOBOPEHOCTH, KOHTO Ca H3JIoKeHH B ToBa Cropa3yMeHue 3a CHI'YPHOCT
(napnyaHo mo-HaTaThHK ,,CopasyMeHueTo”).

Yaen 1
IIpeamer

ToBa CnopasymeHne ypexaa npoLeaypuTe 3a 3allUTa Ha KiIacHpuIupaHa
uHpopManus, obmMeHssHa Mexay CTpaHHTe U MONAJallld B KOMIIETEHLIHUTE
Ha TexHuTe HamuoHanHM opraHM mno curypHoctra Wi KomnereHTHH
OpraHd IO CHTYpHOCTTa, M OTMeHA MemopaHayM 3a pa3GupaTelcTBO
Mexnay Ilpasutencrsoro Ha PenyGnuka bbarapus u IlpaButenctBoto Ha
O6emunenoTo kpaictBo Bemakobpuranus u CesepHa Mpnanaus 3a o6men
H B3aMMHa 3alTa Ha KilacHQuuHpaHaTa WHopMalus B 00NacTra Ha
orbpanara nmoanucan Ha 17 Maii 2004,

Ynen 2

Omnpepenenns

3a nenute Ha ToBa CriopasyMeHHe:

a) ,Knacupuuupana wundopmanus” o3HayaBa Bcsika HHPopMauud,
HE3aBHCHMO OT HeitHaTa ¢opMa, CBIHOCT HJIM HAa4YMH Ha TpeHacsHe,
onpeneneHa or CrpaHuTe, KaTto HMHGOPMAallHfA, W3HCKBAINA 3alIMTA OT
HepernaMeHTHpaH JOCThI, 3j1oynorpeba umu 3aryGa, 3a KOSATO €
oIpeAeNeHO HHBO Ha KiacHM(UKalus 3a CHTYPHOCT B CHOTBETCTBHE C
HaIMOHAJHOTO 3aKoHoAaTeNcTBo Ha CrpaHuTe.

0) ,HuBo na kiacuuxauns 32 CHrypHOCT” 03HAaYaBa KaTEropus, KOSTO
cHopel ONpEJENiCHHETO IOCO4YeHO B uineH 4, anuHes 2 OT TOBa
Cnopa3syMeHue ¥ ChIriIaCHO Hal[MOHAIHOTO 3aKoHoAaTencTBo Ha CTpaHuTe,
XapaKTepu3upa 3HaYMMOCTTa Ha xiacubuuupaHara wuHbopMmauus,
OrpaHM4EHMSATA HA JOCTHIIA KO Hes, HUBOTO i Ha 3amuta or CTpaHHTe, a

153



Volume 2928, 1-50949

CBII0 TakKa BpPEAWUTEC, KOUTO Moratr JHda BB3HHKHAT CICACTBHEC Ha
HEPETTTaMERTHPAH JOCTBII.

B) ,HanMoHa/leH OPraH mo CHrypHocTTa” 03Ha4yaBa AbP)KAaBHHAT OpraH
Ha Bcika oT CrpaHHTe, YHATO OCHOBH2 OTFOBODHOCT € CHTYpHOCTTa Ha
KinacuduIupanara HHGOpMaIHs, BKIOYeHa B ToBa CriopasymMeHue.

r) ,KomnerenreH opran no CHrypHocTra” 03HayaBa AbPXXaBHUSAT OpraH
Ha Bcaka oT CTpaHHTe, KOHTO € OTroBOpeH 3a H3IbIHEHHETO Ha
M3HCKBAHNATA 32 CHTYPHOCT, BKIIIOYeHH B ToBa CriopazyMeHue.

a) ,Pa3pemenne 3a gocTen A0 KiaacHuuupana uudopmanusn”
03Ha4aBa MMOJIOXKMUTENHO pemeHne Ha HaluoHanHus oprad o CUrypHOCTTa
min KoMneTeHTHus OpraH 1Mo CUrypHOCTTa Ha Hakos ot CTpaHHTe, KOETO
yIOCTOBEpsABa, Ye JIULETO HMa BATUAHO paspeulieHue 3a JOoCThN M paboTa ¢
Knacudpunupana wHGOpPMalUHsA, B CHOTBETCTBHE C HAUHOHAJIHOTO CH
3aKOHOJATENICTBO.

e) ,, YI0CTOBepeHH e 32 CHIYPHOCT” 03HauaBa [MOJOXKHMTEIHO pellleHne Ha
Haunuonannus opraH no curypsHocrra uid KoMneTeHTHus oprad mno
CHI'YPHOCTTa Ha HAKOs 0T CTpaHHTe, KOETO YAOCTOBEPsBa, e KoHTpareHT
Haxojsilll ce B HeroeaTa AbpXaBa € NpPOYYEH 32 HANEXKIHOCT H €
IpeanpHen NOAXOAAINM MEpKH 3a CHIYPHOCT 3a JOCTBII M 3allUTa Ha
knacupunupana HHbopManus B ONpeseneHa Crpafa, B ChOTBETCTBHE C
HallHOHATHOTO CH 3aKOHOAATENCTBO.

%) ,Knacupuumpan paoroBop” o3HayaBa JOroBOp, BKIHOYHTEIHO
OpeIOrOBOPHH OTHOMIEHHS, KOMTO ChIBpXKa HJH BKIIOYBA Ch3[aBaHETO,
H3MOJI3BAHETO MIIM IIPEJABAHETO Ha KiacuduiuupaHa uHpopMalus.

3) ,KoHTparenT” 03HayaBa (pU3HYECKO HJIM IOPHAHYECKO JHIlE, KOETO €
IpaBocnocoOHO Ja CKUII0oYBa KilacH(pUIpaHi JOrOBOPH.

H) »HeobxoguMocT aa ce 3nae” 03HayaBa
HeoOX0MMOCTTa OT KOCTHII A0 KilacHumupada uH(popMaius BB Bpb3Ka
C H3II'BJIHEHHE HA CYXeOHM 3abIKEHNA H/HIIM KOHKPETHA 3a71aya.

if) ,ABrop na undopmanusTa” osHauaBa CTpaHaTa, KaKTO H BCSKO

nyGIMYHO MM YacTHO IOPHAMMECKO JHIE NOA HEHHa IOPUCAHKIAA, KOATO
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Ch3JaBa HIM TpenocraBs KilacudulMpaHa HMHQopManus MO TOBa
Crnopa3symeHne.

K) yJloaydaren” o3HayaBa CrTpaHaTa, KakTO M BCSKO NMyOJIWYHO WM
YacTHO IODHUAMYECKO JIMIe M0[ HeHHa IOPHCAHKUMS, Ha KOATO ce
npenocTaBsd  kjacupuuupaHa HHpopMmanus oT ABTopa, IO TOBa
Cnopasymenue.

a) ,Tpera erpana” o3HauaBa AbpKaBa MM MEXIYHAapOOHA OpraHM3anus,
kosTro He ¢ Crpana no toa CrnopazymMeHHe, KaKTO ¥ IOPHJHMYECKH JIMLIA
ChC CelIMLIE W3BBH JbP)KaBaTa Ha KoATO U Ja € or CTpaHuTe MM JHUe,
KOETO He € rpaxJ1aHuH Ha HuTo egHa ot CtpaHuTe.

M) ,Hapymenue Ha MepxuTe 32 CArypHOCT” 03HauyaBa BCAKO AeiicTBue
unu GesnericTBMe, HapyIIaBall0 HALMOHANHOTO 3aKOHOAATEJCTBO, KOETO
MOXe Jia JOBezie 0 HeperjaMeHTHpaH JOCTBII, pa3sKpHBaHe, H3jlaraHe Ha
PHCK WIH YHHUIOKaBaHe Ha KnacHbuLKHpaHa HHpopMalus.

Ynen 3
Oprangn no curypsoctTa
(1) HauuoHanHuTe OpraH¥ IHO CHUrypHocTTa, mocoueHu ot CrpaHure,

OTTOBOPHHM 32 HM3NBJIHEHHETO M KOHTPOJNAa Ha BCHYKU acleKTH OT ToBa
CrnopasyMeHue ca:

B Peny6anka Bnarapus B OGeanuenoro KPpaJICTBO
BeaukoOpuranns u  Cesepna
Hpnanausa

JbpxaBHa koMucus no curypiocrrd Kanuenapus na Kabunera

Ha nHopMauusTa, Cras 335

yi1. ,,YepkoBHa” Ne 90 70 YaitTxon

1505 Codus JlonaoHn

Bonrapus SWI1A 2AS

O6ennHEHOTO KPAJICTBO

(2) HanmoHanuurTe OpraH¥ IO CHIYpHOCTTa cleiBa B3aWMHO Jia ce
yBegoMsBaT 3a KOMIETEHTHHTEe OpraHd II0 CHI'YPHOCTTa B CBOMTE
I'bPKaBH, OTTOBOPHM 32 H3NBIIHEHHETO Ha ToBa CopasyMeHHe.
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(3) HaumonamHuTe OpraHd 1m0 CHTYPHOCTT@ CjeJiBa B3aMMHO Ja ce
yBeJOMSBAT NPH NpPOMeHH Ha KoMIeTEeHTHHUTE OpraHy IO CHTYPHOCTTa B
CBOHMTE ABbPXKaBH, OTTOBOPHH 32 U3NIbIHEHHETO Ha ToBa Criopa3zyMeHHe.

Unen 4
Hupa Ha knacupuKauus 3a CHIypHoCT

(1) Besaka knacupuuupaHa uHGOpManMs IpegocTaBeHa IO TOBa
Cnopasymenne TpsibBa na Oblle MapKupaHa CbC CHOTBETHOTO HMBO Ha
Knacuukauusa 3a CHTYPHOCT M JpPYrd OONBIHUTEIHU MAapKUPOBKH,
CBHITIaCHO HALIMOHATHOTO 3aKOHOJATEICTBO Ha ABTOpa Ha HH(OPManuATa,
karo Oble oT0ens3aHO0 HMETO Ha [gbpKaBara, IpHTEXaBama MK
npepocTaesma HHbopMaLuaTa.

(2) CtpanuTe npuemar, ye CIeIHUTE HUBa Ha KiackHKalKs 32 CUTYPHOCT
Ha HHPOpManusTa ca ChOTBETHHM U CE€ CUHTAT 32 CKBUBAJICHTHH!

3a Peny6auxa bnarapus 3a O6eauneHoTo KpajcTBO
BeaukoGpuranusn u CeBepra
Hpaannus
CTPOI'O CEKPETHO UK TOP SECRET
CEKPETHO UK SECRET
TMOBEPUTEJIHO UK CONFIDENTIAL
3A CJIYXKEBHO ITOJI3BAHE UK RESTRICTED

(3) HonyvarensaT Tpabea na rapaHTHpa, e HUBaTa Ha Kiacudukauus 3a
CHIYpHOCT Ha Kiacupunypasna vHQopmanus, npefocTaBeHa OT JApyrara
Ctpana, HsaMa Ja ObHaT NpPOMEHEHM HIM OTMEHEHHW, OCBEH IIpH
npeaBapATEIHO NUCMEHO paspenieHne 0T ABTopa Ha nHdpopMauus.

Yneu S
3amuTa Ha KiacnpHIMpaHa HHpOpPMaLUs

(1) Crpanure TpsbBa A2 mpeanpHEMaT BCHYKM HEOOXOOUMH MeEpKH
CBIIIACHO HALIHOHAJIHOTO CH 3aKOHOJATENICTBO, 3a Jla OCHIYpPAT 3alllHTa Ha
knacuduuupanata HHGpopManKs NpH AOCTHI, ChXPAaHEHHE MM NpEJaBaHe
no ToBa CnopasymeHue.
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(2) Koraro npenocrass knacudunupana nadopmauns, ABTopsT Tpabsa fa
ce yBepH, 4e INonyuarensr e nudpopmupan 3a:

a) HuBoro Ha kinacuuKamus 3a CHIYPHOCT Ha HHQopManuara H
YCJIOBUSATA 32 IIPeAOCTaBIHETO HJIH OrPaHHYCHHUATA 33 H3N0J3BAHETO H; U

6) Bceska nociexBalla IPOMAHa Ha HHBOTO Ha KiacHpukanus 3a
CUTYPHOCT.

(3) Honyuatensit TpAdBa:

a) la ocurypu Ha KiacuduuupadaTa HHQOpMaLHs HHBO Ha KIaCHUKaLUL
33 CUIYPHOCT M IIpaBHa 3amuTa, kakBuTo Ilomyuarenst 6u onpeaenun 3a
cobcTBeHaTa cH WHGpOpMalMs C eKBUBAJIEHTHO HHBO Ha curyphoct. ToBa
HHUBO Ha 3aluTa He TPpsiOBa 1a Gble MO-HHUCKO OT TOBA, KOETO CE U3UCKBA 3a
Kknacuuuupana uapopmanusa Ha HATO; u

6) a rapantupa, ye xiacudpuuupanaTta MHbopMalks oOMEHsHa 110 TOBA
CnopasyMeHne ce H3MON3Ba €IUHCTBEHO 3a IIeNUTE, 334 KOMTO €
npenocTaBeHa.

(4) 32 ga nocrurHe ¥ NOALBPIKa PAaBHOCTOMHHM CTaHAApTH 33 CUTYPHOCT,
Bcekn HalmoHaneH opraH IO CHIypHOCTTa TpsibBa NpH IIOMCKBaHe, Na
npepocTaBH Ha HanuoHanHHs OpralH no cHrypHocTra Ha apyrara CrtpaHa,
uH(OpMaLlMd OTHOCHO HALHOHAIHMTE CHM CTaHJApTH 3a CHIYPHOCT,
NpolLeNyPUTE M NPAKTHKHTE 3a 3aIllUTa Ha Kiacudunupana wHdopMaums,
KaTo 3a Task HeJ TpabBa, KoraTo € HeoOXOAMMO Ja cChAelcTBa 3a
OCBIIECTBABAHE HA MoOcelleHHs Ha HanHMoHalHMsA OpraH IO CHI'ypHOCTTa
umi KoMmereHTHHS OpraH 1o CUrypHOCTTa Ha jJpyrara CTpaHa.

Ysien 6
JocThbn po knacupunupana nHpopmanus

(1) He ce mpenocraBs AocThl Jo kiacuuiMpana nHdopManus Ha JIHLA,
€AHHCTBEHO MO CHJIaTa Ha TeXHWs PaHT, AMBKHOCT WM pa3peleHHe 3a
nocten. HocTsnbT A0 Kinacudpuuupana uHpopmanus ciensa na 6nge
OrpaHMYeH caMo 3a JIMIa, Ha KOMTO € M37aeHO ChOTBETHO paspellcHHe 32
OOCTBI 1O KnacuuuupaHa HHPOpMalMs, NPH CHA3BaHE HA NpHHOMOA
“Heo6x0aMMOCT aa Ce 3Hae” H KOHTO Ca YIM'BJIHOMOIIEHH 1a HMaT JOCTBII
no Takasa mH@opMauws. Ilpenu na uM Obae AajfeH JOCTRI, Te3H JNHL@
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TpabBa ga Obpaar GpuHpaHH OTHOCHO OTPOBOPHOCTHTE MM IO 3alNMTaTa
Ha KJIacH(pHIMpaHa HHPOpMaLH.

(2) Ha rpaxxpasu Ha J0TOBapslIMTE C€ AbpXKaBH, KOMUTO NnpedHBaBaT U
HCKaT JOCTBI "0 KiacH¢uuupaHa HH(QopManms B coOcTBeHaTa CH
I'bpXaBa, pazpellieHde 3a JOCThN A0 Kiacuduuupana uHMOpMauus ce
npeaocTaBs oT TexHus HauuoHaneH oprai N0 CUTYpHOCTTa MM
KommereHTen oprasd no CUTypHOCTTA.

(3) Ha rpaxnanu, xouto mpebuBaBaT B AbpxKaBara Ha apyrata CtpaHa M
KaHJMJaTCTBAT 32 3aeMaHe Ha JUIBKHOCT B Ta3H IbpiKaBa, KOSTO M3HCKBA
IOCTBII JI0 KiacHpuuupana MHGopMaIus, paspelleHHe 3a JOCThIl MOXe Ja
O6pme wu3mameHo or HauuoHanHus opradH 10 CHTYPHOCTTAa HJIH
KoMrieTeHTHHS OpraH 1o CUrypHoctTa Ha ta3u CTpaHa, B CBOTBETCTBHE C
HAIlHOHAJIHO # 3akoHoxarencTBo. Jlbpxkasata Ha CrpaHara, 4YuiTO
rpaXkJaHuH € JMueTo, TpsabBa a oka3Ba chaelicTBue Ha apyrata CtpaHa, B

ChOTBETCTBHE C HATMOHAJIIHOTO CH 3aKOHOAATCICTBO.

(4) Ha nune, koeTo € rpakAaHMH caMo Ha eflHa OT JbpkaBuTe, CTpaHu no
CrnopasyMeHHeTO, ROCTBI A0 KJIacH(HIL¥paHa HHPOpMAUHA C HHUBO
CTPOIrO CEKPETHO/UK TOP SECRET ce npenmocraBs 6e3
IpeABapUTENHOTO MUCMEHO paspellieHHe oT ABTOpa Ha HHOpMALUATA.

(5) Ha nune, xoeTo € rpaKJaHuH HE caMO Ha efHa OT Abpxasute, CTpaHu
no CnopasyMeHHMETO, JOCThI A0 KiachdHiupaHa HHGOpMAIHS C HHBO
CTPOI'O CEKPETHO/UK TOP SECRET ce npenmoctaBs ¢
NpeABapHTENHOTO MHCMEHO paspellieHHe OT ABTOpa Ha MH(pOpMAaLUTa.

(6) Ha ymue, KoeTo € rpakAaHiH caMo Ha ef[Ha OT AbpxasuTe, CTpaHu 110
CnopasyMeHHeTO MM HMa JBOHHO TIpPaXKZaHCTBO Ha J(BETE IBPXKABH,
Crpann no CrniopasyMeHdeTo, ZOCTBII A0 Kinacudpuuupana HHbopManus ¢
muso IIOBEPUTEJIHO/UK CONFIDENTIAL u CEKPETHO/UK
SECRET ce npenoctaBs 6e3 IpefBapHTEIHOTO MMCMEHO pa3pelieHHe OT
ABTOpa Ha HHpOPMaUHATA.

(7) Ha nune, K0eTo He e rpaXJaHUH HAa HATO €HA OT Abpxasute, CTpaHu
no CnopasymeHueTo, AOCThI [0 KiacH(uLUHpaHa MHGOpPMalUs C HHUBO
MMOBEPUTEJIHO/UK CONFIDENTIAL u CEKPETHO/UK SECRET ce
IpeOCTaBA ¢ NPEABApHTEIHOTO MHCMEHO paspelieHHe OT ABTopa Ha
uHboOpMaLITa.
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(8) He ce wu3mckBa paspemeHde 3a JOCTBN [0 KiacHHUHpaHa
nHpopManus ¢ Huso 3A CJIYXXEBHO ITOJI3BBAHE/UK RESTRICTED.
HocThirsT RO TakaBa nH(opManus Tpsabsa na 6bae orpaHHdYeH, A0 JHIA,
KOHTO OTrOBapsT Ha npuHuMna ,.HeoGxonumoct aa ce 3Hae”.

Ynen 7
IlpenaBane Ha kaacupunupana nudopmauns

(1) Knacnpununpana nudopmauns ¢ anso CTPOI'O CEKPETHO/UK TOP
SECRET ce npenasa mexay CTpaHuTe 4ype3 HHUILUIOMAaTHYECKH KaHAIN Ha
NPaBHUTENCTBEHO HABO, B CHOTBETCTBHE C HALMOHAHOTO 3aKOHOAATEIICTBO.
MuHNMaTHATE W3HCKBAHMS BKIIOYBAT NpeHacsHeTo W Ha pbKa, NOA
KOHTpOJia Ha O¢MIHaleH AWIJIOMATHYECKH IPABHTENICTBEH KypHep H
H3HCKBaHETO 3a II0JiyyaBaHE Ha pa3lHCcKa KaTo JOKa3aTelCcTBO 3a
HpenaBaHeTo.

(2) Knacubuuupana wundopmaums c¢ HuBo [TOBEPUTEJIHO/UK
CONFIDENTIAL u CEKPETHO/UK SECRET, kakro u TakaBa C IO-
BHCOKO HHBO, OOMKHOBeHO ce mpexaBa Mexay CrpaHuTe upe3
AMIUTOMAaTHYECKM KaHa/ld Ha IPAaBHTEJICTBEHO HuBO. Jlpyr® Ha4YMHH 32
npenaBade MoraT Ia ObAaT JOTOBOPEHH MeXIy choTBeTHHTe HanuoHaiHu
OpraHd IO CHIypHOCTTa MM KOMIeTeHTHH OpraHd MO CUTYPHOCTTa, B
ChOTBETCTBHE C HALIMOHATHOTO UM 32KOHOATENICTBRO.

(3) Honyuatenar Tps6Ba na NOTBbPAM B IHUCMEH BHJ IIOJNy4YaBaHETO Ha
KnacuunupaHa  uHpopmauMs ¢ HuBOo  [IOBEPUTEJIHO/UK
CONFIDENTIAL » ¢ mo-BucOKO HMBO. 3a Aa yJieCHH ToBa, ABTOPBT Ha
HHopMmanuATa TpE6Ba [1a NPUIIOKH KBM Kiackduuupanata HHbopManus
pasnmucKka, KoATo Aa 6pae noanucana or Ilonyyarens u ga my Obhe
BbpHaTa obpartHo.

(4) Axo TlonyyatensT Mcka Ja npepafge knacHduuupana HH(opManus,
nomy4eHa oT ABTopa, H3BbH TEPUTOPHMATA HA KOATO M Aa € oT CTpaHHuTe,
TOi TpAOBa a MMa mpeIBapUTEHO NUCMEHO pa3spelleHHe oT ABTOpa Ha

HHGOpMaLHATA.

(5) Knacupunupana unbopmauus c¢ Huo 3A CJIIVXKEBHO
TIOJI3BAHE/UK RESTRICTED ce npenaBa ¢pu3nuecky B CbOTBETCTBHE C
HAOUOHAJHOTO 3aKOHOJAATENCTBO Ha ABTOpa Ha HHGOpMalLUATa, KOETO
MOX€ [a BKJIIOYBA H3MQN3BAHETO Ha OZOOpeHM HalMOHAIHH IOLIEHCKH
CIy’k0M ¥ THPFOBCKH JpY’KeCTBa, KOHTO H3BBPLIBAT KypHEPCKa AeHHOCT.
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(6) Knacuduumpana wunpopmauus ¢ HuBo IIOBEPHUTEJIHO/UK
CONFIDENTIAL wmu ¢ no-BHCOKO HMBO, C€ IIpeJiaBa Mo eJeKTPOHEH BT
caMO yYpes M3MON3BaHE Ha KpUOTOrpadCkKM CHCTeMH, onobGpenu oOT
choTBeTHHTEe HanpoHajH# OpraHM MO curypHoctra wim KommereHTHH
OpraHH I10 CUrypHOCTTa Ha ABeTe CTpaHy.

(7) Knacupnumpasa wuHdopmaumss ¢ HuBo 3A CJIYXKEBHO
TMOJIBBAHE/UK RESTRICTED e pocTenHa HiAM ce IIpelaBa 1o
eNICKTPOHEH ITBT 4Ype3 myOnnYHa €NeKTPOHHAa Mpexa, CaMo aKo TH e
3alUTEHa C [MOAXOAAIIN KPHITOrpad)Cky CpelCcTBa, B3aHMHO 0J00peHH oT
Haumonanuute opraHd no curyprHoctra wid KomnereHTHHTe opraHM no
curypHoctTa Ha Aete CTpaHu.

(8) Koraro ce mpenacs Kato mnparka romsiM ofeM kinacuguuupasa
HH(OpMaLHA, HAaYHHHT Ha TpaHCNOpPTHpaHE, MapUIpYTsT H BCSKaKBH
U3MCKBaHUA 110 eCKOpTHpaHeTo H, TpsA6Ba na ObaaT 06EKT Ha TPAaHCIOPTEH
IJIaH, B3AMMHO JOTOBOPEH TNpeABapUTENHO MEXAy CbOTBETHHTE
HaumoHanuu opraHu 1o cuUrypHoctra und KOMIETEHTHHTE Opravd IO
curypHocrra Ha Ctpanure.

Ynen 8
OrpaHuyeHHst HA AOCTHNA U H3M0J3BAHETO

(1) OcBen ako He € JaleHO NpEeABApHTENHO MHCMEHO CBIVIacHE 32
obpatHoTo, Ilomydarenar He TpAOBa ga WM3MON3Ba HMIJM JAa [O3BOJABA
M3NIOJI3BaHETO Ha KAaKBaToO H Ja e Kiacudumupana HHGOpMalMs, OCBEH 3a
LENUTE, 3a KOUTO € MpeJoCTaBeHa M B PaMKUTe HA OrpaHUYCHHATA
HaJIO)KEHH OT MJIM OT HMETO Ha ABTOPA.

(2) Nonyyarensar TpsbBa Xa npeampHeMe BCUYKH HEOOXOAUMM MEPKH
CBINIACHO HAIIHOHAHOTO CHM 3aKOHOJATeNCTBO, 32 Ja 3aIlUTH OT
pa3KpUBaHe IPeAOCTaBEHaTa My OT ABTOpa KiIacupuuupana HUHHOpMaIys.
Axo MMa HCKaHE 3a NIpeMaxBaHE HHBOTO Ha KnacMuKalUid HIU 32
pa3sKpHBaHe Ha KaKBaTO M Ja € KiacHpuuupasa uHbopMmanusa, oOMeHAHa
CBITIACHO pasnopenbute Ha ToBa Cnopasymenue, [lomydarenar tpadBa
He3a0aBHO Ja yBeloMH ABTOpa Ha HHGopMaLusTa, U ABete CTpaHu TpaGBa
B3aHMHO Ja MpoBeAaT NHCMEHM  KOHCYNTAaLMH TIpeJu B3EMaHEe Ha
penreH#e.

(3) CeriacHo pasnopenbure Ha anuHes 2 Ha TO3M 4WIEH U HALMOHAIHOTO
3aKOHOJATEJICTBO, KiacHduIpana HHGOpMaIMS NPEJOCTaBeHAa 10 TOBa
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Cnopasymenue, He Tpsab6Ba na ObOe paskpuBaHa Ha Tperu cTpaHm, Ge3
Ipe/IBAPUTETHOTO MHCMEHO ChIIIacHe Ha ABTOpa Ha MHPOpMaUATa.

Ynen 9
IIpeBoa, pasmuokaBaHe H YHHINOXKaBaHe Ha KjaacHpHIHpaHa
uHdopmanus

(1) Benuxy npeBoau vy Konus Ha KnacuuuupaHa pHoopManus Tpsadsa
Jla HMaT chlljaTa MapKUPOBKAa KaTO OpHruHaia, Ia ObIaT 3aniMTEeHH [0
CHOTBETHHSL HaUWH M Ja Ce MpaBAT CaMO OT JIMLA ChC CHOTBETHOTO
paspemieHse 3a AOCTBN [0 Kiacudunupana HH(opmatus. Bposar Ha
KonuaTa TpsA6Ba na Oble orpaHnyeH Ao Heobxonumus 6poii 3a opulHaTHU
ey,

(2) Bcuuku npeoau TpsAbBa jJa ChABPXKAT NOAXOASWIO oTOeNiA3BaHE Ha
e3HMKa Ha NpeBoJia, KOETO NOCOYBA Y€ CHIIUTE ChABPKAT KIaCH(HLIMpaHa
HH(popmaLus Ha ABTOpa.

(3) Knacu¢pnnupana nadopmarms ¢ Huso CTPOI'O CEKPETHO/UK TOP
SECRET ne TpsbBa na Owge konmpasa ot llomyuarens 6es
IpeBapUTETHOTO MUCMEHO chIyiacue Ha ABTOpa Ha UHGopMaLusiTa.

(4) Knacuduumpana uHpOpMalus, BKIFOYATETHO BCAKAKBH €NEKTPOHHH
KONMS WIH KOIMA Ha XapTHeH HOCHTel, TpAOBa Aa 6bAe yHMIIOXaBaHa B
CBHOTBETCTBHE C HAIIMOHAJIHOTO 3aKoHodarencTso Ha [lomyuatens, cnen
KaTo Beye He € HeoOxoauMo aa Oble naseHa 3a LENTa, 3a KoAro € Ouna
IIpeJocTaBeHa.

(5) Ocpen ako He e IpPeNOCTaBEHO ITMCMEHO ChIylace Ha ABTOpa,
knacubumpana undopmamus ¢ Huo CTPOI'O CEKPETHO/UK TOP
SECRET, kosTo Beue He € HeoOXoxuma, TpabGBa aa Obhe BbpHaTa Ha
Haggonanuus opraH o curypHocTra Wid KoMneTeHTHHs opraH Io
CUIypHOCTTa Ha ABTOpa Ha HH(OpMaIMATa U 1a He ObjJie YHHII0KaBaHa OT
INonyuarens.

(6) TlonyuaTenst MoXe Ka YHBILOXKH KlacupuLHpaHa HHGopMauus ¢ HUBO
CTPOI'O CEKPETHO/UK TOP SECRET B cpoTBeTcTBHE C
HAIlHOHAJIHOTO CH 3aKOHOAATEJCTBO, IpPH MPENOCTaBEHO IHMCMEHO
chriacHe 3a TOBa OT ABTOopa Ha HH(popmaimsaTa. [lomysaTensr chcrass
NPOTOKON 33 YHHIOXaBaHe, KOMTO YJOCTOBEpSABAa YHMIIIOXABAaHETO Ha
unpopmanus ¢ Huo CTPOI'O CEKPETHO/UK TOP SECRET u ce
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NoATMCBa OT ABE Ji¥la, HPUHTEXaBallld paspelIeHHe 3a OO0CThII 10
CBOTBECTHOTO HHMBO.

(7) B u3BbHpeAHa cHUTyalus, Ipd KOATO € HEBb3MOXKHO Ja Ce 3aluTH
knacuduuupada  mHQopMalMs, — NpeNocTaBeHa  ChIYIACHO  TOBa
Cnopazymenue, T Tpabsa na 6bae yHumoxeHa He3abagHo. Iomygarenar
TpsAGBa fa yBeROMH ChOTBeTHHsA HalnoHaneH opras no cCHrypHOCTTa MM
KoMneTeHTeH oprad 1mo CHTYpPHOCTTa Ha ABTopa Ha KiacHGHIMpaHaTa
HHOOpMaIKS 32 YHUILOXXABaHETO .

(8) ABTopBT Ha HHPpOpMaIHATA MOXeE Ja 3a0paHH KONUPAHETO, IPOMEHHUTE
WM YHUIIOXKaBaHETO Ha KinachuuupaHa MHQOpMauus, Kato d ITOCTaBH
CHOTBEHa MapKMpOBKa MJIM KaTo IPHJIOKH KbM HHpOpMaumsaTa IHCMEHO
yBeZOMJICHHE.

Ynen 10
Kaacupuunpanu 10roBopu

(1) Axo HaunoHanHuAT opran no curypHocTra HiH KoMneTeHTHHAT opraH
10 CHUTYPHOCTTAa Ha efHa oT (CTpaHuTe NpelnoXd Oa Ce CKIOYH (HIH
yobaHoMomn  KoHTpareHT mox cBOfTa IODHCHHKLMS Ja CKIIOYH)
KNacH¢pUIUpad  JOroBOp,  BKIIOYBALl  HHpOpPMauus ¢  HHBO
TIOBEPUTEJIHO/UK CONFIDENTIAL wunu ¢ moO-BHCOKO HHBO, C
KoHTpareHT noj ropuciukuusra Ha apyrara Ctpana, To3w Haumonanen
OpraH Mo CMIYPHOCTTa MJIM KOMMeTeHTeH OpraH mo CHrypHOCTTa TpaGBa
Jla TOJIyYH INHCMEHO NOTBbPXKIAEHHE OT Apyrus Haunuowanen opraH no
curyproctTa 1 KoMneTeHTeH oprag IO CHI'ypHOCTTa, B CHOTBETCTBHE C
yred 11 or ToBa Cnopasymenne, 4e Ha KoHTpareHTa € H3OageHo
yIOCTOBEPEHHE 3a CHIypHOCT/paspelieHye 3a JOCThI JO KilacH(HUUpaHa
HH(OpMAIHs IO CbOTBETHOTO HHBO.

(2) Knacudunupanure morosopu TpsabBa na CBABPXAT pa3les] OTHOCHO
KiaacupuuupaHaTa HHGOpMalus, KOHTO JAa BKITIOYBa Hali-MaJiko CJIeAHOTO:

a) ExBHBalleHTHHTe HHBa Ha KIacU(QUKalusi 3a CHTYPHOCT Ha JABETE
Crpaan, B CBOTBETCTBHE ¢ pasnopenbure Ha wied 4 Ha TOBa
Cnopa3symeHHue;

6) MsuckBanmero KoHTpareHTBT Ja [pefocTaBs AOCTBI  JI0

KiacupuiipaiaTa UHQOpMaiMsg caMO Ha JMIa, KOHMTO IIPHTEXaBaT
pazpelneHHe 3a JOCTBI IO ChOTBETHOTO HUBO, CHIIIACHO pasnopeabuTe Ha
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ynen 6 Ha ToBa CniopasyMeHHe, KOHTO Ca Ha€TH HJIM aHTa)XHPaHU 3a
M3MBIHEHUETO Ha IOTOBOpaA U IPH Cria3BaHe Ha MpuHIMNa ,,Heobxoaumoct
J1a ce 3Hae”;

B) UsnckBanero, ye crrinacHo pasnopenbara Ha anuHdes 2(6) Ha TO3H 4leH,
KoHTpareHTsT He TpsA6GBa Ja pa3kpuBa WiH Aa NO3BOJM Pa3KpMBaHETO Ha
Knacu¢uuMpada uHbopMauus Ha Tpera crpaHa, 6e3 H3PUYHOTO MUCMEHO
chIilacie Ha ABTOpa Ha HH(OpMalHATa;

r) Knacubuuupanara wuHpopMmauus OOMeHsSHA N0 KiIacH(PUUMpPaHUS
noroBop TpsOBa 1a Obje H3MON3BaHAa EOMHCTBEHO 3a LENTa, 3a KOATO €
Ouna npenocraBeHa;

1) HaudHurte, KOMTO Ille¢ OBAAT H3MNON3BAHH 3a [IPENABAHETO HA
Knacunupanata undopmanus;

e) Ilpouenypure U MexaHM3MHTE 3a ChoOINABaHE Ha IPOMEHHTE, KOMTO
Morar AZa HaCTBIAT IO OTHOLIEHWe Ha Kiacuuuupadara uHbopMaius,

nopaau npoMsAHa Ha HHBOTO H Ha KJIaCPI(I)PIKaIIHX 38 CUTI'YpPHOCT HIH
nopaay OTIiagHajI0 OCHOBAHHE 3a 3allNTa,

x) Ilponenypure 3a on00psABaHe Ha NMOCELICHUATA Ha CIY)XHTEIH OT eaHa
ot Crpanute B apyrara Ctpana, BbB Bpb3Ka € JEHHOCTHTE MO AOrOBOPA,
KOHTO €A YPEJIeHH OT KJIacCH(PHIIpaHUs IOrOBOD;

3) Ilpouenypure 3a mnpepoja, pasMHOXAaBAHETO M YHHUILOXABaHe Ha
knacudupanaTa HHQopMalMs chrilacHo 4ieH 9 Ha ToBa CniopasymeHue;
"

n) Msucksaneto, KonTpareRTsT He3abaBHO na yBenomu cBosg Hanuonanen
Opras 1o curypHoctra win KoMmeTeHTeH opraH 1o CUrypHOCTTa 3a BCAKa
ACHCTBUTENTHA ~ MM IpeamoiiaraeMa  3aryba,  M3TH4aHe  WIH
HeperjiaMeHTHpaH JOCTHI A0 Kiacuduimpana MHGOpPMALIUsA, BKIIOYeHa B
KracHHLUpaHHsa AOTOBOP.

(3) CrorBetHuAT HaunoHanen opraH no curypHocrra uii Komnerenrex
opraH 1O CHIypHOCTTa Ha ABTOpa Ha HH(popmanusra, Tpsbsa na
npepocTasy Ha HanmoHanHus opraH no cHrypHocrra wivM KoMneTreHTHHs
opraH 1o curypHocrra Ha KoHTpareHTa nonydaren, Kolue Ha CbOTBETHHUTE
YacTH Ha KIacMUUUpaHHWsA JOTOBOP, KOMTO CBABPXKAT pa3nopeadu
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OTHOCHO M3HCKBaHHATA 32 CUIYPHOCT, C OIJle]l OCHIypsBaHe Ha e(uKaceH
KOHTPOJI 3@ CUTYPHOCT.

(4) Hepaznenna 4acT oT BCeKH KIAcH(HIMpPaH NOroBOp € AHEKCHT 1O
CUI'YpHOCTTAa. B TO3M aHekc opraHM3alMsTa Bb3jarala JOroBopa Tpsbsa
Aa YTO4HM Kof KinacHuuupaHa uHGopMauus e Obae NpeaocTaBsiHa Ha
KounTtparenTa unH me 6bie ch3faBaHa B pe3yiTaT Ha KiacHQHUUpaHHA
norosop. Ilo ortHomenne Ha OOeaMHEHOTO KpajncTBO, AHEKCHT IO
curypHoctta Moxe Ja Owae non ¢opmara ma IlucMo 3a acmektuTe no
CHIypHOCTTA.

(5) B cpoTBeTCTBME C HALMOHAJNHOTO 3aKOHOJATENICTBO, KOrato ce
NpeJIoKAT NPOMEHH OTHOCHO M3MCKBAaHHUATA 3a CHUTYPHOCT HWJIM OTHOCHO
ONpe/ieNNeHH acleKTH WIM eJeMeHTH Ha KnaCH(QUUHpaHHS JOTOBOD, TE
TpsibBa na 6baaT crobiueHn Ha HallponanHus oprad 1o CUTypHOCTTa HIIH
KomneTeHTHHs opran mo curypHoctra Ha apyrara CtpaHa M Aa ObAaat
NOTOBOpEHH MNHCMEHO. HanuoHalHMSAT OpraH MO CHIYPHOCTTAa MM
KOMIeTeHTHHST OpraH mo CHIypHOCTTa Ha ABTopa Ha HH(poOpMaunusra
TpsabBa na yBemoMaT HauuoHanHHs OpraH IO CHTYPHOCTTAa WK
KomnerentHus opras no curypHoctra Ha KoHTpareHTa nonyuare, Koraro
uudopMmanmaTa B KiacupHuMpaH [oroBop ObAe TNpPOMEHEHa MM Ce
npeMaxHe HUBOTO # Ha xnacuuKalus.

(6) HaumoHanHuAT oprad no curypaocrra win KoMnereHTHUST opraH no
CHTYPHOCTTa, M3Jal paspellieHHueTo 3a JAOCThI A0 KiIacH(puiMpaHa
HH(OpMaIHs/yIOCTOBEPEHHETO 32 CUTYPHOCT, ClleBa Aa OCHIYpH, 4Ye
KOHTpareHTsT e Clla3Ba U3NCKBAaHHUATA 33 CUTYPHOCT, B CHOTBETCTBHE C
HaI[MOHANHOTO CH 38KOHOLATENCTBO.

(7) Knacnpunupasy 10roBopH, BKIIOYBAlIM KIaCH(HUIMpaHa HHGOPMaLHs
¢ muso 3A CJIYEBHO TIOJNI3BAHE/UK RESTRICTED, cneasa na
CBABPXAT KJay3a, perjlaMeHTHpallla MUHMMAJHUTe MEDKH 3a 3alluTa Ha
TaKaBa HH(OpMaIHs.

(8) He ce m3uCcKkBa YIOCTOBEPEHHE 3a CHTYPHOCT 3a KIacHUUHpaHH

HAOTOBOpPH, KOHTO Ca OrpaHHYeHH Jo knacuduuupana uHdopmanus ¢ HUBO
3A CJIYXXEBHO ITOJI3BAHE/UK RESTRICTED.
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Yien 11
CBTpyAHHYECTBO N0 HAIYCTPHAJIHA CHTYPHOCT

(1) B coorBercTBME ¢ HAaOWMOHATHOTO 3aKOHOAATENCTBO, KOrato
HanmonanHuatT opran no cUrypHocrra Mian KOMNETEHTHHAT opran no
CHI'YPHOCTTa, M3UCKBa NOTBBPXKJCHHE HA YIOCTOBEPEHHETO 32 CUIYPHOCT
Ha KoHTpareHTa, To3u opraH Tps0Ba fa nojajae opHLHANHO 3aNHTBaHe 10
Hauuonannus opraH mo CHIrypHocTra Win KoMmereHTHHs opradH no
curyprocrta B CTpanara, B KOSTO ce HaMHUpa KOHTpareHTsT, H3N0I3BaiKu
HndpopmanoneH JIMCT 3a yJOCTOBEPEHHUATA 32 CUIYPHOCT, KOHTO ChAbpXKa
Hali-Manko cinenHara HHGOpMaLHs:

a) ITenHoro nMe Ha KoHTpareHTa;
6) Anpec Ha KonTparesra; u

B) [TonHOTO HaMMeHOBaHMe, KOHTAKTH 3a Bpb3ka Ha HaluoHanHus oprad
10 CHUrypHOCTTa Wid KoMIEeTeHTHHs OpraH NO CHTYpHOCTTa, Nojain
HCKaHeTO M TO3uUuMA Ha rocetutens B HanuoHanHus opraH no
CHrypHOCTTa Wi KoMIeTeHTeH opraH o CUrypHOCTTa.

(2) Koraro HaupoHanHHAT Oprar 10 CHIrypHOCTTa MM KOMIETEHTHHAT
OopraH IO CHIYPHOCTTa, NOJAal HCKAHeTO, H3UCKBAa IOTBBPXKACHHE Ha
pa3pelleHreTo 3a AOCTBI 0 KilacHulipana uadopManus Ha nuue, Toi
Tpa6Ba Ja moxajge oO(QHUMAIHO 3anmMTBaHE O CHOTBeTHHA HauuoHaneH
oprad no curypsocrra win KoMmmeTeHTeH opraH M0 CHTypHOCTTa, KOHTO
ChIbpiKa Hali-Manko ciefiHaTa HHpopMaIus:

a) [TenHoTO HME Ha IMLETO;
6) llaTa ¥ MACTO Ha paXKaaHe Ha JIHLETO;
B) HaunonannocT Ha nunero; u

r) HUmero na KoutpareHra, paborogaTen Ha JIMLETO, KOraro ToBa €
BB3MOXHO.

(3) B otrosop Ha Monba, cboTBeTHHAT HauuoHanex oprax 1o curypHoctTa
wi KomilereHTeH oprad IO CUI'ypHOCTTa BhB Besika oT CtpaHuTe, Tpabsa
na ysenoMH TmcMeHo HanuoHanHus opraH 10O CHIYPHOCTTa HJH
KOMIEeTEHTHHA OpraH [0 CHI'ypHOCTTa, OTIIPaBHJI MCKAHETO, 3a CTaTyca Ha
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YAOCTOBEPEHHETO 33  CHIYpHOCT/paspelleHHeTo 32  JOCThI 10
KnacHgpuuupasa nadopManus Ha KoHTpareHT Wiy apyro Jjie.

(4) Axo KoHTpareHTBHT MM JIHLETO HE MNpHTEXaBa YIAOCTOBEPEHHE 3a
CHTYPHOCT/pa3pelicHHe 3a JOCThI 10 KnacuduumpaHa HHGOpMauUus WIH
NIDUTEXABaHOTO OT HEro paspellleHHe € C TII0-HHCKO HHBO Ha
KIacudUKalKus 3a CUTYPHOCT OT HeoOXoZMMOTO 3a JOCTBN  JI0
KnacupuuHpaHaTa HHGOpMalMA, cneaBa Aa Oblie M3NMPaTeHO MHCMEHO
yBedoMiIeHHe 3a ToBa A0 HauMOHANHHA OpraH HO CHIypHOCTTa HIH
KomnereHTHHss oprad IO CHIypHOCTTa, NOJal HCKAHETO, Y€ KbM
HACTOALINSA MOMEHT ChOTBETHOTO pa3pelleHHe He Moxe Jia Obae H3faneHo.
AKO € TIOHCKaHO B 3allHTBAHETO, YBEJIOMIIEHHETO OT CBOTBETHMA
Hammonanen opran mno curypHocrra wiH KomneteHteH opran no
CHIYPHOCTTa YJOCTOBEpSBa CBIIO M AIM ca NpPEANpPHETH AeHCTBMA IO
M3JaBAaHETO Ha YJOCTOBEPEHHE 3a CHIYPHOCT/paspellleHHe 3a JOCTHII J0
Knacuduupada uHbOpMalLHa 10 HEO6XOAHMOTO HMBO Ha KilacHHKaIusi
3a CHTYPHOCT, B CHOTBETCTBHE C HALMOHATHOTO 3axoHoparenctBo. Cien
KaTo choTBeTHUAT HallnoHaneH opraH no curypHocrra uinx Komnerenrex
oprad 1o CHIYpPHOCTTa YIOBJIETBOPH 3allUTBaHMATA, ToH TpabBa na
npenocraBd Ha HanuonanHus oprad no curyproctra wix Komnerentaus
Opras Mo CHrypHOCTTa, NOJaj] MCKaHeTo, MOTBBPXKACHHUE 33 M3AANEHOTO
yIAOCTOBEpEHHE 3a CUI'ypHOCT/pa3spellieHHe 3a AOCTBhI A0 KinacHuuupaHa
HHpOpMaLUs.

(5) Ilpu noucksane, HaumonaqHuTe OpraHM MO CHUIYPHOCTTA HIIH
KommnereHTHHTE OpraHu 1o CUrypHOCTTa, B CbOTBETCTBHE C HALIMOHANHOTO
CH 3aKOHOJATelCTBO, TpAbGBa Ja oxasBaT cbheiictBue Ha CrpaHara
JOMakuH TMpH IIPOBEeXAaHe HAa IMpoUeAYpHTe 1O H3JaBaHe Ha
YIOCTOBEPEHHE 3a CHIYpPHOCT/pa3peleHHe 3a JOCTBI RO KiacuduimpaHa

uHbopMaLus.

(6) Axo HainonaneH oprad no curypHoctra wiM KoMneTeHTeH oprad no
CHTYDHOCTTa Y3Hae HAKakBa HebmaronpusTHa WHGOpMAlMi OTHOCHO
KoHTpareHT WnM JMIle, Ha KOETO € H34aJieHO MNOTBBPKIEHUE Ha
YAOCTOBEPEHHETO 3a  CHUTYypHOCT/paspellleHMETO 3a  JOCTBII  JIO
Knacuunypasa  HHPopMmauus,  NOAPOGHOCTH OTHOCHO  Ta3H
HeGnaronpuaTHa HHGbOpMalHi, KOraTo TOBa € MOAXOAAIIO, Cle/Ba
He3abaBHO Ja 6baaT cpoOlLaBaHM Ha choTBeTHHA HalmoHaneH oprad mno
curypHoctTa win KommeTeHTeH opraH 0O CHTYPHOCTTa, C OrJie[
NpoBeXAaHe Ha pa3cieaBaHe, IPH HEOOXOAUMOCT.
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(7) HauoHaJIHMAT OpraH IO CHUTYPHOCTTa Wi KOMIIETEHTHHAT OpraH no
CHT'YPHOCTTa MOXE J]a II0HCKa Npepasriex/aHe Ha BCSKO YIAOCTOBEPEHHUE
3a CHIYpHOCT/paspellleHHe 3a NOCThIl A0 KiacHpuuupaHa uHbOpMaLus,
HU3zaneHo ot HauuoHnanHMa opraH Io CHUrypHocTra WiH KoMmeTeHTHHA
oprad No CHrypHoOcCTTa Ha japyrara CTpaHa, IpH YCJIOBHE 4e 32 MCKaHeTo
MMa YBa)KHTENHH NpHYHHH. HaUMOHAIHHMAT OpraH o CHUTypHOCTTa HWIIH
KoMnereHTHHAT OpraH IO CHTYDHOCTTAa, IOHCKaN IIpepa3riiexJaHeTo,
Tpa6Ba na 6bae yBeJOMEH 3a Pe3yNTaTUTE OT Npepasriie)JaHeTO M aKo
TOBa € He0OXOJHUMO, 3a BCAKO NOCJIEABALIO ACHCTBHE.

(8) Axo B CBOTBETCTBHE C HAlMOHAJIHOTO CH 3aKOHOAATEJICTBO,
HanponanHuaT opran mo curypHocrra WiH KoMmeTeHTHHAT opraH 1o
CHUTYpPHOCTTa TIPOMEHH CBHILECTBYBAIIO yAOCTOBEpEHHE 3a
CHUTypHOCT/pa3pellieHe 3a AOCTBN 0 KiacHpuiupaHa HHboOpMauus Ha
Kom‘parem* HJIM JIMIE, 3a KOETO € H3NaACHO MNOTBBPXKACHHE, Jpyrara
Crpana Tpsa6Ba na 6pae yBegoMeHa He3abaBHO B TMCMEHa GopMa.

Yen 12
Iocemennsn

(1) 3a nocewmenns, U3UCKBAIIH JOCTHII A0 KJIaCH(PHIMpaHa HHGOpMaLus C
Huso TIOBEPUTEJIHO/UK CONFIDENTIAL unu ¢ no - BHCOKO HHBO, €
HeoOXOAMMO NIpelBapHTENHO ITHCMEHO paspelicHHe oT HauuoHanHus
opraH o CHrypHocrra wiH KoMIeTeHTHHS opraH no CUrypHOCTTa Ha
OpraHu3allHOHHATa eHHHIA NpHeMamna noceTutenure. Vickanus 3a takuba
nocelleHns Tpsa6sa na GbHAAT NOAafeHH OT OpraHU3ALMOHHATA €AHHHIIA,
KOATO M3Mpallla NOCeTHTEeNHTe 4pe3 choTBeTHMA HaiuoHasneH opraH mno
curypHocrra uiaM  KomnereHTeH opraH  mo  CHTrypHocTTa Ha
OpraHM3al{HOHHATa CIMHHUIlA, KOATO IIPHEMA ITOCETUTENIMTE.

(2) Ha nocerurennTe ce no3BosiBa JOCTBII, CAMO KOraTo:

a) e H3JalleHO CHOTBETHO pa3spelleHHe 3a JOCTBII A0 KiacuuuupaHa
nadopMauus ot HanpoHnanHus opral no curypHocrta uni KomnereHTHH
OpraH II0O CHrypHOCTTa Ha CTpaHaTa, KOATO HCKa IIOCCILIEHHE H Ca
YOBIHOMOLIEHH 32 JOCTBII JO KilacH¢uuupaHa HHGoOpMauus B
CHOTBETCTBHE C HALIMOHAJIHOTO 3aKOHOAATENCTBO Ha CTpaHaTa JOMaKHH; H

6) ca ynenHOMolleHM oT HauuoHanHMA OpraH MO CHUIypHOCTTa HIH

KomnerentHus opran no curypHoctra Ha CrpaHara, KOSTO HCKa
NOCEIUEHHE, Aa OCHILIECTBAT 3asBEHOTO MOCEIEHHE MITH IOCEILEHHMA.
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(3) 3asBnenuero 3a noceumenye Tpadpa Ja BKIOYBA HaH-MalKo cleqHaTa
HHpopManus:

a) IIenHOTO HMe Ha TNOCETHUTENd, MACTO H Jara Ha paxaaHe,
HAaLlAOHATHOCT, HOMEp Ha TAaclopT WIM HOMep Ha Apyr AOKYMEHT 3a
CaMOJIMYHOCT;

6) OduumanHaTa ATBKHOCT HA NOCETUTENN, UMETO HA OpraHMU3auuAiTa,
KOSITO NpeJICTaBNABa U cnelH(UKaLHs Ha IPoeKTa, B KOHTO y4acTBa;

B) IlaTa H NIPOABJDKHTEIIHOCT Ha 3aABCHOTO IMOCCIICHUE HJIIH ITOCCLICHUA. B
cnyqal‘fx Ha MHOIOKpaTHH NOCCIICHHA, ClICABa Ha C€ IIOCOYH o0IuAT
INICPHOA Ha NOCCIICHUATA,

r) Llen Ha nocelerueTo;

n) HUme, anpec, tenedoHeH HoMep, ¢dakc, eNeKTPOHHA MOlla U JHLE 32
Bpb3Ka B 00eKTa, KoiiTo 1ie O1e noceTeH;

e) IMeHaTa Ha JiMLiaTa B OpraHH3alMOHHATA €IMHHULIA JOMAaKHH, KOSATO Lie
OpJ€e noceTeHa;

%) IToTBBp)XAEHHE U CPOK Ha BAIMAHOCT Ha paspelleHHeTo 3a AOCTBI A0
KnacHunMpaHa MHGOpPMalUMsd Ha NOCETUTENs, W3IaAeHO OT HEeroBuA
Haumonanes opraH mno curypHocrra win KomnereHten opran mno
CUT'YPHOCTTa; U

3) Hdata u moanMc MA¥ YITRIHOMOILIABaHe Ha M3npaulaiius HaiuoHaneH
OpraH 1o CUrypHocTTa WiM KoMieTeHTeH opraH o CHrypHOCTTa.

(4) Bbp3MoxHO e, ako uMa omoOpeHHe OT CHOTBeTHUTE HanuoHanHu
OpraHH MO CHrypHOCcTTa WiIH KoMneTeHTHH opraHu no cMrypHocTra Ha
asere Crpand, Ja ce Cb3fajaT CHOHUCHLM Ha IOCETUTENH, KOUTO
OCBIIECTBABAT MHOTOKpPAaTHH NocelieHHs. Te3n COMCHUM ca BaIMOHH 3
THPBOHAYaJICH NEPHOA OT BpeMe, HeHaaBuInaBan 12 Mecena (ot gAaraTta Ha
yI'BIHOMOLIABAHETO) ¥ MOraT Ja ObAaT yABJDKEHH 3a TTO-IbIbI IEPHOA OT
BpEMe, Clell NMpeaBapHTenHo ofaobpeHHe oT choTBeTHHTe HanmoHanuu
OpraHy IO CHrypHOCTTa WiIH KoMIeTeHTHU opraHM o CHrypHocTTa. Tesu
cnuchlM TpAOBa a2 ObAAT NpeAOCTaBeHH B CHOTBETCTBHE C IPOLIEAYPHTE
Ha CrpaHata noMakuH. Beanwx 1oM cnuchKBT € onodpen ot CrpaHaTa

168



Volume 2928, 1-50949

AOMAaKHH, AOTOBOPEHOCTHM 3a IIOCCHIeHME 1O OTHOIICHHE Ha JHLaTta,
NOocCOYEeHM B CINHUCBbKA, MOrar Ja <¢€ MnOpaBAT JOHUPEKTHO MEXAYy
OpPraHrU3allHOHHEATE CAUHUIIH.

(5) CrorBerumar Hauponanen opran no curypHoctra wid KoMneTeHTeH
opran no curyproctra Ha Crpadara, mouckana nocemense, TpaGsa Ja
yBEOOMH CBOTBeTHMS HauMoHajieH opraH IO CHTypHOCTTAa HIIH
KoMnereHTeH opraH mo CHIrypHOCTTa Ha OpraHM3allHOHHATa €NHHHUIA
JOMaKHH 3a IIOCeTHTenuTe, Hail - Manko 20 paGoTHM IHHM NpeAu
IUIaHHpaHoTo rocewenue. Ilpu HeoTIOXKHHM cioyyaw,  OTNpaBSIIUAT
uckaneto Hanmonanen opran no curypsocrra i Komnerenten opras 1o
CHrypHocTTa H HanuoHanHMAT OpraH 10  CHIYPHOCTTa  HJIM
KoMnereHTHUAT opraH no curypsHocrra B CTpaHaTa JOMaKHH, MOTaT Ja Ce
CIIOpa3yMesT 3a O-KparThK NEepHo.

(6). 3a BcHYKXM NOCETHTENH C€ H3UCKBAa Ja CHasBar pasnopeadure 3a
curypHoct Ha CTpaHaTa JOMaKHH.

(7) Beaxa knacuguimpana vH$opMalius, KosSTo Ce NpeAOoCTaBsA WK KOATO
cTaBa W3BECTHa Ha MOCETHTENuTe, TpAOBa Xa ce TpeTHpa OT TAX KaTo
Kknacupuuupada HHQopMaums, mNpeAocTaBeHa B CBOTBETCTBHE C
pasnopeznbnre Ha ToBa CriopasyMeHHe.

(8) CrorBernuTe HalpioHanHy oprany no curypHocrra uin KomneTeHTHH
OpraHH Io curypHoctta Ha CTpaHHTe MOraT Jia ONpelessaT alTepHATHBHH
npolefypH 3a MOCEIieHHs, aKo ca B3aHMHO IIPUEMIMBHM M HOTOBOPEHH
OTAEJHO. ‘

(9) Iocelenus, cBbp3and ¢ KnacuduiupaHa HHGopManus ¢ HUBO 3A
CIYXEBHO ITIOJI3BAHE /UK RESTRICTED T1pa6Ba fa ce noroBopsat
JIMPEKTHO MeXy OpraHM3alliOHHaTa eAnHMLa B CTpaHaTa, Nojaia UCKaHe
323 NOCEIEHHETO ¥ OPraHU3alIOHHATA eIMHHIA JOMAKHH.

Yiaen 13
Hapymenne Ha MepKHTe 32 CHTYPHOCT

(1) Beska ot Crpanute Tps6Ba He3abaBHO Ja YBEJAOMH JApYrara 3a BCAKO
JNEeMCTBUTENIHO WM NIpeAToiaraeMo HapylIeHHE HIIH KOMIIPOMETHpaHe Ha
CHIYPHOCTTA, 3acsramo knacuuuupaHa nHpopManus, obMeHIHA IO TOBa
CnopasyMeHue.
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(2) Crpanara, mox 4YMATO IOPHCAMKUHA € CTaHalIO ToBa, TpabBa na
npeanpueMe BCHYKM HeOOXONMMHM MEPKH CBIVIACHO HAIHOHATHOTO CH
3aKOHOIATEJICTBO 33 OrPaHMYaBaHe Ha NOC/IEAULINTE OT HApYIICHHETO WITH
KOMIIPOMETHPaHETO Ha MEPKHTE 3a CUTYPHOCT, TOCOMEHH B aiuHes | Ha
TO34 4ieH. B nogo6uu ciyvau tazu CtpaHa TpsabBa aa npoBene He3zabaBHO
pascyieiBaHe ¥ KoraTo € Heo6XOIUMO Jja MHUIMHPA AUCHUILIMHAPHU W/ HITH
NpaBHH TpPOLEAYPH, B CHOTBETCTBHE C IPHJIOXKHMMOTO HAIHOHAIHO
3akoHoAaTencTso. Jpyrara Crpana TpabBa, ako ToBa Oble MoMCKaHoO, Ja
noanomara noao6HO pascieasaHe M Aa 6bae uHdoOpMMpana 3a
pesyiaTaTUTe OT Hero M 32 BCHYKM JeHCTBHSA, IpeAnpHeTH 3a
NpeoTBpaTABaHe Ha IOBTOPHO HapyIIeHHE.

Yien 14
Pasxoan

Bceska CrpaHa Tpa6Ba na noeMe coOCTBEHHTE CH pasXo, Bb3HUKHAIH B
X071a Ha W3MTJIHEHHE Ha 3aAbIDKEHUATa i no ToBa CniopazymeHue.

Ynen 15
Pa3pemiaBaHe Ha CIIOpOBe

Bcexu cniop Mexay CTpaHHTe OTHOCHO THIKYBAHETO WM [IPMIAraHeTo Ha
toBa Cnopasymenue, Tpabpa na Obie pa3peuraBaH €AMHCTBEHO 4pe3
koHcyaTauuu Mexay Ctpanunte, 6e3 OTHacAiHe KbM BBHILUHA IOPHCAHKLIHA.

Ynen 16
3ak/104HTe/IHE pa3nopeatn

(1) Beska Crpana Tps6Ba fAa yBeJOMH Apyrara, ciaef Kkaro Opaar
3aBbpIIEHH HallHOHAIIHUTE NpOLEyPH, HEOOXOAHMH 3a BIM3aHE B CHJIA HA
toBa CnopasymeHnue. Toa CriopasyMeHue BiIM3a B CHila Ha IIbPBHUA JIEH OT
BTODPHMS MeceLl OT MTOJy4aBaHETO Ha MOCNEAHOTO IIMCMEHO YBEAOMIIEHHE.

(2) ToBa CnopasymeHue OCTaBa B CHJia IO MOC/IEABALIO YBEIOMIIEHHUE.

(3) Tosa Criopazymenue Moxe fa Obje M3MEHAHO 1O B3aUMHO NMCMEHO
ceriacue Ha Crpanurte. CTpaHWTe Morar Aa npeanaraT U3MEHEHHs Ha
CrnopasymeHHeTo nmo Bcako BpeMe. Ilpum mnpemnoxeHue Ha eiHa oOT
Crpanure, CTpaHuTe 3amo4BaT KOHCYITALUK 110 HM3MEHEHHETO Ha TOBa
Crnopa3symeHnue: JoroBopeHHTe M3MEHEHHs BIM3aT B CHIa MO pela Ha
anyHes 1 Ha TO3M WieH.
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(4) HaunoHaiHHTE OpraHH IO CHIypHOCTTa MM KomIeTeHTHHTE OpraHu
N0 CHTYPHOCTTa MOrar Ja CKIIOYBAaT CHOpa3yMEHMs IO NPHIATaHeTo Ha
toBa Cropazymenue.

(5) Crpana Moxe pa npekpatd ToBa C(nopasyMeHHe ¢ TTHCMEHO
ApeIu3BeCTHE, H3NpaTeHO IO AMIUIOMATHYECKH IbT 10 Aapyrara CrpaHa,
KaTo MpeKpaTABaHETO HacTblBa 6 Mecella OT AaTaTa Ha Mpegu3BECTHETO.
Axo ToBa Cnopasymenne 6bAe mnpekpaTeHo, Bcska oOMeHeHa H
NpoM3THYallla OT Hero kiacHi¢uuMpaHa HH¢popMaums, TpabBa aa Obae
cbxpaHsBaHa ot CrpaHUTe, B CBOTBETICTBHE C pasnopelduTe Ha
CrniopasyMeHHeTO, A0KATO Ta3H HH(popMalus He 6b1e BbpHaTa Ha ABTOpa
.

(6) Cnen Bimsane B cwia Ha ToBa Cnopasymenue, Crpanara, Ha 4HATO
TEPUTOpHS € CKIIOYeHo, TpabBa He3abaBHO na mpeanpHeMe MeEpKH 3a
peructpupaums Ha Criopasymennero ot Cekperapiara Ha OrpaHu3auusaTa
Ha Obenunennte nauun (OOH), B chotBeTcTBHE ¢ wi. 102 oT Xaprara Ha
OOH. [lpyrara Crpana Tps0Ba Aa 6blie yBeAOMEHa 32 perucrTpauusita u
perucTpallMOHHMA HOMep B perucrbpa Ha goroBopure Ha OOH, Beanara
mom CexperapuatsT Ha OOH ro perucrpupa.

B yBepeHHe Ha TOBa, HA/IEXHO YII'BIHOMOLICHHTE MPEACTABUTENH Ha
CrpanuTe noanucaar ToBa Criopasymenue,

B Cotus, Ba 11 cenrrempn 2012 1,

B [Ba OpPHIMHANIHK C€K3e€MILIsIpa, BCCKHM OT KOMTO Ha 6BJIr apCKH H
AHTJIMACKHU €3MK, KATO BCEKH OT TEKCTOBETE MMa eHaKBa CHJIA.

3A IIPABUTEJICTBOTO HA 3A [IPABUTEJICTBOTO HA
PENYBJIMKA EhJITAPHS OBEAMHEHOTO KPAJICTBO
BEJMKOBPUTAHHS
CEBEPHA HPJIAHMSI

.............................................
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[ ENGLISH TEXT — TEXTE ANGLAIS |

AGREEMENT
BETWEEN

THE GOVERNMENT OF THE
REPUBLIC OF BULGARIA

AND
THE GOVERNMENT OF THE
UNITED KINGDOM OF GREAT
BRITAIN AND NORTHERN IRELAND
CONCERNING

THE PROTECTION OF CLASSIFIED
INFORMATION
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The Government of the Republic of Bulgaria and the Government of the
United Kingdom of Great Britain and Northern Ireland (hereinafter referred
to as “the UK”) (hereinafter jointly referred to as “the Parties” or
individually as “Party”), wishing to ensure the protection of Classified
Information transmitted between the two countries or between legal entities
in either of the two countries, have, in the interests of national security,
established the following arrangements which are set out in this Security
Agreement (hereinafter referred to as “Agreement”).

ARTICLE 1

Purpose

This Agreement sets out procedures for the protection of Classified
Information exchanged between the Parties and falling under the
responsibility of their respective National Security Authorities (NSAs) or
Competent Security Authorities (CSAs), and replaces the Memorandum of
Understanding between the Government of the Republic of Bulgaria and
the Government of the United Kingdom of Great Britain and Northern
Ireland on the Exchange and Mutual Protection of Defence Classified
Information dated 17 May 2004.

ARTICLE 2

Definitions
For the purposes of this Agreement:

a) “Classified Information” means any information of whatever form,
nature or method of transmission determined by the Parties to require
protection against unauthorised disclosure, misappropriation or loss, to
which a Security Classification Level has been applied under the
national laws and regulations of the Parties.

b) “Security Classification Level” means a category, as identified in
Article 4, Paragraph 2, according to the national laws and regulations of
the Parties, which characterises the sensitivity of the Classified
Information, any restrictions on access to it, the level of protection to be
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©)

d)

2

h)

)

applied to it by the Parties and also the damage that might arise as a
consequence should the information be the subject of a Breach of
Security.

“National Security Authority (NSA)” means the Government
authority of each of the Parties with ultimate responsibility for the
security of Classified Information covered by this Agreement.

“Competent Security Authority (CSA)” means the Government
authority of each of the Parties, which is responsible for implementing
the security requirements covered by this Agreement.

“Personnel Security Clearance (PSC)” means a determination by an
NSA or CSA of a Party that an individual has a current security
clearance to access and handle Classified Information in accordance
with its national laws and regulations.

“Facility Security Clearance (FSC)” means a determination by an
NSA or CSA of a Party that a Contractor located in its country is
security cleared and has in place appropriate security measures within a
specific facility to access and protect Classified Information in
accordance with its national laws and regulations.

“Classified Contract” means a contract, including any pre-contractual
negotiations, which contains Classified Information or which involves
the generation, use or transmission of Classified Information.

“Contractor” means an individual or legal entity possessing the legal
capability to undertake Classified Contracts.

“Need to Know” means the necessity to have access to Classified
Information in connection with official duties and/or for the
performance of a specific task.

“Originator” means the Party as well as any public or private legal

entity under its authority which originates and provides the Classified
Information under this Agreement.

174



Volume 2928, 1-50949

k) “Recipient” means a Party or any public or private legal entity under its
authority to which the Classified Information is provided by the

Originator under this Agreement.

)

“Third Party” means any State or International Organisation that is not

a Party to this Agreement, as well as any legal entities not located in the
country of either Party or an individual who does not hold the
nationality of a country of either Party.

m) “Breach of Security” means an act or omission contrary to national
laws and regulations, which may result in the unauthorised access,
disclosure, compromise or destruction of Classified Information.

ARTICLE 3

Security Authorities

1. The National Security Authorities (NSAs) designated by the Parties as
ultimately responsible for oversight of all aspects of this Agreement are:

In the Republic of Bulgaria

In the United Kingdom of Great
Britain and Northern Ireland

State Commission on Information
Security

90 Cherkovna Str.

1505 Sofia

Bulgaria

Cabinet Office
Room 335

70 Whitehall
London

SWI1A 2AS
United Kingdom

2. The NSAs shall notify each other of the relevant Competent Security
Authorities (CSAs) in their countries that shall be responsible for the
implementation of aspects of this Agreement.

3. The NSAs shall notify each other of any changes to their respective
CSAs responsible for the implementation of this Agreement.
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ARTICLE 4

Security Classification Levels

1. Any Classified Information provided under this Agreement shall be
marked with the appropriate Security Classification Level and any other
additional markings according to the national laws and regulations of
the Originator and be prefixed with the name of the country owning or
providing the information.

2. The Parties agree that the Security Classification Levels shall
correspond to one another as follows and be considered as equivalent:

For the Republic of Bulgaria For the United Kingdom of Great
Britain and Northern Ireland

CTPOI'O CEKPETHO UK TOP SECRET
CEKPETHO UK SECRET
I[MTOBEPUTEJIHO UK CONFIDENTIAL
3A CJIVXXEBHO ITOJI3BAHE UK RESTRICTED

3. The Recipient shall ensure that the Security Classification Levels
assigned to Classified Information provided by the other Party are not
altered or revoked, unless authorised in writing by the Originator in
advance.

ARTICLE 5

Protection of Classified Information

1. The Parties shall take all appropriate measures under their national laws
and regulations to protect Classified Information accessed, stored or
transmitted under this Agreement.

2. When providing Classified Information the Originator shall ensure that
the Recipient is informed of: ’
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a) the Security Classification Level of the information and any
conditions of release or limitations on its use; and

b) any subsequent change in Security Classification Level.
. The Recipient shall:

a) provide the Classified Information with an equivalent level of
security and legal protection as the Recipient would afford to its own
information at the equivalent Security Classification Level. This
level of protection shall be no less stringent than that required for
NATO Classified Information; and

b) ensure that the Classified Information exchanged under this
Agreement shall be used solely for the purpose for which it has been
provided.

. In order to achieve and maintain comparable standards of security, each
NSA shall, on request, provide the other with information about its
national security standards, procedures and practices for safeguarding
Classified Information, and shall for this purpose facilitate visits by the
other NSA or CSA as appropriate.

ARTICLE 6

Access to Classified Information

. No individual shall be entitled to access Classified Information solely
by virtue of his or her rank, official position or security clearance.
Access to Classified Information shall be limited to individuals who
have a ‘Need to Know’, who have been granted an appropriate
Personnel Security Clearance (PSC), and who are authorised to have
access to such information. Such individuals shall be briefed on their
responsibilities for the protection of Classified Information prior to
being granted access.

. For nationals of the countries of the Parties residing and requiring
access to Classified Information in their own country PSCs shall be
undertaken by their respective NSA or CSA.
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. For nationals who are resident in the country of the other Party, and
apply for an official position in that country requiring access to
Classified Information, PSCs can be undertaken by the NSA or CSA of
that Party in accordance with its national laws and regulations. The
country of the Party of which the individual is a national shall provide
security assistance to the host Party in accordance with its national laws
and regulations.

. Access to Classified Information at the CTPOI'O CEKPETHO / UK
TOP SECRET level by an individual holding the sole nationality of the
country of a Party may be granted without the prior written
authorisation of the Originator.

. Access to Classified Information at the CTPOI'O CEKPETHO / UK
TOP SECRET level by an individual not holding the sole nationality of
the country of a Party shall require the prior written authorisation of the
Originator.

. Access to Classified Information at the ITOBEPUTEJIHO / UK
CONFIDENTIAL and CEKPETHO / UK SECRET levels by an
individual holding the sole or dual nationality of a country of a Party
may be granted without the prior written authorisation of the Originator.

. Access to Classified Information at the ITOBEPUTEJIHO / UK
CONFIDENTIAL and CEKPETHO / UK SECRET levels by an
individual not holding the nationality of the country of either Party shall
require the prior authorisation of the Originator.

. A PSC is not required for access to Classified Information at the 3A

CIYXEBHO IIOJI3BAHE / UK RESTRICTED levels. Such access
shall be limited to individuals who have a ‘Need to Know’.

ARTICLE 7

Transmission of Classified information

. Classified Information at the CTPOI'O CEKPETHO / UK TOP
SECRET level shall be transmitted between the Parties via diplomatic
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Government-to-Government channels in accordance with national laws
and regulations. As a minimum such Classified Information shall be
hand carried by, and under the sole control of, an official government
diplomatic courier and require a receipt as proof of the transmission.

. Classified Information at the [IOBEPUTEJIHO / UK CONFIDENTIAL
and CEKPETHO / UK SECRET levels and above shall normally be
transmitted between the Parties by diplomatic Government-to-
Government channels. Other channels of transmission may be agreed, in
accordance with national laws and regulations, by the relevant NSAs or
CSAs.

. The Recipient shall confirm in writing the receipt of Classified
Information at the levels of [IOBEPUTEJIHO / UK CONFIDENTIAL
and above. To facilitate this, the Originator shall include with the
Classified Information a receipt to be signed by the Recipient and
returned to the Originator.

. If the Recipient wishes to transmit Classified Information from the
Originator outside the territories of either Party, such transmissions shall
be subject to the prior written approval of the Originator.

. Classified Information at the 3A CJIIYXEBHO I1OJI3BAHE / UK
RESTRICTED level shall be transmitted physically in accordance with
the national laws and regulations of the Originator, which may include
the use of approved national postal services and commercial courier
companies.

. Classified Information at the [IOBEPUTEJIHO / UK CONFIDENTIAL
level or above shall only be transmitted electronically using
cryptographic systems approved by both the NSAs or CSAs concerned.

. Classified Information at the 3A CJIYKEBHO ITOJI3BAHE / UK
RESTRICTED level shall only be transmitted or accessed electronically
via a public network, if it is protected by appropriate cryptographic
means mutually accepted by both the NSAs or CSAs.

. Where large volumes of Classified Information are to be transmitted as
freight, the means of transport, the route and any escort requirement
shall be the subject of a transportation plan mutually agreed in advance
by the relevant NSAs or CSAs of the Parties.
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ARTICLE 8
Restrictions on Use and Disclosure

1. Unless prior written consent is given to the contrary, the Recipient shall
not use, or permit the use of, any Classified Information except for the
purposes for which it is provided and within any limitations stated by or
on behalf of the Originator.

2. Within the scope of national laws and regulations the Recipient shall
take all reasonable steps available to it to keep Classified Information
provided to it by the Originator free from disclosure. If there is any
request to declassify or disclose any Classified Information exchanged
under the provisions of this Agreement the Recipient shall immediately
notify the Originator, and both Parties shall consult each other in writing
before a decision is taken.

3. Subject to the provisions of paragraph 2 of this Article, and to national
laws and regulations, Classified Information provided under this
Agreement shall not be disclosed to Third Parties without the prior
written approval of the Originator.

ARTICLE 9

Translation, Reproduction and Destruction of Classified Information

1. All translations or reproductions of Classified Information shall bear the
same marking as the original, be protected accordingly and shall be
made only by individuals with an appropriate PSC. The number of
reproductions shall be limited to the minimum required for an official

purpose.

2. All translations shall contain a suitable annotation, in the language of
translation, indicating that they contain Classified Information of the

Originator.

3. Classified Information at the CTPOI'O CEKPETHO / UK TOP
SECRET level shall not be reproduced by the Recipient without the
prior written approval of the Originator.
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. Classified Information, including any electronic or hard copies, shall be
destroyed in accordance with national laws and regulations of the
Recipient after it is no longer considered necessary to retain this
information for the purpose for which it was provided.

. Unless written approval is provided by the Originator, when no longer
required, Classified Information at the CTPOI'O CEKPETHO / UK
TOP SECRET level shall be returned to the NSA or CSA of the
Originator and not be destroyed by the Recipient.

. If written approval is provided by the Originator for Classified
Information CTPOI'O CEKPETHO / UK TOP SECRET level to be
destroyed by the Recipient, it shall be destroyed in accordance with
national laws and regulations of the Recipient. A record shall be
retained by the Recipient that includes signature by two security cleared
individuals confirming that the CTPOI'O CEKPETHO / UK TOP
SECRET information has been destroyed.

. If a crisis situation makes it impossible to protect Classified Information
provided under this Agreement, the Classified Information shall be
destroyed as soon as possible. The Recipient shall notify the relevant
NSA or CSA of the Originator about the destruction of the Classified
Information.

. The Originator may prohibit the creation of copies, alterations or
destruction of Classified Information by giving it an appropriate
marking or by attaching a written notice.

ARTICLE 10
Classified Contracts

. If a NSA or CSA of one Party proposes to place (or authorise a
Contractor under its jurisdiction to place) a Classified Contract
involving information at the [IOBEPUTEJIHO / UK CONFIDENTIAL
level or above with a Contractor under the jurisdiction of the other
Party, it shall obtain written confirmation from the other NSA or CSA,
in accordance with Article 11 of this Agreement, that a Facility Security
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Clearance (FSC) / PSC appropriate to the Security Classification Level
concerned has been granted to the Contractor.

. Classified Contracts shall contain a section concerning Classified
Information incorporating at least the following:

a) The equivalent Security Classification Levels of the two Parties in
accordance with the provisions of Article 4 of this Agreement;

b) The requirement that the Contractor shall disclose the Classified
Information only to individuals who have a “Need to Know”, hold a
PSC at the appropriate level subject to the provisions specified in
Article 6 of this Agreement, and have been charged with, or
contribute to, the performance of the Classified Contract;

c¢) The requirement that, subject to the provisions specified in paragraph
2(b) of this Article, the Contractor shall not disclose, or permit the
disclosure of, the classified information to a Third Party not
expressly authorised in writing by the Originator;

d) That Classified Information exchanged under the Classified Contract
is to be used solely for the purpose for which it has been provided,;

e) The channels to be used for the transmission of the Classified
Information;

f) The procedures and mechanisms for communicating the changes that
may arise in respect of Classified Information either because of
changes in its Security Classification Level or because protection is
no longer necessary;

g) The procedures for the approval of visits associated with contract
activity by personnel of one Party to the other Party which are
covered by the Classified Contract;

h) The procedures for the translation, reproduction and destruction of
the Classified Information according to Article 9 of this Agreement;

and

i) The requirement that the Contractor shall immediately notify its
NSA or CSA of any actual or suspected loss, leak or unauthorised
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disclosure of Classified Information covered by the Classified
Contract.

. The relevant NSA or CSA of the Originator shall pass a copy of the
relevant parts of the Classified Contract that contain provisions on the
security requirements to the relevant NSA or CSA of the recipient
Contractor to allow adequate security monitoring.

. A Security Annex shall be an integral part of each Classified Contract.
In this annex the organisation awarding the contract shall specify which
Classified Information will be released to the Contractor or be generated
as a consequence of the Classified Contract. In respect of the UK the
Security Annex may be in the form of a Security Aspects Letter (SAL).

. In accordance with national laws and regulations where changes are
proposed to the security requirements, or to specific aspects or elements
of the Classified Contract, they shall be notified to the other NSA or
CSA and agreed in writing. The originating NSA or CSA shall notify
the NSA or CSA of the recipient Contractor when information in a
Classified Contract has been changed or declassified.

. The NSA or CSA which has granted a FSC / PSC shall be responsible
for ensuring that the Contractor complies with security measures in
accordance with its national laws and regulations.

. Classified Contracts involving Classified Information at the 3A
CJYXEBHO ITOJI3BAHE / UK RESTRICTED level will contain an
appropriate clause identifying the minimum measures to be applied for
the protection of such Classified Information.

. A FSC is not required for Classified Contracts that are limited to
Classified Information at the 3A CJIYXEBHO ITOJI3BAHE / UK
RESTRICTED level.
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ARTICLE 11

Industrial Security Co-operation

1. In accordance with national laws and regulations when the requesting
NSA or CSA requires confirmation of a Contractor’s FSC they will
submit an official request to the NSA or CSA of the Contractor in the
Party where it is located using a FSC Information Sheet providing at
least the following information:

a) Full name of the Contractor;

b) Address of the Contractor; and

¢) Full name, position, and contact details of the requesting NSA or
CSA.

2. When the requesting NSA or CSA requires confirmation of an
individual’s PSC they will submit an official request to the appropriate
NSA or CSA providing at least the following information:

a) Full name of the individual;
b) Date and place of birth of the individual;
¢) Nationality of the individual; and

d) Name of the Contractor which employs the individual, where
appropriate.

3. The relevant NSA or CSA in each Party shall notify the requesting NSA
or CSA, in writing, of the FSC / PSC status of a Contractor or individual

in response to such a request.

4. If the Contractor or individual does not have a FSC / PSC, or the
existing clearance is at a lower Security Classification Level than that
required to access the Classified Information, notification in writing
shall be sent to the requesting NSA or CSA that the appropriate security
clearance cannot be issued at that time. If the request asked for it, the
notification from the relevant NSA or CSA will also state whether
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action is being taken to issue a FSC / PSC to the required Security
Classification Level in accordance with national laws and regulations.
Following the completion of satisfactory enquiries by the relevant NSA
or CSA a FSC / PSC confirmation shall be provided to the requesting

NSA or CSA.

. On request, the NSAs or CSAs shall, in accordance with national laws
and regulations, provide security assistance to the host Party in carrying
out the FSC / PSC process.

. If either NSA or CSA learns of any relevant adverse information about a
Contractor or individual for which or whom a FSC / PSC confirmation
has been issued, then details of this adverse information, where
appropriate, will be promptly notified to the relevant NSA or CSA to
allow an investigation to be carried out, if necessary.

. Either NSA or CSA may request a review of any FSC / PSC which has
been granted by the other NSA or CSA, provided that the request is
accompanied by valid reasons. The requesting NSA or CSA shall be
notified of the results of the review and, where appropriate, any
subsequent action taken.

. If, in accordance with national Iaws and regulations, either NSA or CSA
changes an existing FSC / PSC issued to a Contractor or individual for
which or for whom a FSC / PSC confirmation has been provided, the
other Party shall be notified promptly in writing.

ARTICLE 12
Visits

. Visits requiring access to Classified Information at the level of
TMOBEPUTEJIHO / UK CONFIDENTIAL or above require prior
written authorisation from the NSA or CSA of the host facility receiving
the visitors. Requests for such visits from the sending facility shall be
submitted through the respective NSA or CSA of the host facility.

. Visitors shall only be allowed access where they have been:
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a) granted an appropriate PSC by the NSA or CSA of the requesting
Party and authorised to have access to Classified Information in
accordance with the national laws and regulations of the host Party;
and

b) authorised by the NSA or CSA of the requesting Party to conduct the
required visit or visits.

. Visit applications shall include at least the following information:

a) Visitor’s full name, place and date of birth, nationality, passport
number or other relevant identity document number;

b) Official title of the visitor, the name of the organisation they
represent, and a specification of the project in which they are
participating;

c¢) Date and duration of the requested visit or visits. In the case of
recurring visits the total period covered by the visits will be stated;

d) Purpose of visit;

e) Name, address, phone number, fax number, e-mail and point of
contact of the facility to be visited;

f) Names of the individuals in the host facility to be visited,;

g) Confirmation and date of expiry of the visitor’s PSC as granted by
the visitor’s NSA or CSA; and

h) The date and signature or authorising stamp of the sending NSA or
CSA.

. It may be possible, subject to the approval of the relevant NSAs or
CSAs of both Parties, to establish recurring visitor lists. These lists
shall be valid for an initial period not exceeding 12 months (from the
date of authorisation) and may be extended for further periods of time
subject to the prior approval of the relevant NSAs or CSAs. These lists
should be submitted in accordance with the procedures of the host Party.
Once a list has been approved by the host Party, visit arrangements may
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be made directly between the facilities involved in respect of listed
individuals.

. The relevant NSA or CSA of the requesting Party shall notify the
relevant NSA or CSA of the host facility of visitors at least 20 working
days prior to the planned visit. In urgent cases the requesting and host
NSA or CSA may agree a shorter period.

. All visitors shall be required to comply with the security regulations of
the host Party.

. Any Classified Information which may be provided to visitors, or which
may come to the notice of visitors, shall be treated by them as if such
Classified Information has been provided in accordance with the
provisions of this Agreement.

. The relevant NSAs or CSAs of the Parties may determine that
alternative visit procedures may be adopted, if mutually acceptable and
agreed separately.

. Visits relating to Classified Information at the 3A CJIYXXEBHO
IMOJIBBAHE / UK RESTRICTED level shall be arranged directly
between the facility in the country of the Party requesting the visit and
the host facility to be visited.

ARTICLE 13
Breach of Security

. Each Party shall immediately notify the other Party of any actual or
suspected breach or compromise of security conceming Classified
Information exchanged under the scope of this Agreement.

. The Party with jurisdiction shall take all appropriate measures under its
national laws and regulations so as to limit the consequences of a breach
or compromise of security referred to in paragraph 1 of this Article. In
such cases the Party with jurisdiction shall carry out an immediate
investigation and, where appropriate, institute disciplinary and/or legal
proceedings in accordance with the applicable national laws and
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regulations. The other Party should, if so requested, support such
investigations and shall be informed of the outcome of the investigation
and of any actions taken to prevent a recurrence.

ARTICLE 14

Costs

Each Party shall bear its own costs incurred in the course of implementing
its obligations under this Agreement.

ARTICLE 15

Resolution of Disputes

Any dispute between the Parties on the interpretation or application of this
Agreement shall be resolved exclusively by means of consultation between
the Parties without recourse to outside jurisdiction.

ARTICLE 16

Final Provisions

1. Each Party shall notify the other once the national measures necessary
for entry into force of the Agreement have been completed. This
Agreement shall enter into force on the first day of the second month
following the receipt of the later written notification.

2. This Agreement shall remain in force until further notice.

3. This Agreement may be amended by the mutual, written consent of the
Parties. Either Party may propose amendments to this Agreement at any
time. If one Party so proposes, the Parties shall begin consultations on
the amendment of this Agreement. Agreed amendments shall enter into
force under the conditions laid down in paragraph 1 of this Article.

4. The NSAs or CSAs may conclude implementing arrangements pursuant
to this Agreement.
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5. A Party may terminate this Agreement by written notification delivered
to the other Party through diplomatic channels, observing a period of
notice of 6 months from the date of the notification. If this Agreement is
terminated, any Classified Information already exchanged and any
Classified Information arising under this Agreement shall be handled by
the Parties in accordance with the provisions of this Agreement until
such information is returned to the Originator.

6. After the entry into force of this Agreement, the Party in whose territory
this Agreement is concluded shall take immediate measures so as to
have the Agreement registered by the Secretariat of the United Nations
in accordance with Article 102 of the UN Charter. The other Party shall
be notified of the registration and of the registration number in the UN
Treaty Series as soon as the UN Secretariat has issued it.

In witness whereof the duly authorised representatives of the Parties have
signed this Agreement,

in Sofia on 11 September 2012,

in two original copies, in the Bulgarian and English languages, each text
being equally authentic.

For the Government of the For the Government
Republic of Bulgaria of the United Kingdom of Great
2 Britain and Northern Ireland
prey et M.
L ............................................. / ...............
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[TRANSLATION — TRADUCTION]

ACCORD ENTRE LE GOUVERNEMENT DE LA REPUBLIQUE DE BULGARIE ET
LE GOUVERNEMENT DU ROYAUME-UNI DE GRANDE-BRETAGNE ET
D’IRLANDE DU NORD RELATIF A LA PROTECTION DES INFORMATIONS
CLASSIFIEES

Le Gouvernement de la République de Bulgarie et le Gouvernement du Royaume-Uni de
Grande-Bretagne et d’Irlande du Nord (ci-aprés dénommé «le Royaume-Uni »), ci-aprés
conjointement dénommeés « les Parties » ou, a titre individuel, « la Partie », souhaitant garantir la
protection des informations classifiées échangées entre les deux pays ou entre les personnes
morales relevant de leur compétence, conviennent, dans I’intérét de leur sécurité nationale, des
dispositions contenues dans le présent Accord de sécurité (ci-apres dénommé « I’ Accord »).

Article premier. Champ d’application

Le présent Accord définit les procédures de protection des informations classifiées échangées
entre les Parties et relevant de la responsabilité de leurs autorités nationales de sécurité ou de leurs
autorités de sécurité compétentes respectives, et remplace le Mémorandum d’accord entre le
Gouvernement de la République de Bulgarie et le Gouvernement du Royaume-Uni de Grande-
Bretagne et d’Irlande du Nord relatif & I’échange et & la protection mutuelle des informations
classifiées dans le domaine de la défense, daté du 17 mai 2004.

Article 2. Définitions

Aux fins du présent Accord :

a) L’expression «informations classifiées » désigne les informations, quelle qu’en soit la
forme, la nature ou la méthode de transmission, qui nécessitent selon les Parties d’étre protégées
contre la divulgation non autorisée, le détournement ou la perte, et auxquelles un niveau de
classification de sécurité a été attribué en vertu des lois et réglements nationaux des Parties.

b) L’expression «niveau de classification de sécurité » désigne la catégorie, telle
gu’identifiée au paragraphe 2 de I’article 4 et conformément aux lois et réglements nationaux des
Parties, qui définit le caractére sensible des informations classifiées, les restrictions d’acces, le
niveau de protection a assurer par les Parties et les dommages qui peuvent survenir si les
informations font I’objet d’une infraction a la sécurité.

€) L’expression «autorité nationale de sécurité » désigne I’autorité gouvernementale de
chacune des Parties chargée de la sécurité des informations classifiées visées par le présent
Accord.

d) L’expression « autorité de sécurité compétente » désigne I’autorité gouvernementale de
chacune des Parties chargée de la mise en ceuvre des principes de sécurité établis dans le présent
Accord.

e) L’expression « habilitation de sécurité du personnel » désigne la détermination effectuée
par I’autorité nationale de sécurité ou I’autorité de sécurité compétente d’une Partie selon laquelle
un individu dispose d’une habilitation de sécurité en cours de validité I’autorisant & avoir accés et
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a traiter des informations classifiées conformément a sa législation et a sa réglementation
nationales.

f) L’expression « habilitation de sécurité des installations » désigne la détermination
effectuée par I'autorité nationale de sécurité ou I'autorité de sécurité compétente d’une Partie
selon laquelle un contractant basé sur son territoire est habilité en termes de sécurité et dispose des
mesures de sécurité appropriées au sein d’une installation donnée lui permettant d’avoir accés a
des informations classifiées et d’en assurer la protection conformément a ses lois et réglements
nationaux.

g) L’expression «contrat classifié » désigne un contrat, y compris d’éventuelles
négociations précontractuelles, qui comporte des informations classifiées ou qui consiste a
produire ou transmettre de telles informations ou a les utiliser.

h) Le terme « contractant » désigne toute personne physique ou morale dotée de la capacité
juridique d’exécuter un contrat classifié.

i) L’expression « besoin d’en connaitre » désigne la nécessité d’accéder a des informations
classifiées dans le cadre de fonctions officielles et pour s’acquitter de taches spécifiques.

j) Le terme «émetteur » désigne la Partie et toute entité publique ou privée sous son
autorité dont émanent les informations classifiées qui sont mises a disposition en vertu du présent
Accord.

k) Le terme « destinataire » désigne la Partie ou toute entité publique ou privée sous son
autorité a laquelle I’émetteur fournit des informations classifiées en vertu du présent Accord.

I) L’expression « tierce partie » désigne tout Etat ou toute organisation internationale qui
n’est pas partie au présent Accord, ainsi que toute personne morale située en dehors du territoire
de I’une ou I'autre Partie, ou un particulier qui n’a pas la nationalité du pays de I’'une ou I’autre
des Parties au présent Accord.

m) L’expression « infraction & la sécurité » désigne un acte ou une omission en infraction
avec la législation et la réglementation nationales qui peut conduire a la divulgation, a la
compromission ou a la destruction non autorisés d’informations classifiées ou permettre I’acces
non autorisé a de telles informations.

Article 3. Autorités de sécurité

1. Les autorités nationales de seécurité désignées par les Parties comme responsables en
dernier ressort du contrdle de I’ensemble des aspects liés au présent Accord sont :

Pour la République de Bulgarie Pour le Royaume-Uni de Grande-Bretagne

et d’Irlande du Nord

Commission nationale de sécurité
de I’information

90 rue Cherkovna

1505 Sofia

Bulgarie

Bureau du Conseil
Salle 335

70 Whitehall
Londres

SW1A 2AS
Royaume-Uni
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2. Les autorités nationales de sécurité se notifient les noms de leurs autorités de sécurité
compétentes chargées de I’application des dispositions du présent Accord.

3. Les autorités nationales de sécurité se notifient tout changement relatif a leurs autorités
de sécurité compétentes respectives chargées de la mise en ceuvre du présent Accord.

Article 4. Niveaux de classification de sécurité

1. Toute information classifiée fournie en vertu du présent Accord porte un marquage
correspondant au niveau de classification de sécurité approprié, ainsi que tout autre marquage
supplémentaire prévu par les lois et réglements nationaux de I’émetteur, et porte le nom du pays
propriétaire de I’information ou qui la fournit.

2. Les Parties conviennent des correspondances suivantes des niveaux de classification de
sécurité et les considerent comme équivalents :

Pour la Républiaue de Pour le Royaume-Uni de
publiq Grande-Bretagne et d’Irlande Equivalent en francais
Bulgarie
du Nord
CTPOI'O CEKPETHO UK TOP SECRET TRES SECRET
CEKPETHO UK SECRET SECRET
[IOBEPUTEJIHO UK CONFIDENTIAL CONFIDENTIEL
3A CJIVKEBHO UK RESTRICTED RESTREINT
ITOJI3BAHE

3. Le destinataire veille a ce que les niveaux de classification de sécurité attribués aux
informations classifiées fournies par I’autre Partie ne soient pas modifiés ou supprimés, a moins
d’obtenir I’autorisation écrite préalable de I’émetteur.

Article 5. Protection des informations classifiées

1. Les Parties prennent toutes les mesures appropriées conformes a leurs lois et reglements
nationaux pour assurer la protection des informations classifiées consultées, archivées ou
transmises en vertu du présent Accord.

2. Lorsqu’il communique des informations classifiées, I’émetteur s’assure que le
destinataire est informé :
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a) Du niveau de classification de sécurité attribué aux informations et des éventuelles
conditions attachées a leur diffusion ou des restrictions relatives a leur usage; et

b) De toute modification ultérieure apportée au niveau de classification de sécurité.
3. Le destinataire :

a) Accorde aux informations classifiées un niveau de sécurité et de protection juridique
équivalent a celui qu’il accorderait a ses propres informations de méme niveau de classification de
sécurité. Le niveau de protection en question n’est pas moins rigoureux que celui appliqué aux
informations classifiées de I’OTAN; et

b) Veille a ce que les informations classifiées échangées en vertu du présent Accord ne
soient pas utilisées a des fins autres que celles prévues.

4. Afin d’atteindre et de maintenir des niveaux de sécurité comparables, chaque autorité
nationale de sécurité fournit a son homologue, sur demande, des informations sur les normes,
procédures et pratiques de sécurité nationales consacrées a la protection des informations
classifiées et facilite a cette fin les visites des autres autorités nationales de sécurité ou autorités de
sécurité compétentes, le cas échéant.

Article 6. Accés aux informations classifiées

1. Nul ne peut avoir accés a des informations classifiées du seul fait de son rang
hiérarchique, de ses fonctions officielles ou de son habilitation de sécurité. L’accés aux
informations classifiées est réservé aux personnes qui ont « besoin d’en connaitre », qui disposent
d’une habilitation de sécurité appropriée et qui sont autorisées a consulter de telles informations.
Les personnes en question doivent étre informées de leurs responsabilités relatives a la protection
des informations classifiées avant d’y avoir acces.

2. En ce qui concerne les ressortissants des Parties qui doivent avoir accés a des
informations classifiées dans leur propre pays de résidence, les habilitations de sécurité sont
délivrées par leurs autorités nationales de sécurité ou leurs autorités de sécurité compétentes
respectives.

3. Ence qui concerne les ressortissants qui sont des résidents du pays de I’autre Partie et qui
se portent candidats a un poste officiel dans ce pays qui implique d’accéder a des informations
classifiées, les habilitations de sécurité peuvent étre délivrées par I’autorité nationale de sécurité
ou l'autorité de sécurité compétente de cette Partie conformément a ses lois et réglements
nationaux. Le pays de la Partie dont I’individu en question est un ressortissant apporte son
assistance en matiéere de sécurité a la Partie hote conformément a ses lois et réglements.

4. L’accés aux informations de niveau CTPOI'O CEKPETHO/UK TOP SECRET peut étre
accordé a un individu qui posséde exclusivement la nationalité du pays de I’'une des Parties sans
autorisation écrite préalable de I’émetteur.

5. L’acceés aux informations de niveau CTPOI'O CEKPETHO/UK TOP SECRET par un
individu qui ne posséde pas exclusivement la nationalité du pays de I’'une des Parties requiert
I’autorisation écrite préalable de I’émetteur.

6. L’accés aux informations de niveaux ITOBEPUTEJIHO/UK CONFIDENTIAL et
CEKPETHO/UK SECRET peut étre accordé a un individu qui posséde exclusivement la
nationalité du pays de I’'une des Parties ou qui possede une double nationalité sans autorisation
écrite préalable de I’émetteur.
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7. L’accés aux informations de niveaux I[TOBEPUTEJIHO/UK CONFIDENTIAL et
CEKPETHO/UK SECRET par un individu qui ne posséde la nationalité du pays d’aucune des
Parties requiert I’autorisation préalable de I’émetteur.

8. Aucune habilitation de sécurité n’est requise pour I’acces aux informations classifiées de
niveau 3A CJIYKEBHO TIOJI3BAHE/UK RESTRICTED. Un tel accés est toutefois limité aux
personnes qui ont « besoin d’en connaitre ».

Article 7. Transmission des informations classifiées

1. Les Parties se transmettent les informations classifié¢es de niveau CTPOI'O
CEKPETHO/UK TOP SECRET par la voie diplomatique, de Gouvernement a Gouvernement,
conformément a leurs lois et réglements nationaux. A tout le moins, de telles informations sont
remises en mains propres contre un récépissé par un courrier diplomatique officiel du
Gouvernement qui en a la responsabilité exclusive.

2. Les informations classifiées de niveaux TTOBEPUTEJIHO/UK CONFIDENTIAL et
CEKPETHO/UK SECRET et supérieurs sont ordinairement transmises entre les Parties par la voie
diplomatique, de Gouvernement a Gouvernement. Les autorités nationales de sécurité ou les
autorités de sécurité compétentes concernées peuvent convenir d’autres voies de transmission,
conformément a leur législation et leur réglementation nationales.

3. Le destinataire accuse réception par écrit des _informations classifiées de niveau
IOBEPUTEJIHO/UK CONFIDENTIAL et supérieur. A cette fin, I’émetteur joint aux
informations classifiées un récépissé que le destinataire signe et lui renvoie.

4. Si le destinataire souhaite transmettre les informations classifiées qu’il a recues de
I’émetteur en dehors des territoires de I’une ou I’autre Partie, il doit obtenir I’accord écrit préalable
de I’émetteur.

5. Les informations classifiées de niveau 3A CJIYXKEBHO TIOJI3BBAHE/UK
RESTRICTED sont transmises sous forme matérielle et conformément aux lois et réglements de
I’émetteur, ce qui peut comprendre le recours a des services postaux nationaux ou a des sociétés
de messagerie privées agréeés.

6. Les informations classifiées de niveau TIOBEPUTEJIHO/UK CONFIDENTIAL ou
supérieur sont transmises exclusivement par voie électronique en ayant recours a des systemes
cryptographiques approuvés par les autorités nationales de sécurité ou les autorités de sécurité
compétentes concernées.

7. Les informations classifiéees de niveau 3A CJIIYXXEBHO IIOJI3BBAHE/UK
RESTRICTED ne sont transmises ou accessibles par voie électronique, par le biais d’un réseau
public, que si ce dernier est protégé par des moyens cryptographiques convenus par les autorités
nationales de sécurité ou les autorités de sécurité compétentes des deux Parties.

8. Lorsqu’une quantité importante d’informations classifiées doit étre transmis en tant que
fret, les moyens de transport, I’itinéraire et les éventuelles prescriptions relatives aux escortes sont
soumis a un plan de transport convenu au préalable entre les autorités nationales de sécurité ou les
autorités de sécurité compétentes des Parties.
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Article 8. Restrictions relatives a I’usage et a la divulgation

1. Sauf autorisation préalable écrite, le destinataire ne fait usage ou ne permet I’usage
d’informations classifiées qu’aux fins pour lesquelles elles ont été fournies et que dans le respect
des restrictions exigées par I’émetteur ou en son nom.

2. Dans les limites autorisées par les lois et réeglements nationaux, le destinataire prend
toutes les mesures en son pouvoir pour protéger de toute divulgation les informations classifiées
mises a sa disposition par I’émetteur. En cas de besoin de déclassification ou de divulgation d’une
information classifiée échangée en vertu des dispositions du présent Accord, le destinataire en
avise sans délai I’émetteur et les deux Parties se consultent par écrit avant de prendre une décision.

3. Sous réserve des dispositions du paragraphe 2 du présent article, ainsi que des lois et
reglements nationaux, les informations classifiées fournies en vertu du présent Accord ne sont pas
divulguées a des tierces parties sans I’accord écrit préalable de I’émetteur.

Article 9. Traduction, reproduction et destruction des informations classifiées

1. Toutes les traductions ou les reproductions d’informations classifiées portent la méme
marque que les originaux, sont protégées en conséquence et ne sont effectuées que par des
individus disposant d’une habilitation de sécurité adéquate. Le nombre de reproductions est limité
au nombre requis a des fins officielles.

2. Toutes les traductions comportent une mention appropriée, dans la langue de la
traduction, indiquant qu’elles contiennent des informations classifiées recues de I’émetteur.

3. Les informations classifiées de niveau CTPOI'O CEKPETHO/UK TOP SECRET ne sont
pas reproduites par le destinataire sans I’accord écrit préalable de I’émetteur.

4. Les informations classifiées, y compris leurs copies sous format papier ou électronique,
sont détruites conformément aux lois et réglements du destinataire des lors qu’il aura été
déterminé qu’elles ne sont plus nécessaires aux fins pour lesquelles elles ont été fournies.

5. Sauf accord écrit de I’émetteur, les informations classifiées de niveau CTPOI'O
CEKPETHO/UK TOP SECRET, lorsqu’elles ne sont plus nécessaires, sont restituées aux autorités
nationales de sécurité ou aux autorités de sécurité compétentes de I’émetteur et le destinataire ne
doit pas procéder a leur destruction.

6. Si I’émetteur autorise par écrit le destinataire a procéder a la destruction des informations
classifiées de niveau CTPOI'O CEKPETHO/UK TOP SECRET, cette destruction se fait
conformément aux lois et reglements du destinataire. Le destinataire conserve le rapport, signé par
deux personnes habilitées, établissant que les informations de niveau CTPOI'O CEKPETHO/UK
TOP SECRET ont été détruites.

7. Si, en situation de crise, la protection des informations classifiées fournies en vertu du
présent Accord est impossible, de telles informations sont détruites dés que possible. Le
destinataire avise I’autorité nationale de sécurité ou I’autorité de sécurité compétente de I’émetteur
de la destruction des informations classifiées.

8. L’émetteur peut interdire la production de copies, I’altération ou la destruction
d’informations classifiées en leur attribuant un marquage approprié ou en les assortissant d’une
note écrite.
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Article 10. Contrats classifiés

1. Si une autorité nationale de sécurité ou une autorité de sécurité compétente de I’'une des
Parties propose de passer (ou d’autoriser un contractant relevant de sa compétence a passer) un
contrat classifié impliquant des informations de niveau [IOBEPUTEJIHO/UK CONFIDENTIAL
ou supérieur avec un contractant relevant de la compétence de I’autre Partie, elle doit obtenir de
I’autre autorité nationale de sécurité ou autorité de sécurité compétente, conformément a
I’article 11 du présent Accord, la confirmation écrite que ledit contractant dispose d’une
habilitation de sécurité des installations ou d’une habilitation de sécurité du personnel adaptée au
niveau de classification de sécurité concerné.

2. Les contrats classifiés comprennent une section consacrée aux informations classifiées
qui comporte au minimum les éléments suivants :

a) Les niveaux équivalents de classification de sécurité des deux Parties, conformément aux
dispositions de I’article 4 du présent Accord;

b) La prescription selon laquelle le contractant ne doit divulguer les informations classifiées
qu’aux individus qui ont besoin d’en connaitre le contenu, qui disposent d’une habilitation de
sécurité de niveau approprié conformément aux dispositions de I’article 6 du présent Accord, et
qui ont éteé chargés d’exécuter le contrat classifié ou d’y participer;

c) La prescription selon laquelle, suivant les dispositions de I’alinéa b) du paragraphe 2 du
présent article, le contractant ne doit pas divulguer ou permettre la divulgation d’informations
classifiées a une tierce partie qui n’y est pas expressément autorisée par écrit par I’émetteur;

d) La déclaration selon laquelle les informations classifiées échangées au titre du contrat
classifié ne seront utilisées qu’aux seules fins pour lesquelles elles ont été fournies;

e) Les voies a utiliser pour la transmission des informations classifiées;

f) Les procédures et mécanismes de communication des changements relatifs aux
informations classifiées qui pourraient survenir en raison de la modification de leur niveau de
classification de sécurité ou parce que leur protection n’est plus nécessaire;

g) Les procédures d’approbation des visites du personnel d’une Partie a I’autre Partie dans
le cadre de I’exécution du contrat qui sont couvertes par le contrat classifié;

h) Les procédures liées a la traduction, a la reproduction et & la destruction des informations
classifiées conformément a I’article 9 du présent Accord; et

i) La prescription selon laquelle le contractant doit aviser immédiatement I’autorité
nationale de sécurité ou I’autorité de sécurité compétente dont il reléve de toute perte, fuite ou
divulgation non autorisée, avérée ou potentielle, d’informations classifiées relevant du contrat
classifie.

3. L’autorité nationale de sécurité ou Iautorité de sécurité compétente de I’émetteur
transmet une copie des parties du contrat classifié qui contiennent des dispositions relatives aux
prescriptions en matiére de sécurité a I’autorité nationale de sécurité ou a I’autorité de sécurité
compétente du destinataire afin d’assurer un contrdle adéquat de la sécurité.

4. Chaque contrat classifié est accompagné d’une annexe consacrée a la sécurité.
L’organisme qui attribue le contrat précise dans ladite annexe les informations classifiées qui
peuvent étre communiquées au contractant ou produites pour les besoins d’exécution du contrat
classifié. En ce qui concerne le Royaume-Uni, cette annexe sur la sécurité peut se présenter sous la
forme d’une « lettre relative aux questions de sécurité ».
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5. Conformément aux lois et réglements nationaux, lorsque des modifications sont
proposées aux prescriptions de sécurité du contrat classifié, ou a certains de ses aspects et
éléments, I’autorité nationale de sécurité ou I’autorité de sécurité compétente de I’autre Partie doit
en étre avisée et y consentir par écrit. L autorité nationale de sécurité ou I’autorité de sécurité
compétente émettrice informe I’autorité nationale de sécurité ou I’autorité de sécurité compétente
du contractant destinataire lorsqu’une information contenue dans un contrat classifié a été
modifiée ou déclassifiée.

6. L’autorité nationale de sécurité ou I’autorité de sécurité compétente qui a délivré
une habilitation de sécurité des installations ou du personnel s’assure que le contractant respecte
les mesures de sécurité conformément a ses lois et réglements nationaux.

7. Les contrats classifiés contenant des informations classifiées de niveau 3A CJIYXXEBHO
IMOJI3BAHE/UK RESTRICTED comportent une clause appropriée définissant les mesures
minimales a adopter afin d’assurer la protection de ce type d’informations classifiées.

8. Une habilitation de sécurité des installations n’est pas nécessaire pour les contrats
classifiés qui ne contiennent que des informations classifiées de niveau 3A CIJIYXKEBHO
IMOJI3BAHE/UK RESTRICTED.

Article 11. Coopération en matiere de sécurité industrielle

1. Conformément aux lois et reglements nationaux, lorsqu’une autorité nationale de sécurité
ou une autorité de sécurité compétente demande une confirmation de I’habilitation de sécurité des
installations d’un contractant, elle adresse une demande officielle a I’autorité nationale de sécurité
ou & I"autorité de sécurité compétente de I’Etat de la Partie ou se trouve le contractant, utilisant &
cet effet une fiche d’informations comportant au minimum les indications suivantes :

a) Le nom complet du contractant;
b) L’adresse du contractant; et

¢) Le nom complet, la fonction et les coordonnées de I’autorité nationale de sécurité ou de
I’autorité de sécurité compétente requérante.

2. Lorsque I'autorité nationale de sécurité ou I’autorité de sécurité compétente requiert une
confirmation de I’habilitation de sécurité d’une personne physique, sa demande officielle est
adressée a I’autorité nationale de sécurité ou a I’autorité de sécurité compétente appropriée et
comprend au minimum les indications suivantes :

a) Le nom complet de la personne concernée;

b) La date et le lieu de sa naissance;

c) Sa nationalité; et

d) Le nom du contractant qui I’emploie, le cas échéant.

3. En réponse a une telle demande, I’autorité nationale de sécurité ou I’autorité de sécurité
compétente concernée avise par écrit I’autorité nationale de sécurité ou I’autorité de sécurité
compétente requérante de la situation du contractant ou de la personne au regard de I’habilitation
de sécurité du personnel ou de I’habilitation de sécurité des installations.

4. Si le contractant ou la personne physique ne dispose pas d’une habilitation de sécurité des
installations ou du personnel, ou si I’habilitation octroyée est d’un niveau de sécurité inférieur a
celui exigé pour avoir acces aux informations classifiées, I’autorité nationale de sécurité ou
I’autorité de sécurité compétente qui en a fait la demande est informée par écrit que I’habilitation
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de sécurité appropriée ne peut étre délivrée pour le moment. Si spécifié dans la demande, I’autorité
nationale de sécurité ou I’autorité de sécurité compétente précise également dans sa notification si
des mesures sont prises pour délivrer une habilitation correspondant au niveau de classification de
sécurité requis, conformément aux lois et réglements nationaux. A I’issue de vérifications
satisfaisantes effectuées par I’autorité nationale de sécurité ou I’autorité de sécurité compétente
concernée, celle-ci envoie une confirmation de I’habilitation établie & I’autorité nationale de
sécurité ou a I’autorité de sécurité compétente qui en a fait la demande.

5. Sur demande, les autorités nationales de sécurité ou les autorités de sécurité compétentes
assurent, conformément a leurs lois et réglements nationaux, une assistance en matiére de sécurité
a la Partie héte dans le cadre de la mise en place des procédures d’habilitation de sécurité du
personnel et des installations.

6. Dans le cas ou les autorités nationales de sécurité ou les autorités de sécurité compétentes
obtiennent des informations défavorables concernant un contractant ou un individu & qui une
habilitation de sécurité a été délivrée, des précisions concernant ces informations sont
communiquées sans délai, le cas échéant, a I’autorité nationale de sécurité ou a I’autorité de
sécurité compétente concernée afin qu’une enquéte soit menée, si nécessaire.

7. L’autorité nationale de sécurité ou I’autorité de sécurité compétente peut demander
qu’une habilitation de sécurité du personnel ou des installations attribuée par I’autre autorité
nationale de sécurité ou par I'autorité de sécurité compétente soit réexaminée, a condition que
cette demande soit accompagnée de motifs recevables. L’autorité nationale de sécurité ou
I’autorité de sécurité compétente requérante est informée des résultats du réexamen et, le cas
échéant, de toute mesure prise en conséquence.

8. Si, conformément aux lois et réglements nationaux, une autorité nationale de sécurité ou
une autorité de sécurité compétente modifie une habilitation de sécurité attribuée a un contractant
ou a un individu et pour laquelle une confirmation a été émise, I’autre Partie en est informée par
écrit sans délai.

Article 12. Visites

1. Les \visites nécessitant I’acces & des informations classifiées de niveau
IMOBEPUTEJIHO/UK CONFIDENTIAL ou supérieur requiérent une autorisation écrite préalable
de la part de l'autorité nationale de seécurité ou de I'autorité de sécurité compétente de
I’établissement accueillant les visiteurs. L’établissement qui souhaite effectuer une visite de ce
type en fait la demande par I’entremise de I’autorité nationale de sécurité ou de I'autorité de
sécurité compétente dont reléve I’installation hote.

2. L’acces des visiteurs est uniquement autorisé lorsque ces derniers :

a) Sont en possession de I’habilitation de sécurité appropriée délivrée par I’autorité
nationale de sécurité ou I'autorité de sécurité compétente de la Partie requérante et qu’ils sont
autorisés a consulter des informations classifiées conformément aux lois et réglements nationaux
de la Partie hote; et

b) Sont autorisés par I’autorité nationale de sécurité ou I’autorité de sécurité compétente de
la Partie requérante a effectuer la ou les visites requises.

3. Les demandes de visites comportent au minimum les indications suivantes :

a) Les nom et prénom du visiteur, la date et le lieu de sa naissance, sa nationalité et le
numéro de son passeport ou d’une autre piéce d’identité recevable;
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b) Le titre officiel du visiteur, le nom de I’organisation représentée ainsi qu’une description
du projet concerné;

c) La date et la durée de la visite ou des visites requises. En cas de visites récurrentes, la
période totale cumulée des visites est indiquée;

d) L’objectif de la visite;

e) Le nom, I’adresse, le numéro de téléphone et de télécopieur, I’adresse de courrier
électronique et le point de contact des installations a visiter;

f) Les noms des personnes a rencontrer dans les installations hotes;

g) La confirmation et la date d’expiration de I’habilitation de sécurité délivrée par I’autorité
nationale de sécurité ou I’autorité de sécurité compétente du visiteur; et

h) La date et la signature ou le cachet d’autorisation de I’autorité nationale de sécurité ou de
I’autorité de sécurité compétente qui envoie le visiteur.

4. 1l peut étre envisagé, sous réserve du consentement des autorités nationales de sécurité ou
des autorités de sécurité compétentes des deux Parties, de dresser des listes de visiteurs récurrents.
La période de validité initiale de telles listes ne dépasse pas 12 mois (a partir de la date
d’autorisation) mais peut étre prolongée sous réserve de I’accord préalable des autorités nationales
de sécurité ou des autorites de sécurité compétentes concernées. Ces listes sont présentées
conformément aux procédures de la Partie hote. Une fois la liste approuvée par la Partie héte, les
modalités relatives a la visite peuvent étre convenues directement entre les responsables des
établissements concernés en fonction des personnes inscrites.

5. L’autorité nationale de sécurité ou I’autorité de sécurité compétente appropriée de la
Partie requérante informe I’autorité nationale de sécurité ou I’autorité de sécurité compétente
appropriée de I’installation hote d’une visite au moins 20 jours ouvrables avant la date prévue.
Dans les cas urgents, les autorités nationales de sécurité et les autorités de sécurité compétentes
des deux Parties peuvent convenir d’un délai plus court.

6. Tous les visiteurs doivent respecter les regles de sécurité en vigueur dans la Partie hote.

7. Toute information classifiée fournie aux visiteurs ou dont ceux-ci ont pris connaissance
doit étre considérée par ces derniers comme ayant été fournie conformément aux dispositions du
présent Accord.

8. Les autorités nationales de sécurité ou les autorités de sécurité compétentes appropriées
des Parties peuvent décider de procédures alternatives en matiére de visites, si elles sont
mutuellement acceptables et convenues séparément.

9. Les visites liées a des informations classifiées de niveau 3A CJIVKEBHO
IMOJIBBAHE/UK RESTRICTED sont organisées directement entre les responsables de
I’établissement du pays de la Partie requérante et ceux de I’établissement qui accueille les
visiteurs.

Article 13. Infraction a la sécurité

1. Chaque Partie informe immédiatement I’autre Partie de toute infraction ou atteinte a la
sécurité, avérée ou suspectée, en lien avec des informations classifiées échangées dans le cadre du
présent Accord.

2. La Partie compétente prend toutes les mesures appropriées possibles en vertu de ses lois
et réglements nationaux pour limiter les conséquences des infractions ou des atteintes a la sécurité
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visées au paragraphe 1 du présent article. En pareil cas, la Partie compétente méne immédiatement
une enquéte et, s’il y a lieu, engage des procédures disciplinaires ou judiciaires conformément aux
lois et réglements nationaux applicables. Sur demande, I’autre Partie apporte son concours aux
enquétes et est tenue informée de I’issue de la procédure et des mesures adoptées pour empécher
que cela ne se reproduise.

Article 14. Frais

Chaque Partie supporte les frais qu’elle encourt dans le cadre des obligations qui lui
incombent au titre du présent Accord.

Article 15. Reglement des différends

Tout différend entre les Parties découlant de I’interprétation ou de I’application du présent
Accord est exclusivement réglé au moyen de consultations entre les Parties, sans faire appel a une
juridiction extérieure.

Article 16. Dispositions finales

1. Les Parties se notifient I’accomplissement de leurs procédures nationales requises pour
I’entrée en vigueur du présent Accord. Ce dernier entre en vigueur le premier jour du deuxieéme
mois suivant la date de réception de la derniére notification écrite.

2. Le présent Accord reste en vigueur jusqu’a nouvel ordre.

3. Le présent Accord peut étre modifié sur accord écrit des Parties. Chacune des Parties peut
proposer des modifications au présent Accord a tout moment. Sur initiative de I’'une d’elles, les
Parties entament des consultations relatives & la modification du présent Accord. Les
modifications convenues entrent en vigueur dans les conditions fixées au paragraphe 1 du présent
article.

4. Les autorités nationales de sécurité ou les autorités de securité compétentes peuvent
conclure des arrangements de mise en ceuvre du présent Accord.

5. Une Partie peut dénoncer le présent Accord moyennant une notification écrite adressée a
I’autre Partie par la voie diplomatique et en respectant une période de préavis de six mois a partir
de la date de notification. En cas de dénonciation, les Parties traitent toute information classifiée
échangée dans le cadre du présent Accord ou découlant de son exécution conformément aux
présentes dispositions, et ce jusqu’a ce que ladite information soit restituée a I’émetteur.

6. Des I’entrée en vigueur du présent Accord, la Partie sur le territoire de laquelle il est
conclu prend des mesures immédiates pour qu’il soit enregistré auprés du Secrétariat de
I’Organisation des Nations Unies, conformément a I’ Article 102 de la Charte des Nations Unies.
L’autre Partie est notifiée de I’enregistrement et du numéro d’enregistrement dans le Recueil des
Traités des Nations Unies dés qu’il aura été publié par le Secrétariat de I’Organisation.
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EN FOI DE QUOI, les représentants diment autorisés des Parties ont signé le présent Accord
a Sofia, le 11 septembre 2012, en double exemplaire, en langues bulgare et anglaise, chaque texte
faisant également foi.

Pour le Gouvernement de la République de Bulgarie :
[TSVETA MARKOVA]

Pour le Gouvernement du Royaume-Uni de Grande-Bretagne et d’Irlande du Nord :
[JONATHAN ALLEN]
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