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[TRANSLATION – TRADUCTION]

AGREEMENT BETWEEN THE GOVERNMENT OF THE REPUBLIC OF POLAND 
AND THE CABINET OF MINISTERS OF UKRAINE ON THE MUTUAL 
PROTECTION OF CLASSIFIED INFORMATION

The Government of the Republic of Poland and the Cabinet of Ministers of Ukraine, 
hereinafter referred to as “the Parties”,

Taking into consideration the need to ensure the mutual protection of all information that has 
been designated as classified in accordance with the domestic laws of one Party and transmitted to 
the other Party by the competent authorities or authorized persons,

Intending to create regulations on the mutual protection of classified information that shall 
apply to all agreements on cooperation concluded between the Parties and to contracts awarded in 
connection with the exchange of classified information,

Have agreed as follows:

Article 1. Definitions

For the purposes of this Agreement, classified information, hereinafter referred to as 
“information”, means information that, irrespective of the form and way in which it is expressed, 
and also throughout its compilation, shall be protected from unauthorized disclosure in accordance 
with the domestic laws of each Party.

Article 2. Equivalent classification levels

1. Subject to paragraph 3 of this article, classification levels shall be assigned to information 
on the basis of its content, in accordance with the domestic laws of each Party.

2. The Parties have agreed that the classification levels referred to below shall be 
equivalent:

In the Republic of Poland In Ukraine Equivalent in English

ŚCIŚLE TAJNE ЦIЛKOM TAEMHO TOP SECRET

TAJNE TAEMHO SECRET

3. Information transmitted to the Ukrainian Party that is marked by the Polish Party as 
“POUFNE” (confidential) shall be marked by the Ukrainian Party as “TAEMHO”.
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Article 3. Domestic measures

1. Under this Agreement and the domestic laws of the States party thereto, the Parties shall 
take measures to protect information that will be transmitted or that is generated as a result of joint 
measures, and shall afford that information the same level of protection that is afforded to its own 
information at the equivalent classification level.

2. Information transmitted by the Parties shall be used exclusively for the purpose for which 
it was transmitted. The Parties shall not provide the information referred to in paragraph 1 of this 
article to third Parties without the prior consent of the competent authority of the other State.

3. Transmitted information may be provided only to those persons whose duties necessitate 
knowledge thereof and who have been authorized to have such access after the necessary activities 
and procedures required under the domestic laws on access to information of each Party have been 
carried out.

4. Each Party shall take measures on its own national territory to carry out the checks 
necessary to protect information transmitted to the other Party.

Article 4. Contracts involving access to information

1. A contracting entity that wishes to conclude a contract involving access to information 
that will be executed on the national territory of the entity’s State Party shall file an application to 
the authority competent in respect of the contractor, through the authority competent in respect of 
the contracting entity, for the issuance of a written assurance that the contractor is authorized to 
have access to the information marked as classified.

2. If the execution of the contract requires the information to be transmitted to facilities of 
the contractor on the territory of the other State Party, the assurance referred to in paragraph 1 of 
this article shall also include a determination of the contractor’s ability to protect the information.

3. The provision of the assurance referred to in paragraphs 1 and 2 of this article is 
equivalent to a guarantee that the activities necessary for providing authorization and confirming 
the contractor’s ability to protect the information have been carried out in accordance with the 
domestic laws of each Party. The competent authorities of the Parties shall agree on the form, 
method and time frame for sending requests for such assurance.

Article 5. Execution of contracts involving access to information

1. The contracting entity shall specify to the contractor, through the competent authority, a 
list of the kinds of information necessary to execute the contract, including information that the 
contractor will generate in connection with the execution of the contract, and shall inform the 
contractor about the obligation to comply with the regulations on the protection of information 
under domestic law.

2. The competent authority of the Party on whose territory the contract is to be executed 
shall ensure that checks are performed on the contractor’s protection of information that is 
transmitted by the contracting entity or generated in connection with the execution of the contract, 
depending on the classification level assigned in accordance with the list referred to in paragraph 1 
of this article.
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3. Execution of the contract or parts thereof shall be possible once the contractor has carried 
out the measures necessary to ensure that the information is protected.

4. The contracting entity shall inform the competent authority of changes to or the removal 
of the classification level.

Article 6. Classification of information

1. Information that is transmitted and information that is generated in connection with the 
execution of the contract is designated as classified in accordance with the domestic laws of each 
Party, pursuant to the requirements set out in article 2, paragraph 2, and article 3 of this 
Agreement.

2. The classification level shall be changed or removed in accordance with the domestic 
laws of each Party. The competent authority of each Party shall inform the competent authority of 
the other Party without delay about changes to or the removal of the classification level.

Article 7. Sending information

1. Information shall be sent by the competent authority through diplomatic or military 
couriers, subject to paragraphs 2 and 3 of this article. The competent authority of the Party shall 
acknowledge receipt of the information and transmit it in accordance with the domestic laws of 
each Party.

2. The competent authorities of the Parties may in certain cases use a different method for 
transmitting information in order to ensure its protection.

3. Information may be transmitted through secure information and communications 
technology systems and networks for which a certificate has been issued in accordance with the 
domestic laws of each Party.

4. The competent authorities of the Parties shall make the necessary arrangements to ensure 
the protection of information transmitted through information and communications technology 
systems and networks, as well as for organizational solutions and technical aspects of 
communications.

Article 8. Visits

1. Persons arriving from the national territory of one Party on a visit to the national territory 
of the other Party shall be permitted to have access to information, to the extent necessary, as well 
as to the facilities in which information is processed, only if written authorization has been 
obtained in advance from the competent authority of the other Party.

2. The authorization referred to in paragraph 1 of this article shall be granted only to 
persons permitted to have access to information, on the basis of the domestic laws of the State 
Party that sent those persons.

3. In the context of the requirement to receive authorization referred to in paragraph 1 of 
this article, the personal data of persons arriving on a visit must be transmitted by the authority 
competent in respect of those persons to the competent authority of the State Party receiving the 
visitors in its territory, in accordance with the domestic laws applicable to that territory.
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4. The competent authorities of each Party shall inform each other of the details of the 
application and ensure the protection of personal data.

Article 9. Breaches of the regulations on the mutual protection of information

1. If unauthorized disclosure of the exchanged information is suspected or detected, the 
competent authority of the other State must be notified of this fact immediately.

2. Breaches of the provisions on the mutual protection of information shall be investigated 
and prosecuted in accordance with the domestic laws of the Party in whose national territory the 
breach occurred.

3. The competent authority of one Party shall inform the competent authority of the other 
Party without delay about the outcome of activities referred to in paragraph 2 of this article.

Article 10. Costs of security measures

Costs incurred by one Party for implementing measures to protect information shall not be 
reimbursed by the other Party.

Article 11. Competent authorities

For the purposes of this Agreement, the competent authorities are: 
(1) In the Republic of Poland: the Head of the Office of State Protection (for civil matters) 

and the Head of Military Information Services (for military matters);
(2) In Ukraine: the Security Service of Ukraine.

Article 12. Consultations and checks

1. The competent authorities of the Parties shall keep each other informed of changes to the 
domestic laws regarding the protection of information in the States Parties.

2. To ensure cooperation in the application of the provisions of this Agreement, the 
competent authorities shall consult with each other at the request of either of those authorities.

3. Each Party shall allow a visit to its territory by representatives of the other Party, 
appointed by mutual consent, to discuss and examine the procedures and measures used to protect 
information transmitted by the other Party.

4. In the cases referred to in paragraph 3 of this article, the competent authority of each 
Party shall provide the visiting persons with assistance in ascertaining whether the information is 
sufficiently protected.

Article 13. Settlement of disputes

All contentious issues concerning the interpretation or application of this Agreement shall be 
settled through direct discussions between the competent authorities of the Parties.
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Article 14. Entry into force, duration and termination of the Agreement

1. This Agreement shall enter into force on the first day of the second month after the date 
on which the later note is received to confirm that the Parties have completed the domestic 
procedures required for its entry into force.

2. This Agreement is concluded for an indefinite period. It may be terminated by means of a 
notification sent by either Party. In that event, it shall cease to have effect six months after the date 
of notification.

3. If the Agreement is terminated, information transmitted or generated by the contractor 
shall continue to be protected by the contracting entity throughout the designated period, in 
accordance with the provisions of this Agreement.

DONE at Warsaw on 4 September 2001 in two copies, each in the Polish and Ukrainian 
languages, both texts being equally authentic.

For the Government of the Republic of Poland:
[SIGNED]

For the Cabinet of Ministers of Ukraine:
[SIGNED]
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[TRANSLATION – TRADUCTION]

ACCORD ENTRE LE GOUVERNEMENT DE LA RÉPUBLIQUE DE POLOGNE ET 
LE CABINET DES MINISTRES DE L’UKRAINE RELATIF À LA PROTECTION 
MUTUELLE DES INFORMATIONS CLASSIFIÉES

Le Gouvernement de la République de Pologne et le Cabinet des ministres de l’Ukraine, ci-
après dénommés les « Parties »,

Tenant compte de la nécessité d’assurer la protection mutuelle de l’ensemble des informations 
qui ont été désignées comme classifiées conformément à la législation nationale d’une Partie et 
transmises à l’autre Partie par les autorités compétentes ou les personnes autorisées,

Souhaitant élaborer des règlements relatifs à la protection mutuelle d’informations classifiées 
qui s’appliquent à tous les accords de coopération conclus entre les Parties, ainsi qu’aux contrats 
attribués dans le cadre de l’échange d’informations classifiées,

Sont convenus de ce qui suit :

ARTICLE PREMIER. Définitions

Aux fins du présent Accord, on entend par « informations classifiées » (ci-après 
« informations »), les informations qui, quelles qu’en soient la forme, le mode de transmission et 
le moment de leur compilation, sont protégées contre toute divulgation non autorisée, 
conformément à la législation nationale de chaque Partie.

ARTICLE 2. Niveaux de classification équivalents

1. Sous réserve des dispositions du paragraphe 3 du présent article, les niveaux de 
classification sont attribués aux informations sur la base de leur contenu, conformément à la 
législation nationale de chaque Partie.

2. Les Parties 
conviennent que les niveaux 
de classification visés ci-
dessous sont équivalents :
En République de Pologne :

En Ukraine : Équivalent en français

ŚCIŚLE TAJNE ЦIЛKOM TAEMHO TRÈS SECRET

TAJNE TAEMHO SECRET

3. La partie ukrainienne insère la mention« TAEMHO » sur les informations transmises par 
la Partie polonaise qui portent la mention « POUFNE » (confidentiel).
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ARTICLE 3. Mesures internes

1. En vertu du présent Accord et de la législation nationale des États parties, les Parties 
prennent des mesures visant à protéger les informations qui seront transmises ou qui sont 
produites à la suite de mesures conjointes, et elles accordent à ces informations le même niveau de 
protection que celui qui est accordé à leurs propres informations de niveau de classification 
équivalent.

2. Les informations transmises par les Parties sont utilisées exclusivement aux fins pour 
lesquelles elles ont été transmises. Les Parties ne fournissent pas les informations visées au 
paragraphe 1 du présent article à des tierces parties sans avoir reçu le consentement préalable de 
l’autorité compétente de l’autre État.

3. Les informations transmises ne peuvent être fournies qu’aux personnes dont les fonctions 
exigent qu’elles en aient connaissance et qui ont été autorisées à y accéder, une fois que les 
activités et procédures nécessaires prescrites par la législation nationale sur l’accès à l’information 
de chaque Partie ont été menées à bien.

4. Chaque Partie prend des mesures sur son propre territoire national pour effectuer les 
contrôles nécessaires à la protection des informations transmises à l’autre Partie.

ARTICLE 4. Contrats d’accès aux informations

1. Une entité contractante qui souhaite conclure un contrat d’accès aux informations, qui 
sera exécuté sur le territoire national de l’État partie de cette entité, dépose auprès de l’autorité 
ayant compétence sur le contractant, par l’intermédiaire de l’autorité ayant compétence sur l’entité 
contractante, une demande de délivrance d’une assurance écrite autorisant le contractant à avoir 
accès aux informations marquées comme classifiées.

2. Si l’exécution du contrat exige que les informations soient transmises aux installations du 
contractant sur le territoire de l’autre État partie, l’assurance visée au paragraphe 1 du présent 
article comprend également une appréciation de la capacité du contractant à protéger les 
informations.

3. La délivrance de l’assurance visée aux paragraphes 1 et 2 du présent article équivaut à 
une garantie que les activités nécessaires pour fournir l’autorisation et confirmer la capacité du 
contractant à protéger les informations ont été menées à bien conformément à la législation 
nationale de chaque Partie. Les autorités compétentes des Parties conviennent de la forme, de la 
méthode et du délai d’envoi de ces demandes d’assurance.

ARTICLE 5. Exécution des contrats d’accès aux informations

1. L’entité contractante fournit au contractant, par l’intermédiaire de l’autorité compétente, 
une liste des types d’informations nécessaires à l’exécution du contrat, y compris les informations 
que le contractant produira dans le cadre de l’exécution du contrat, et informe le contractant de 
l’obligation de se conformer aux règles relatives à la protection des informations en vertu de la 
législation nationale.

2. L’autorité compétente de la Partie sur le territoire de laquelle le contrat est exécuté veille 
à ce que des contrôles de la protection assurée par le contractant des informations transmises par 
l’entité contractante ou produites dans le cadre de l’exécution du contrat soient effectués, en 
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fonction du niveau de classification attribué conformément à la liste visée au paragraphe 1 du 
présent article.

3. L’exécution de tout ou partie du contrat est possible dès que le contractant a pris les 
mesures qui s’imposent pour assurer la protection des informations.

4. L’entité contractante informe l’autorité compétente des modifications ou de la 
suppression du niveau de classification.

ARTICLE 6. Classification des informations

1. Les informations transmises et les informations produites dans le cadre de l’exécution du 
contrat sont désignées comme classifiées conformément à la législation interne de chaque Partie, 
conformément aux exigences énoncées au paragraphe 2 de l’article 2 et à l’article 3 du présent 
Accord.

2. Le niveau de classification est modifié ou supprimé conformément à la législation interne 
de chaque Partie. L’autorité compétente de chaque Partie informe sans délai l’autorité compétente 
de l’autre Partie de la modification ou de la suppression du niveau de classification.

ARTICLE 7. Envoi d’informations

1. Les informations sont transmises par l’autorité compétente au moyen de courriers 
diplomatiques ou militaires, sous réserve des dispositions des paragraphes 2 et 3 du présent article. 
L’autorité compétente de la Partie accuse réception des informations et les transmet conformément 
à la législation interne de chaque Partie.

2. Les autorités compétentes des Parties peuvent, dans certains cas, recourir à une méthode 
différente pour transmettre les informations afin de garantir leur protection.

3. Les informations peuvent être transmises par des systèmes et réseaux informatiques et de 
communication sécurisés pour lesquels un certificat a été délivré conformément à la législation 
interne de chaque Partie.

4. Les autorités compétentes des Parties prennent les dispositions nécessaires pour assurer la 
protection des informations transmises par des systèmes et réseaux informatiques et de 
communication, ainsi que pour les solutions organisationnelles et les aspects techniques des 
communications.

ARTICLE 8. Visites

1. Les ressortissants du territoire national d’une Partie en visite sur le territoire national de 
l’autre Partie sont autorisés à avoir accès aux informations, pour autant que cela soit nécessaire, 
ainsi qu’aux locaux dans lesquels les informations sont traitées, uniquement si une autorisation 
écrite a été délivrée au préalable par l’autorité compétente de l’autre Partie.

2. L’autorisation visée au paragraphe 1 du présent article n’est accordée qu’aux personnes 
autorisées à avoir accès aux informations, sur la base de la législation nationale de l’État partie qui 
a envoyé ces personnes.

3. Dans le cadre de l’obligation de recevoir une autorisation visée au paragraphe 1 du 
présent article, les données à caractère personnel des personnes en visite doivent être transmises 
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par l’autorité ayant compétence sur ces personnes à l’autorité compétente de l’État partie 
accueillant les visiteurs sur son territoire, conformément à la législation nationale en vigueur sur 
ce territoire.

4. Les autorités compétentes de chaque Partie se communiquent les modalités de la 
procédure et assurent la protection des données à caractère personnel.

ARTICLE 9. Violations des règlements relatifs à la protection mutuelle des informations

1. Si une divulgation non autorisée des informations échangées est suspectée ou détectée, 
l’autorité compétente de l’autre État doit en être informée immédiatement.

2. Les violations des dispositions relatives à la protection mutuelle des informations font 
l’objet d’enquêtes et de poursuites conformément à la législation nationale de la Partie sur le 
territoire national de laquelle la violation s’est produite.

3. L’autorité compétente d’une Partie informe sans délai l’autorité compétente de l’autre 
Partie du résultat des activités visées au paragraphe 2 du présent article.

ARTICLE 10. Coûts des mesures de sûreté

Les coûts supportés par une Partie pour la mise en œuvre de mesures de protection des 
informations ne sont pas remboursés par l’autre Partie.

ARTICLE 11. Autorités compétentes

Aux fins du présent Accord, les autorités compétentes sont : 
1) En République de Pologne : le chef de l’Office de la protection de l’État (pour les 

questions civiles) et le chef des Services d’information militaires (pour les questions militaires) ;
2) En Ukraine : le Service de sécurité de l’Ukraine.

ARTICLE 12. Consultations et contrôles

1. Les autorités compétentes des Parties se tiennent mutuellement informées des 
modifications apportées aux lois nationales concernant la protection des informations dans les 
États parties.

2. Afin de garantir la collaboration dans la mise en application des dispositions du présent 
Accord, les autorités compétentes se consultent à la demande de l’une d’entre elles.

3. Chaque Partie autorise la visite sur son territoire de représentants de l’autre Partie, 
désignés par consentement mutuel, afin de discuter et d’examiner les procédures et les mesures 
utilisées pour protéger les informations transmises par l’autre Partie.

4. Dans les cas visés au paragraphe 3 du présent article, l’autorité compétente de chaque 
Partie fournit aux personnes en visite une assistance pour vérifier si les informations sont 
suffisamment protégées.
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ARTICLE 13. Règlement des différends

Toutes les questions litigieuses relatives à l’interprétation et à l’application du présent Accord 
sont réglées par un dialogue direct entre les autorités compétentes des Parties.

ARTICLE 14. Entrée en vigueur, durée et dénonciation de l’Accord

1. Le présent Accord entre en vigueur le premier jour du deuxième mois suivant la date de 
réception de la dernière note confirmant que les Parties ont accompli les procédures internes 
nécessaires à son entrée en vigueur.

2. Le présent Accord est conclu pour une durée indéterminée. Il peut être dénoncé à tout 
moment par l’envoi d’une notification par l’une ou l’autre Partie. Dans ce cas, il cesse d’être 
applicable six mois après la date de notification de la dénonciation.

3. En cas de dénonciation de l’Accord, les informations transmises ou produites par le 
contractant continuent d’être protégées par l’entité contractante pendant toute la période désignée, 
conformément aux dispositions du présent Accord.

FAIT à Varsovie le 4 septembre 2001 en double exemplaire en langues polonaise et 
ukrainienne, les deux textes faisant également foi.

Pour le Gouvernement de la République de Pologne :
[SIGNÉ]

Pour le Cabinet des ministres de l’Ukraine :
[SIGNÉ]


