
I-56455

1

No. 56455*

____

Spain
and

South Africa

Security Agreement between the Kingdom of Spain and the Government of the Republic of 
South Africa concerning the protection of classified information exchanged between 
them within the framework of defence cooperation (with annex). Madrid, 4 October 
2017

Entry into force:  26 November 2020 by notification, in accordance with article 15(1) 
Authentic texts:  English and Spanish
Registration with the Secretariat of the United Nations:  Spain, 29 January 2021
*No UNTS volume number has yet been determined for this record. The Text(s) reproduced below, if attached, are the 

authentic texts of the agreement /action attachment as submitted for registration and publication to the Secretariat. 
For ease of reference they were sequentially paginated. Translations, if attached, are not final and are provided for 
information only. 

Espagne
et

Afrique du Sud

Accord de sécurité entre le Royaume d'Espagne et le Gouvernement de la République sud-
africaine concernant la protection des informations classifiées échangées entre eux dans 
le cadre de la coopération en matière de défense (avec annexe). Madrid, 4 octobre 2017

Entrée en vigueur :  26 novembre 2020 par notification, conformément au paragraphe 1 de 
l'article 15 

Textes authentiques :  anglais et espagnol
Enregistrement auprès du Secrétariat de l'Organisation des Nations Unies :  Espagne, 

29 janvier 2021
*Aucun numéro de volume n'a encore été attribué à ce dossier. Les textes disponibles qui sont reproduits ci-dessous sont 

les textes originaux de l'accord ou de l'action tels que soumis pour enregistrement. Par souci de clarté, leurs pages 
ont été numérotées. Les traductions qui accompagnent ces textes ne sont pas définitives et sont fournies uniquement à 
titre d'information.



I-56455

2

[ ENGLISH TEXT – TEXTE ANGLAIS ]



I-56455

3



I-56455

4



I-56455

5



I-56455

6



I-56455

7



I-56455

8



I-56455

9



I-56455

10



I-56455

11



I-56455

12



I-56455

13



I-56455

14



I-56455

15



I-56455

16



I-56455

17



I-56455

18

[ SPANISH TEXT – TEXTE ESPAGNOL ]



I-56455

19



I-56455

20



I-56455

21



I-56455

22



I-56455

23



I-56455

24



I-56455

25



I-56455

26



I-56455

27



I-56455

28



I-56455

29



I-56455

30



I-56455

31



I-56455

32



I-56455

33



I-56455

34



I-56455

35

[TRANSLATION – TRADUCTION]

ACCORD DE SÉCURITÉ ENTRE LE ROYAUME D’ESPAGNE ET LE 
GOUVERNEMENT DE LA RÉPUBLIQUE SUD-AFRICAINE CONCERNANT 
LA PROTECTION DES INFORMATIONS CLASSIFIÉES ÉCHANGÉES ENTRE 
EUX DANS LE CADRE DE LA COOPÉRATION EN MATIÈRE DE DÉFENSE

Le Royaume d’Espagne et le Gouvernement de la République sud-africaine, ci-après 
dénommés collectivement les « Parties » et individuellement la « Partie »,

SOUHAITANT garantir la protection adéquate des informations classifiées échangées entre 
eux dans le cadre de la coopération en matière de défense,

SONT CONVENUS de ce qui suit :

ARTICLE PREMIER. DÉFINITIONS

Dans le présent Accord de sécurité (ci-après désigné le « présent Accord »), à moins que le 
contexte n’exige une interprétation différente :

le terme « information classifiée » désigne tout élément sous quelque forme que ce soit, y 
compris écrite, orale ou visuelle, et tout matériel auquel la Partie d’origine a, conformément à sa 
législation et à sa réglementation en matière de sécurité nationale, attribué une classification de 
sécurité ;

le terme « contrat classifié » désigne un contrat ou un contrat de sous-traitance conclu entre 
les Parties, entre les Parties et des contractants ou contractants potentiels ou entre contractants ou 
contractants potentiels, qui contient des informations classifiées ou dont l’exécution nécessite 
l’accès à des informations classifiées de l’une ou l’autre des Parties ;

le terme « contractant » désigne toute personne physique ou morale dotée de la capacité 
juridique de conclure des contrats ;

le terme « document » désigne toute lettre, toute note, tout procès-verbal, tout rapport, tout 
mémorandum, tout signal, tout message, tout croquis, toute photographie, tout film, toute carte, 
tout graphique, tout plan, tout carnet, tout pochoir, tout carbone, tout ruban de machine à écrire ou 
toute autre forme d’information enregistrée (par exemple, enregistrement sur bande, 
enregistrement magnétique, carte perforée ou ruban) ;

le terme « habilitation de sécurité d’établissement » désigne la constatation par l’Agence 
nationale de sécurité ou par une autre autorité compétente du fait que, du point de vue de la 
sécurité, une installation a la capacité physique et organisationnelle d’utiliser et de déposer des 
informations classifiées, conformément à la législation et à la réglementation nationales ;

le terme « matériel » désigne tout document et toute partie de machine, d’équipement et 
d’arme, fabriqué ou en cours de fabrication ;

le terme « Agence nationale de sécurité » désigne l’autorité désignée par une Partie 
responsable de l’élaboration de la politique de sécurité applicable et de la supervision du présent 
Accord ;
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le terme « Partie d’origine » désigne la Partie qui génère et fournit une information classifiée 
et lui attribue une classification de sécurité nationale, et qui transmet des informations classifiées à 
l’autre Partie ;

le terme « habilitation de sécurité personnelle » désigne la reconnaissance par l’Agence 
nationale de sécurité qu’une personne a été habilitée à accéder à des informations classifiées et à 
les traiter jusqu’à un niveau de classification de sécurité spécifié conformément à la législation et à 
la réglementation nationales ;

le terme « instructions de sécurité du projet » désigne une compilation de la réglementation et 
des procédures de sécurité qui sont appliquées à un projet ou à un programme spécifique afin de 
normaliser les procédures de sécurité ;

le terme « Partie destinataire » désigne la Partie qui reçoit les informations classifiées de la 
Partie d’origine ;

le terme « sous-traitant » désigne un contractant à qui un maître d’œuvre confie un contrat de 
sous-traitance ;

le terme « tierce partie » désigne tout État, y compris les personnes physiques et morales sous 
sa juridiction, ou toute organisation internationale qui n’est pas partie au présent Accord.

ARTICLE 2. AGENCES NATIONALES DE SÉCURITÉ

1. Les Agences nationales de sécurité responsables du présent Accord sont les suivantes :
a) en ce qui concerne le Royaume d’Espagne, le Secrétaire d’État, le Directeur du 

Centre national d’intelligence, le Bureau national de sécurité, au nom du Royaume 
d’Espagne;

b) en ce qui concerne la République sud-africaine, le Chef des services de 
renseignement de la défense au nom du Gouvernement de la République sud-
africaine.

2. Les Agences nationales de sécurité sont le canal officiel de communication entre les 
Parties pour toutes les questions relatives au présent Accord.

ARTICLE 3. OBLIGATIONS

1. Les Parties prennent, conformément au droit interne en vigueur dans leur pays respectif, 
toutes les mesures nécessaires en vue de protéger les informations classifiées échangées ou 
générées dans le cadre du présent Accord.

2. Les Parties veillent à ce que les informations classifiées reçues dans le cadre du présent 
Accord bénéficient au moins de la même protection que celle accordée aux informations 
nationales de même niveau de classification. Les normes de sécurité énoncées à l’annexe A, qui 
fait partie intégrante du présent Accord, sont considérées comme un niveau minimal de protection.

3. En vue d’atteindre et de maintenir des normes de sécurité comparables, les Parties se 
fournissent mutuellement, si l’une ou l’autre d’entre elles en fait la demande, des renseignements 
sur leurs normes, leurs pratiques et leurs procédures nationales de sécurité aux fins de la protection 
des informations classifiées, y compris les normes, les pratiques et les procédures relatives aux 
opérations industrielles. Chacune des Parties informe par écrit l’autre Partie de toute modification 
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apportée à ces normes, à ces pratiques et à ces procédures de sécurité affectant la manière dont les 
informations classifiées sont protégées.

ARTICLE 4. ACCÈS AUX INFORMATIONS CLASSIFIÉES

1. Les Parties n’utilisent les informations classifiées qu’aux fins pour lesquelles elles ont été 
transmises.

2. L’accès aux informations classifiées est notamment limité aux personnes dont les 
fonctions exigent cet accès conformément au principe du besoin d’en connaître, qui sont titulaires 
d’une habilitation de sécurité du niveau approprié et qui ont la connaissance requise des 
procédures de sécurité. Nul ne peut avoir accès à des informations classifiées du seul fait de son 
rang ou de sa nomination.

3. Les informations classifiées ne sont pas divulguées par la Partie destinataire à une tierce 
partie sans le consentement préalable écrit de l’Agence nationale de sécurité de la Partie d’origine.

ARTICLE 5 . NIVEAUX DE CLASSIFICATION DE SÉCURITÉ

1. Aux fins du présent Accord, les Parties adoptent les équivalents suivants des 
classifications de sécurité :

Classification espagnole Classification sud-africaine

RESERVADO SECRET (SECRET)

CONFIDENCIAL CONFIDENTIAL (CONFIDENTIEL)

DIFUSION LIMITADA RESTRICTED (À DIFFUSION RESTREINTE)

2. Les informations classifiées traduites ou copiées et échangées dans le cadre du présent 
Accord se voient attribuer une classification de sécurité conformément à la législation et à la 
réglementation des Parties en matière de sécurité nationale.

3. Les informations classifiées générées par la coopération entre les parties se voient 
attribuer une classification de sécurité par consentement mutuel des Agences nationales de sécurité 
des Parties.

4. L’augmentation ou la diminution du niveau de la classification de sécurité et la 
déclassification des informations classifiées sont la prérogative de la Partie d’origine.

5. Les parties notifient par écrit, huit semaines à l’avance, leur intention d’augmenter ou de 
diminuer le niveau d’une classification de sécurité ou de déclassifier des informations classifiées.

6. En ce qui concerne les informations classifiées provenant de tierces parties, les 
procédures relatives à leur protection et à leur diffusion sont conformes à la législation nationale 
en la matière régissant la protection de ces informations classifiées.
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ARTICLE 6 . CANAUX DE TRANSFERT DES INFORMATIONS CLASSIFIÉES

1. Les informations classifiées sont transmises par la voie diplomatique. La Partie 
destinataire accuse réception et, le cas échéant, se charge de la poursuite du transfert.

2. En cas d’urgence, l’utilisation de canaux autres que la voie diplomatique peut être 
convenue par les Agences nationales de sécurité des deux Parties.

3. Les Parties peuvent transférer des informations classifiées par des moyens électroniques 
sécurisés conformément aux procédures de sécurité établies d’un commun accord par les Agences 
nationales de sécurité des Parties.

ARTICLE 7. CONTRATS CLASSIFIÉS

1. Une Partie qui souhaite conclure un contrat classifié avec un contractant de l’autre Partie 
ou qui souhaite autoriser l’un de ses propres contractants à conclure un contrat classifié sur le 
territoire de l’autre Partie dans le cadre d’un projet classifié obtient au préalable, par 
l’intermédiaire de son Agence nationale de sécurité, l’assurance écrite de l’Agence nationale de 
sécurité de l’autre Partie que le contractant proposé dispose d’une habilitation de sécurité 
d’établissement du niveau approprié.

2. Le contractant s’engage :
a) à s’assurer que ses locaux disposent d’installations adéquates pour la protection 

appropriée des informations classifiées ;
b) à obtenir et à maintenir un niveau approprié d’habilitation de sécurité pour ses locaux 

;
c) à obtenir et à maintenir un niveau approprié d’habilitation de sécurité personnelle 

pour les personnes qui exercent des fonctions nécessitant l’accès à des informations 
classifiées ;

d) à garantir que toutes les personnes ayant accès aux informations classifiées sont 
informées de leurs responsabilités en matière de protection des informations 
classifiées, conformément à la législation nationale en vigueur ;

e) à effectuer des inspections de sécurité régulières de ses locaux.
3. Tout sous-traitant se conforme aux mêmes obligations de sécurité que les contractants.
4. Dès le début de négociations précontractuelles entre un organisme établi sur le territoire 

de l’une des Parties et un autre organisme établi sur le territoire de l’autre Partie, visant à la 
signature d’instruments contractuels classifiés, l’Agence nationale de sécurité compétente informe 
l’autre Partie du niveau de classification de sécurité assigné aux informations classifiées relatives 
auxdites négociations précontractuelles.

5. Tout contrat classifié conclu entre des organismes des Parties en vertu des dispositions du 
présent Accord contient des dispositions appropriées en matière de sécurité, qui définissent les 
aspects suivants :

a) un guide de classification et une liste des informations classifiées ;
b) des procédures de communication des modifications du niveau de classification des 

informations ;
c) des canaux de communication et des moyens de transmission électromagnétique ;
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d) des procédures de transport du matériel classifié ;
e) les autorités compétentes responsables de la coordination de la protection des 

informations classifiées relatives au contrat ;
f) une obligation de notifier toute perte, toute fuite ou toute compromission constatée 

ou présumée des informations classifiées.
6. Un exemplaire des dispositions en matière de sécurité de tout contrat classifié est 

transmis à l’Agence nationale de sécurité de la Partie sur le territoire de laquelle il est prévu 
d’effectuer les travaux afin de permettre une supervision et un contrôle adéquats en matière de 
sécurité.

7. Les experts en sécurité des Agences nationales de sécurité se rendent périodiquement 
visite, lorsque cela convient aux deux Parties, afin de discuter des procédures et des installations 
de protection des informations classifiées.

8. Le cas échéant, les instructions de sécurité du projet sont échangées entre les Parties.

ARTICLE 8. DEMANDES DE VISITE

1. Les représentants autorisés de chacune des Parties ou le personnel des industries 
concernées ont accès aux informations classifiées et aux établissements où se déroulent des 
activités classifiées, sous réserve de l’autorisation préalable de la Partie à visiter.

2. Les demandes de visites sont faites auprès de l’Agence nationale de sécurité de la Partie à 
visiter au moins deux semaines à l’avance.

3. Les demandes contiennent les renseignements suivants :
a) les coordonnées du ou des représentants [nom et prénom(s), lieu et date de naissance, 

nationalité et numéro de passeport] ;
b) le nom de l’agence, de l’établissement, de l’installation ou de l’organisation que le 

visiteur représente ou duquel il fait partie ;
c) la certification, la validité et les limites de l’habilitation de sécurité personnelle du 

visiteur ;
d) le niveau le plus élevé anticipé des informations classifiées concernées ;
e) l’objet de la visite ;
f) la date et la durée de la visite, et si la demande concerne une autorisation de visites 

récurrentes intermittentes ; en cas de visites récurrentes, la période totale cumulée 
des visites est indiquée ;

g) le ou les établissements et les personnes à visiter, y compris un numéro de téléphone 
afin de les contacter.

4. La validité de l’autorisation de visite, y compris pour les visites récurrentes intermittentes 
d’un établissement spécifié, ne dépasse pas douze mois. Lorsqu’il est prévu qu’une visite 
particulière ne sera pas effectuée dans les délais approuvés, ou qu’une prolongation de la période 
pour les visites récurrentes intermittentes est nécessaire, la Partie effectuant la visite soumet une 
nouvelle demande d’autorisation de visite au moins vingt jours ouvrables avant l’expiration de 
l’autorisation de visite actuelle.

5. L’Agence nationale de sécurité de la Partie hôte informe les responsables de la sécurité 
de l’agence, de l’établissement, de l’installation ou de l’organisation à visiter des détails des 
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personnes dont la demande de visite a été approuvée. Une fois l’autorisation donnée, les 
dispositions de visite pour les personnes qui ont reçu une autorisation de visite récurrente 
intermittente peuvent être prises directement auprès de l’agence, de l’établissement, de 
l’installation ou de l’organisation concernés.

ARTICLE 9. POINTS DE CONTACT

1. Point de contact au Royaume d’Espagne :
Oficina Nacional de Seguridad,
Calle Argentona 20
28023 MADRID
Espagne
2. Point de contact en République sud-africaine :

a) pour les questions d’ordre militaire :
Chef des services de renseignement de la défense
Private Bag X367
PRETORIA
0001
République sud-africaine

b) pour les questions relatives à l’industrie militaire :
Directeur principal de la sécurité
Division de la sécurité Armscor
Private Bag X337
PRETORIA
0001
République sud-africaine

ARTICLE 10. ATTEINTES À LA SÉCURITÉ

Les atteintes à la sécurité qui peuvent éventuellement conduire ou qui ont déjà conduit à une 
compromission sont traitées par les Agences nationales de sécurité concernées, conformément au 
droit interne en vigueur dans les pays des Parties. Les Parties s’informent immédiatement des 
circonstances, des mesures prises et de leur résultat.

ARTICLE 11. FRAIS

Si des frais sont générés, chacune des Parties prend en charge ses propres frais liés à la mise 
en œuvre du présent Accord.
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ARTICLE 12. DROITS DE PROPRIÉTÉ INTELLECTUELLE

Aucune disposition du présent Accord ne réduit ou ne restreint tout droit de propriété 
intellectuelle acquis ou existant, y compris les brevets et les droits d’auteurs, relatif à une 
information classifiée auquel l’une ou l’autre des Parties ou une tierce partie peut prétendre.

ARTICLE 13. ACCORDS DE MISE EN ŒUVRE

Des accords de mise en œuvre peuvent être conclus dans le cadre du présent Accord lorsque 
des programmes de collaboration spécifiques sont identifiés.

ARTICLE 14. MODIFICATION

Le présent Accord peut être modifié à tout moment par écrit, par la voie diplomatique, d’un 
commun accord entre les Parties.

ARTICLE 15. ENTRÉE EN VIGUEUR, DURÉE ET DÉNONCIATION

1. Le présent Accord entre en vigueur lorsque les Parties se sont mutuellement notifié par 
écrit l’accomplissement de leurs procédures constitutionnelles nécessaires à cet effet. Le présent 
Accord entre en vigueur à la date de réception de la dernière notification.

2. Le présent Accord reste en vigueur pour une durée illimitée, sauf dénonciation par l’une 
ou l’autre des Parties moyennant un préavis de six mois donné par écrit à l’autre Partie par la voie 
diplomatique l’informant de son intention de dénoncer le présent Accord.

3. En cas de dénonciation, les Parties restituent, dans la mesure du possible, toutes les 
informations classifiées échangées ou générées par la coopération entre les Parties dans le cadre du 
présent Accord. Si la restitution des informations classifiées n’est pas possible, les Parties 
continuent à protéger ces informations classifiées conformément aux dispositions du présent 
Accord.

ARTICLE 16. RÈGLEMENT DES DIFFÉRENDS

Tout différend relatif à l’interprétation, à l’application ou à la mise en œuvre des dispositions 
du présent Accord est réglé à l’amiable par voie de consultation ou de négociation entre les 
Parties.

EN FOI DE QUOI les soussignés, dûment autorisés à cet effet par leur gouvernement 
respectif, ont signé le présent Accord en deux exemplaires originaux en langues espagnole et 
anglaise, les deux textes faisant également foi, et y ont apposé leur sceau.

FAIT à Madrid, le 4 octobre 2017.

Pour le Gouvernement du Royaume d’Espagne :
FÉLIX SANZ ROLDÁN,

Secrétaire d’État, Directeur du Centre national du renseignement
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Pour le Gouvernement de la République sud-africaine :
JEREMIAH MDUDUZI NYEMBE,

Général de corps d’armée, Chef des services de renseignement de la défense de l’Afrique du 
Sud
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ANNEXE A
NORMES MINIMALES DE SÉCURITÉ

1) Introduction
a) Les principaux objectifs de la sécurité sont la protection :

i) des informations classifiées contre l’espionnage, la compromission, la 
divulgation non autorisée, la perte ou le vol ;

ii) des installations vitales contre le sabotage.
b) Les Parties désignent un agent responsable de la sécurité dans chaque installation 

concernée, par exemple une usine, un bureau ou un établissement où des 
informations classifiées sont traitées et stockées.

c) L’agent responsable de la sécurité est chargé d’assurer la protection adéquate des 
informations classifiées.

d) Un plan de sécurité établissant toutes les dispositions et mesures de sécurité 
(personnel, documents, matériel, organisation, physique et, le cas échéant, 
informatique) est établi pour chaque installation. Les plans de sécurité et toute 
modification de ceux-ci doivent être approuvés par l’Agence nationale de sécurité de 
la Partie concernée.

e) L’Agence nationale de sécurité concernée effectue régulièrement des inspections de 
sécurité dans les installations visées au paragraphe b) ci-dessus.

2) Définition de la classification de sécurité
a) Pour le Royaume d’Espagne

i) RESERVADO. « RESERVADO » est la classification de sécurité attribuée aux 
informations dont la divulgation non autorisée ou l’utilisation illicite mettrait en 
danger les intérêts nationaux ou leur causerait un dommage grave.

ii) CONFIDENCIAL. « CONFIDENCIAL » est la classification de sécurité 
attribuée aux informations dont la divulgation non autorisée ou l’utilisation 
illicite mettrait en danger les intérêts nationaux ou leur causerait un dommage.

iii) DIFUSION LIMITADA. « DIFUSION LIMITADA » est la classification de 
sécurité attribuée aux informations dont la divulgation non autorisée ou 
l’utilisation illicite serait contraire aux intérêts nationaux.

b) Pour la République sud-africaine
i) SECRET. SECRET (« SECRET ») est la classification attribuée aux 

informations qui peuvent être utilisées par des éléments hostiles, opposants ou 
malveillants pour perturber les objectifs et les fonctions d’une institution ou 
d’un État.

ii) CONFIDENTIAL. CONFIDENTIAL (« CONFIDENTIEL ») est la 
classification de sécurité attribuée aux informations qui peuvent être utilisées par 
des éléments hostiles, opposants ou malveillants pour causer des dommages aux 
objectifs d’une personne ou d’une institution.

iii) RESTRICTED. RESTRICTED (« À DIFFUSION RESTREINTE ») est la 
classification de sécurité attribuée à toutes les informations qui peuvent être 
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utilisées par des éléments hostiles, opposants ou malveillants afin de gêner une 
institution ou une personne ou entraver ses activités.

3) Documents
a) Le courrier contenant des informations classifiées n’est ouvert et traité que par des 

personnes autorisées.
b) Avant d’être traité, chaque document classifié est enregistré.
c) L’enregistrement des informations classifiées se fait sur des listes séparées en 

fonction de leur classification. L’enregistrement permet à l’Agence nationale de 
sécurité de suivre à tout moment les informations classifiées.

d) En cas de traduction ou de copie, la classification de sécurité attribuée au nouveau 
document est la même que celle attribuée au document original.

e) Les classifications ou les marquages spéciaux ne sont pas supprimés et des extraits 
ou des paraphrases de l’information ne sont pas faits sans indiquer la classification 
ou le marquage spécial attribués au document original.

4) Transfert des informations classifiées
a) Le transfert international d’informations classifiées se fait par valise diplomatique, 

par service de courrier militaire ou, exceptionnellement, par service de courrier privé 
si les Parties en conviennent ainsi.

b) En cas de transfert international, la réception des informations classifiées doit faire 
l’objet d’un accusé de réception.

c) Le transfert national d’informations classifiées se fait par courrier, par service de 
messagerie autorisé ou, exceptionnellement, par service postal sous forme de 
courrier recommandé.

d) Les coursiers et les messagers employés aux fins du transport des informations 
classifiées disposent d’une habilitation de sécurité délivrée par l’Agence nationale de 
sécurité compétente. Les coursiers et les messagers sont instruits de leurs devoirs en 
matière de protection des informations qui leur sont confiées.

5) Conditionnement
a) Les règles suivantes s’appliquent au conditionnement des informations classifiées :

i) les informations classifiées sont transférées sous une double couverture opaque 
et solide ; la couverture intérieure est scellée et estampillée de la classification 
appropriée et porte la désignation et l’adresse complètes du destinataire ; le cas 
échéant, la couverture intérieure peut porter la mention « À OUVRIR 
UNIQUEMENT PAR : [nom de la personne autorisée à ouvrir la couverture 
(intérieure)] » ;

ii) le conditionnement de la couverture intérieure doit être tel qu’il est impossible 
de l’ouvrir sans briser le sceau ou endommager la couverture ;

iii) la couverture intérieure doit être entourée d’une couverture extérieure solide ;
iv) la couverture extérieure porte une désignation (mais pas de nom), l’adresse et un 

numéro de colis à des fins de transfert et n’indique pas la classification du 
contenu ni le fait qu’elle contient des informations classifiées ;

v) si les informations sont transférées sous double couverture par service de 
courrier, la couverture extérieure doit porter clairement la mention : « PAR 
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SERVICE DE COURRIER UNIQUEMENT » ; une pochette ou une boîte 
fermée à clé ou une valise diplomatique scellée peuvent être considérées comme 
la couverture extérieure.

6) Stockage des informations classifiées
a) Des mesures sont prises pour empêcher les personnes non autorisées d’avoir accès 

aux informations classifiées.
b) Les informations classifiées doivent être traitées et stockées dans une zone de 

sécurité. Cette zone nécessite :
i) un périmètre clairement défini et protégé par lequel toutes les entrées et sorties 

sont contrôlées ;
ii) un système de contrôle d’accès qui n’admet que les personnes disposant de 

l’habilitation appropriée et spécialement autorisées à pénétrer dans la zone ;
iii) des dispositions d’escorte ou des moyens similaires de contrôle des visiteurs.
c) Les informations classifiées sont stockées dans une armoire métallique 

approuvée par l’Agence nationale de sécurité nationale de la Partie concernée.
d) La classification de sécurité attribuée à un volume d’informations est celle de la 

partie contenant la classification la plus élevée.
7) Clés et combinaisons

a) Les clés des coffres-forts, des armoires ou des conteneurs stockant des informations 
classifiées sont conservées dans la zone de sécurité. Les clés de rechange et un 
enregistrement écrit de chaque réglage de combinaison sont conservés par l’agent 
responsable de la sécurité dans une enveloppe opaque, scellée et signée et bénéficient 
d’une protection non moins stricte que les informations classifiées auxquelles ils 
donnent accès. Les clés de travail et les clés de rechange sont conservées dans des 
conteneurs séparés.

b) La connaissance des réglages de combinaison est limitée au plus petit nombre 
possible de personnes. Les paramètres sont modifiés :
i) à des intervalles ne dépassant pas six mois ;
ii) lorsqu’un coffre-fort, une armoire en acier ou un conteneur est installé ;
iii) à chaque changement de personnel connaissant la combinaison ;
iv) lorsqu’une compromission est soupçonnée ou s’est effectivement produite.

8) Sécurité physique
a) En dehors des heures de travail normales, la protection des zones contenant des 

informations classifiées stockées est assurée par des gardes ou par des moyens 
électroniques tels que la télévision en circuit fermé et les systèmes d’alarme.

b) Les patrouilles ont lieu à des intervalles déterminés par l’Agence nationale de 
sécurité en fonction de toute menace locale.

c) Si, à des fins de maintenance, de réparation ou autres, des personnes non autorisées 
doivent pénétrer dans des zones contenant des informations classifiées, des mesures 
sont prises pour les empêcher d’avoir accès à ces informations. Leurs activités 
s’exercent sous une surveillance permanente.
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9) Visiteurs. Les visiteurs ne sont jamais laissés sans surveillance dans les zones contenant 
des informations classifiées.

10) Destruction.
a) Afin d’éviter toute accumulation inutile, toute obsolescence ou toute redondance, les 

informations classifiées sont détruites dès que possible par incinération, réduction en 
pulpe, déchiquetage ou pulvérisation sous une forme non reconnaissable et 
impossible à reconstituer.

b) L’enregistrement de la destruction des informations classifiées se fait conformément 
aux procédures établies par l’Agence nationale de sécurité de chacune des Parties.

11) Dimensions physiques du matériel contenant des informations classifiées. Lorsque les 
dispositions ou les mesures susmentionnées en ce qui concerne le transfert, le conditionnement, le 
stockage et la destruction ne sont pas réalisables en raison des dimensions physiques du matériel 
contenant des informations classifiées, les Parties conviennent de mesures appropriées.

12) Compromission des informations classifiées
a) Une information classifiée est compromise lorsque sa connaissance, en tout ou en 

partie, a été divulguée à des personnes non autorisées ou lorsqu’elle a été soumise au 
risque d’une telle divulgation.

b) Dans tous les cas de compromission, le rapport final ou un rapport d’avancement de 
l’enquête est soumis à l’Agence nationale de sécurité de l’autre Partie dans un délai 
de quatre-vingt-dix jours.


