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________
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ARRANGEMENT ENTRE LE MINISTÈRE DE LA DÉFENSE DE LA RÉPUBLIQUE 
DE SINGAPOUR ET LE DÉPARTEMENT FÉDÉRAL DE LA DÉFENSE, DE LA 
PROTECTION DE LA POPULATION ET DES SPORTS DE LA 
CONFÉDÉRATION SUISSE CONCERNANT LA PROTECTION DES 
INFORMATIONS CLASSIFIÉES ÉCHANGÉES DANS LE DOMAINE DE LA 
DÉFENSE

INTRODUCTION
Le Ministère de la défense de la République de Singapour et le Département fédéral de la 

défense, de la protection de la population et des sports de la Confédération suisse, ci-après 
dénommés les Parties,

Reconnaissant l’intérêt et la nécessité commune d’assurer la protection de toute information 
classifiée dans les domaines de la défense et militaire échangée entre les Parties et par 
l’intermédiaire d’entités gouvernementales et privées mutuellement agréées par les deux Parties 
dans le cadre d’accords de coopération ou de contrats dans le domaine de la défense conclus entre 
leurs entités gouvernementales,

Ayant convenu de tenir des discussions sur les questions militaires et les questions liées à la 
défense et d’élargir et de renforcer la coopération mutuelle,

Conscients que la coopération dans les domaines de la défense et militaire peut nécessiter 
l’échange d’informations classifiées entre les Parties,

Reconnaissant la nécessité d’établir des procédures mutuellement convenues pour la 
sauvegarde des informations classifiées, conformément aux lois et aux règlements des Parties,

Sont convenus de ce qui suit :
1.  DÉFINITIONS
Les termes suivants sont définis dans un souci de clarté :
1. 1Le terme « information classifiée » désigne tout article classifié, qu’il s’agisse de la 

communication orale ou visuelle de contenus classifiés ou de la transmission électrique ou 
électronique d’informations classifiées, ou de matière. Le terme « matière » désigne toute lettre, 
note, photographie, carte, disquette et tout procès-verbal, rapport, mémorandum, signal/message, 
croquis, film, graphique, plan, carnet, pochoir, carbone, ruban de machine à écrire, etc. ou toute 
autre forme d’information enregistrée (par exemple, enregistrement sur bande, enregistrement 
magnétique, carte perforée, ruban, etc.).

1. 2Le terme « agence de sécurité compétente » désigne l’autorité gouvernementale 
responsable de la sécurité de la défense dans chaque pays.

1. 3Le terme « contractant » désigne toute personne physique ou morale possédant la 
capacité juridique de conclure des contrats.

1. 4Le terme « contrat » désigne un accord entre deux ou plusieurs parties qui crée et définit 
des droits et des obligations exécutoires entre elles.

1. 5Le terme « contrat classifié » désigne un contrat qui prévoit des dispositions pour 
l’utilisation d’informations classifiées.
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1. 6Le terme « installations » désigne un établissement gouvernemental, les locaux d’une 
société ou d’une autre organisation dans lesquels des informations classifiées sont utilisées ou 
stockées.

1. 7Le terme « habilitation de sécurité » désigne la détermination positive résultant d’une 
procédure d’agrément diligentée conformément aux lois et réglementations nationales, qui garantit 
qu’une personne physique ou morale peut avoir accès à des informations classifiées jusqu’à un 
certain niveau de classification.

1. 8Le terme « besoin d’en connaître » désigne la nécessité d’accéder à des informations 
classifiées afin de pouvoir accomplir des fonctions et des tâches officielles.

1. 9Le terme « Partie d’origine » désigne la Partie qui communique ou transmet 
l’information classifiée à l’autre Partie.

1. 10Le terme « Partie destinataire » désigne la Partie qui reçoit des informations classifiées 
de la Partie d’origine.

1. 11Le terme « tierce partie » désigne un État, une organisation internationale ou toute 
autre entité qui n’est pas partie au présent Arrangement.

2.  CLASSIFICATIONS DE SÉCURITÉ
2. 1Les Parties conviennent que les 

niveaux de classification de sécurité suivants 
sont équivalents et correspondent aux niveaux 
de classification de sécurité spécifiés dans leur 
droit interne.

POUR LA RÉPUBLIQUE DE 
SINGAPOUR

POUR LA CONFÉDÉRATION SUISSE

SECRET GEHEIM / SECRET / SEGRETO

CONFIDENTIAL VERTRAULICH / CONFIDENTIEL / 
CONFIDENZIALE

RESTRICTED INTERN / INTERNE / AD USO INTERNO

2. 2Les informations classifiées reçues ou générées par l’une des Parties bénéficient d’une 
protection conformément au niveau de classification de sécurité équivalent, comme indiqué à 
l’article 2.1. Dans des cas exceptionnels, chaque Partie peut demander à l’autre d’accorder une 
protection à un niveau supérieur, mais non inférieur, au niveau de classification indiqué.

2. 3La Partie d’origine informe la Partie destinataire de toute modification apportée au 
niveau de classification de sécurité de l’information classifiée transmise.

3.  AUTORITÉS DE SÉCURITÉ COMPÉTENTES
3. 1.Aux fins du présent Arrangement, les autorités de sécurité compétentes sont :
Pour la République de Singapour
Le Département de la sécurité militaire du Ministère de la défense de Singapour
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Pour la Confédération suisse
Le Département fédéral de la défense, de la protection de la population et des sports, État-

major de l’armée / la Direction de la sécurité de l’information et de la protection des installations 
3003 Berne

3. 2.Les autorités de sécurité compétentes s’informent mutuellement des lois et des 
réglementations nationales en vigueur pour la protection des informations classifiées et 
s’échangent des informations sur les normes, procédures et pratiques de sécurité pour la protection 
des informations classifiées, ainsi que sur toute modification ultérieure des lois et de la 
réglementation nationales pour la protection des informations classifiées.

3. 3.Les autorités de sécurité compétentes peuvent organiser des consultations en vue 
d’assurer une coopération étroite et de se conseiller mutuellement sur les aspects administratifs ou 
de mise en œuvre spécifiques des dispositions du présent Arrangement.

3. 4.Les autorités de sécurité compétentes veillent au respect strict et contraignant du 
présent Arrangement par la Partie et toute entité privée de la Partie, conformément à ses lois et 
réglementations nationales.

4.  RESTRICTIONS À L’EXPLOITATION ET À LA DIVULGATION DES 
INFORMATIONS CLASSIFIÉES

4. 1 La Partie destinataire ne peut transmettre, divulguer ou utiliser, ni permettre la 
divulgation ou l’utilisation de toute information classifiée transmise par la Partie d’origine sans le 
consentement écrit préalable de cette dernière, à des fins autres que celles indiquées par la Partie 
d’origine ou en son nom, et dans les limites énoncées par la Partie d’origine.

4. 2 La Partie destinataire prend toutes les mesures qui lui sont légalement accessibles pour 
que les informations classifiées qui lui sont transmises par la Partie d’origine ne soient pas 
divulguées en vertu d’une disposition législative quelconque, à moins que la Partie d’origine n’y 
consente. S’il devient probable que les informations classifiées doivent être divulguées en vertu 
d’une disposition législative quelconque, la Partie d’origine en est immédiatement informée et les 
deux Parties se consultent sur les conséquences de cette divulgation en vue d’identifier et 
d’atténuer tout préjudice probable pour la Partie d’origine.

4. 3 Les Parties n’utilisent aucune information classifiée obtenue ou générée au détriment 
ou contre les intérêts de l’autre Partie.

4. 4 Aucune des dispositions du présent Arrangement n’est considérée comme autorisant la 
communication, l’utilisation, l’échange ou la divulgation d’informations sur lesquelles il existe des 
droits de propriété intellectuelle, ou comme régissant de telles activités, sans l’autorisation 
préalable et spécifique, donnée par écrit, du propriétaire de ces droits, que ledit propriétaire soit 
l’une des Parties ou une tierce partie.

5.  PROTECTION DES INFORMATIONS CLASSIFIÉES
5. 1La Partie d’origine est tenue :
a) de veiller à ce que soient apposées sur les informations classifiées les marques de 

classification de sécurité nationale appropriées conformément aux dispositions de l’article 2.1 ;
b) d’informer la Partie destinataire de toute condition de divulgation ou de toute limitation à 

l’utilisation des informations classifiées, le cas échéant.
5. 2La Partie destinataire est tenue :
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a) d’accorder à toutes les informations classifiées reçues de l’autre Partie le même niveau de 
protection que celui accordé à ses propres informations classifiées équivalentes, conformément à 
sa législation nationale ;

b) de veiller à ce que sa propre classification équivalente soit indiquée sur les informations 
classifiées, conformément à l’article 2.1 ci-dessus ;

c) d’assurer que les classifications ne sont pas modifiées, sauf sur autorisation écrite de la 
Partie d’origine ;

d) de renvoyer les informations à la Partie d’origine ou de les détruire conformément aux 
procédures de la Partie destinataire pour la destruction des informations classifiées, lorsque les 
informations ne sont plus nécessaires ;

e) de ne pas transmettre ni divulguer à un tiers les informations classifiées reçues en vertu 
des dispositions du présent Arrangement, sans l’autorisation écrite préalable de la Partie d’origine.

6.  ACCÈS AUX INFORMATIONS CLASSIFIÉES
6. 1L’accès aux informations classifiées est limité aux personnes dont les fonctions exigent 

ledit accès et auxquelles une habilitation de sécurité du niveau correspondant à la classification des 
informations a été octroyée par l’autorité de sécurité compétente de la Partie destinataire désignée 
pour la sécurité, conformément à ses normes nationales.

6. 2Les deux Parties s’engagent à ne pas se fonder sur le présent Arrangement pour obtenir 
l’accès à toute information classifiée que l’autre Partie a obtenue d’un tiers.

7.  TRANSFERT DES INFORMATIONS CLASSIFIÉES
7. 1Les informations classifiées CONFIDENTIAL et SECRET seront transmises entre les 

deux Parties conformément aux lois et réglementations nationales de sécurité de la Partie 
d’origine. La transmission se fait normalement par la voie diplomatique, mais d’autres 
dispositions peuvent être prises si elles sont mutuellement acceptables pour les deux Parties.

7. 2Les informations classifiées RESTRICTED sont transmises conformément aux lois et 
réglementations nationales de sécurité de la Partie d’origine, en ayant recours à des courriers 
commerciaux.

7. 3Les informations classifiées ne doivent pas être transmises via l’Internet. Sous réserve 
de consentement mutuel, les Parties peuvent autoriser la transmission d’informations classifiées 
par voie électronique. Les modalités détaillées des procédures de sécurité ou de cryptage à 
appliquer à toute transmission de ce type à des fins de transmission sécurisée sont déterminées 
d’un commun accord par les autorités de sécurité compétentes.

8.  VISITES
8. 1Les visites devant être effectuées, y compris les visites des personnes détachées de 

l’autre pays, sont subordonnées à l’approbation préalable de l’autorité de sécurité compétente du 
pays d’accueil, lorsque l’accès est demandé aux informations classifiées ou aux installations. Les 
demandes d’autorisation pour ces visites sont soumises par écrit à l’autorité de sécurité concernée.

8. 2 Les demandes d’autorisation doivent comporter les informations suivantes : 
8. 2.1le nom du visiteur proposé, la date et le lieu de naissance, la nationalité, le numéro de 

son passeport ou de sa carte d’identité ;
8. 2.2la fonction officielle du visiteur ainsi que le nom de l’établissement qu’il représente ou 

auquel il appartient ;
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8. 2.3l’assurance d’habilitation de sécurité appropriée par écrit sur la base de l’habilitation 
personnelle de sécurité ;

8. 2.4le nom et l’adresse des installations à visiter ;
8. 2.5le nom et la fonction officielle de la ou des personnes à visiter, s’ils sont connus ;
8. 2.6l’objet de la visite ;
8. 2.7la date et la durée de la visite. Dans le cas de visites répétées, la période totale durant 

laquelle les visites sont effectuées doit être indiquée.
8. 3Les demandes de visite doivent être soumises à l’autorité de sécurité compétente de la 

Partie hôte conformément aux procédures normales de cette dernière. En cas d’urgence, des visites 
peuvent être organisées à court terme en vertu d’arrangements spéciaux convenus d’un commun 
accord.

8. 4Lorsqu’il s’agit d’un projet spécifique ou d’un contrat particulier, il est possible, sous 
réserve de l’approbation des deux Parties, d’établir la liste des visiteurs périodiques. Cette liste est 
valide pour une période initiale ne dépassant pas douze mois et peut être prorogée pour une autre 
période (ne dépassant pas douze mois), sous réserve de l’approbation préalable de l’autorité de 
sécurité compétente de la Partie hôte. Ces listes sont présentées conformément aux procédures de 
la Partie hôte. Une fois la liste approuvée, les modalités relatives à la visite peuvent être convenues 
directement entre les responsables des établissements concernés en fonction des personnes 
inscrites.

8. 5La Partie qui a demandé la visite veille à ce que toute information fournie aux visiteurs 
soit traitée par ces derniers comme ayant été fournie conformément aux dispositions du présent 
Arrangement.

8. 6Tous les visiteurs se conforment aux lois et réglementations nationales de sécurité de la 
Partie hôte.

9.  CONTRATS CLASSIFIÉS
9. 1Lorsqu’elle conclut un contrat classifié avec un contractant situé dans le pays de l’autre 

Partie, la Partie d’origine peut demander à l’autorité de sécurité compétente de l’autre Partie 
l’assurance écrite que le contractant proposé détient l’habilitation de sécurité et l’habilitation de 
sécurité des installations appropriées au niveau requis pour le contrat. L’assurance atteste que le 
contractant habilité applique des mesures de sécurité conformes aux lois et réglementations 
nationales de sécurité de l’autre Partie, sous la surveillance de son autorité de sécurité compétente.

9. 2L’autorité de sécurité compétente veille à ce que ses contractants, ses contractants 
potentiels, ses sous-traitants et les installations se conforment à ses procédures de sécurité. Les 
procédures de sécurité sont conformes aux lois et réglementations nationales de la partie 
contractante.

9. 3L’autorité de sécurité compétente de la Partie d’origine veille à ce que les contractants 
qui reçoivent des informations classifiées au cours des enquêtes précontractuelles et les 
contractants qui reçoivent des contrats classifiés à la suite d’enquêtes précontractuelles soient 
informés des points suivants :

9. 3.1La définition du terme « informations classifiées » et des niveaux équivalents de 
classification de sécurité des deux Parties, conformément aux dispositions du présent 
Arrangement.
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9. 3.2Le nom de l’autorité de sécurité compétente de chacune des deux Parties habilitée à 
autoriser la divulgation des informations classifiées ainsi qu’à coordonner la sauvegarde des 
informations classifiées faisant l’objet du contrat classifié.

9. 3.3Les méthodes ou les moyens à utiliser pour le transfert sécurisé des informations 
classifiées.

9. 3.4Les procédures et mécanismes de communication des changements qui peuvent 
survenir à l’égard des informations classifiées.

9. 3.5Les procédures d’approbation des visites, de l’accès ou de l’inspection par le 
personnel d’une Partie des installations de l’autre Partie qui sont couvertes par le contrat classifié.

9. 3.6L’obligation pour le contractant de ne divulguer les informations classifiées qu’aux 
personnes dûment autorisées à accéder à ces informations, qui ont « besoin de connaître » et qui 
sont employées ou engagées dans l’exécution du contrat classifié.

9. 4 Chaque contrat classifié contient des dispositions concernant les exigences de sécurité 
et la classification de chacun de ses aspects ou éléments. Les dispositions doivent identifier chaque 
aspect classifié du contrat classifié, ou tout aspect classifié qui doit être généré en conséquence du 
contrat classifié, et lui attribuer une classification de sécurité spécifique. Les modifications 
apportées aux exigences ou aux aspects et éléments sont notifiées si nécessaire et la Partie 
d’origine notifie la Partie destinataire lorsque toutes les informations ont été déclassifiées.

10.  ASSURANCES DE SÉCURITÉ
10. 1Sur demande, l’autorité de sécurité compétente établit le statut d’habilitation de sécurité 

de l’installation ou de la personne en transmettant une assurance d’habilitation de sécurité si 
l’installation ou la personne est déjà habilitée. Si tel n’est pas le cas ou si l’habilitation est d’un 
niveau de sécurité inférieur à celui qui a été demandé, l’autorité de sécurité compétente ayant 
demandé l’information est informée que l’assurance d’habilitation de sécurité ne peut être 
octroyée immédiatement mais que la procédure est en cours. Si la procédure aboutit, une 
habilitation personnelle de sécurité ou de sécurité des installations est délivrée.

10. 2Une habilitation personnelle de sécurité ou de sécurité des installations n’est pas 
nécessaire pour accéder à des informations classifiées RESTRICTED et inférieures.

10. 3Une installation, dans le pays où elle est enregistrée, considérée par l’autorité de sécurité 
compétente comme étant sous la propriété, le contrôle ou l’influence d’un pays tiers dont les 
objectifs ne sont pas compatibles avec ceux du gouvernement hôte n’est pas éligible à l’assurance 
d’habilitation de sécurité des installations et l’autorité de sécurité compétente ayant demandé 
l’information en est informée.

10. 4Si l’une des deux autorités de sécurité compétentes a connaissance d’une information qui 
soulève des doutes quant à l’aptitude d’une personne pour laquelle une assurance d’habilitation de 
sécurité a été délivrée, elle informe son homologue de la teneur de cette information et des 
mesures qu’elle entend prendre ou a prises. L’une ou l’autre des autorités de sécurité compétentes 
peut demander que toute habilitation de sécurité personnelle octroyée précédemment par l’autre 
autorité compétente soit réexaminée, à condition que cette demande soit accompagnée de motifs 
recevables. L’autorité de sécurité compétente qui en a fait la demande est informée des résultats de 
l’examen et de toute action subséquente.

10. 5Si l’on dispose d’informations qui soulèvent des doutes quant à l’aptitude d’une 
installation autorisée dans le pays de la Partie destinataire à continuer à avoir accès à des 
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informations classifiées, les détails de ces informations sont notifiés sans délai à l’autorité de 
sécurité compétente afin qu’une enquête soit menée.

10. 6Lorsque l’une ou l’autre autorité de sécurité compétente révoque une habilitation 
personnelle de sécurité ou prend des mesures en vue de la révoquer ou révoque l’autorisation 
d’accès accordée à un ressortissant de l’autre Partie bénéficiant d’une habilitation de sécurité ou 
prend des mesures pour révoquer cette autorisation, l’autre Partie est informée des mesures prises 
et des raisons qui les ont inspirées.

10. 7Chaque autorité de sécurité compétente peut demander à l’autre de réexaminer toute 
assurance d’habilitation de sécurité des installations, à condition que cette demande soit 
accompagnée de motifs recevables. À la suite de l’examen, l’autorité à l’origine de la demande est 
informée des résultats et des faits à l’appui de toute décision prise.

10. 8Si l’une ou l’autre des autorités de sécurité compétentes révoque une habilitation de 
sécurité des installations qu’elle a accordée ou prend des mesures en vue de la révoquer, l’autre 
Partie est informée des mesures prises et des raisons qui les ont inspirées.

10. 9Si l’autre Partie l’exige, chaque autorité de sécurité compétente coopérera aux examens 
et enquêtes concernant les habilitations de sécurité.

11.  PERTE DES RENSEIGNEMENTS OU COMPROMISSION
11. 1En cas de perte ou de divulgation non autorisée d’informations classifiées 

CONFIDENTIAL ou SECRET, ou de soupçons à cet égard, l’autorité de sécurité compétente de la 
Partie destinataire en informe immédiatement par écrit l’autorité de sécurité compétente de la 
Partie d’origine.

11. 2La Partie destinataire ouvre immédiatement une enquête, le cas échéant avec 
l’assistance de la Partie d’origine, conformément à ses lois et réglementations nationales 
applicables à la protection des informations classifiées. La Partie destinataire informe dès que 
possible la Partie d’origine des circonstances de l’incident, des mesures prises et du résultat de 
l’enquête.

11. 3En cas de perte ou de divulgation non autorisée d’informations classifiées 
RESTRICTED, ou de soupçons à cet égard, l’autorité de sécurité compétente de la Partie 
destinataire en informe par écrit l’autorité de sécurité compétente de la Partie d’origine une fois 
l’enquête terminée.

11. 4 Lorsqu’une perte ou une divulgation non autorisée d’informations classifiées, réelle ou 
présumée, s’est produite dans un pays tiers, l’autorité de sécurité compétente de la Partie 
destinataire prend les mesures visées aux articles 11.1, 11.2 et 11.3, si possible.

12. COÛTS
Tous les coûts encourus en application des dispositions de sécurité du présent Arrangement 

sont à la charge de la Partie qui fournit les services.
13. DIFFÉRENDS
Tout différend relatif à l’interprétation ou à la mise en œuvre du présent Arrangement est 

résolu par voie de négociations entre les Parties et n’est soumis à un tribunal national ou 
international, ni à une tierce partie pour règlement. Entre-temps, les Parties continuent d’appliquer 
les dispositions énoncées dans le présent Arrangement.

14. DISPOSITIONS FINALES
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14. 1Les Parties se notifient par écrit de l’accomplissement des procédures internes 
nécessaires à l’entrée en vigueur du présent Arrangement. Celui-ci entre en vigueur à la date de 
réception de la dernière notification écrite.

14. 2Le présent Arrangement est conclu pour une durée indéterminée. Il peut être modifié à 
tout moment sur accord écrit des Parties. Ces modifications entrent en vigueur conformément aux 
dispositions de l’article 14.1.

14. 3L’une ou l’autre des Parties peut dénoncer le présent Arrangement moyennant une 
notification écrite adressée à l’autre Partie par la voie diplomatique et en respectant une période de 
préavis de six mois. En cas de dénonciation du présent Arrangement, toutes les informations 
classifiées fournies ou générées dans le cadre de cet Arrangement continuent d’être traitées et 
protégées par les Parties conformément aux dispositions du présent Arrangement, nonobstant sa 
dénonciation. En cas de dénonciation, des solutions aux problèmes en suspens sont recherchées 
par voie de consultation.

14. 4 Le présent Arrangement annule et remplace toutes les dispositions relatives à la 
protection des informations classifiées figurant dans d’autres accords dans le domaine de la 
défense conclus précédemment entre les Parties.

FAIT en double exemplaire, en langue anglaise.

Pour le Département fédéral de la défense, de la protection de la population et 
des sports de la Confédération suisse :

URS FREIBURGHAUS, 
Chef de la Direction de la sécurité de l’information

et de la protection des installations

Pour le Ministère de la défense de la République de Singapour :
PAUL CHAUW,

Général de brigade
Directeur du département de la sécurité militaire
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