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[ ENGLISH TEXT — TEXTE ANGLALIS ]

Proposal for a new UN Regulation on uniform provisions
concerning the approval of vehicles with regards to cyber
security and cyber security management system

Submitted by the Working Party on Automated/autonomous and
Connected Vehicles”

The text reproduced below, proposing a new UN Regulation on on uniform provisions
concerning the approval of vehicles with regards to cyber security and cyber security
management system, was drafted by the Task Force on Cyber Security and Over-the-Air
issues and reviewed by GRVA. It was produced in accordance with the Framework
Document on the safety of Automated Vehicles ECE/TRANS/WP.29/2019/34 as revised. It
was adopted by the Working Party on Automated/autonomous and Connected Vehicles at its
fifth  session, see  ECE/TRANS/WP.29/GRVA/6, para. 23, based on
ECE/TRANS/WP29/GRVA/2020/3 as amended by GRVA-06-19-Rev.1. It is submitted to
the World Forum for Harmonization of Vehicle Regulations (WP.29) and its Administrative
Committee for the 1958 Agreement (AC.1) for consideration and vote at their June 2020
sessions.

GRVA was not in the position to tinalize the drafting of paragraph 5.3. due to the lack
of time. The Contracting Partics having expressed a position on this paragraph volunteered
to further discuss after the session and to prepare a document solving the issue on para. 5.3.
and subparagraphs complementing this document. This document is bearing the official
symbol ECE/TRANS/WP.29/2020/97.

In accordance with the programme of work of the Inland Transport Committee for 2020 as outlined in
proposed programme budget for 2020 (A/74/6 (part V sect. 20) para 20.37), the World Forum will
develop, harmonize and update UN Regulations in order to enhance the performance of vehicles. The
present document is submitted in conformity with that mandate.
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UN Regulation on uniform provisions concerning the
approval of vehicles with regard to cyber security and of
their cybersecurity management systems
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2.1.

2.2

2.3.

2.4.

2.5.
2.6.
2.7.

2.8.
2.9.

Scope

This Regulation applies to vehicles, with regard to cyber security, of the
Categories M and N.

This Regulation also applies to vehicles of Category O if fitted with at least
one electronic control unit.

This Regulation also applies to vehicles of the Categories Lg and Ly if equipped
with automated driving functionalities from level 3 onwards, as defined in the
reference document with definitions of Automated Driving under WP.29 and
the General Principles for developing a UN Regulation on automated vehicles
(ECE/TRANS/WP.29/1140).

This Regulation is without prejudice to other UN Regulations, regional or
national legislations governing the access by authorized parties to the vehicle,
its data, functions and resources, and conditions of such access. It is also
without prejudice to the application of national and regional legislation on
privacy and the protection of natural persons with regard to the processing of
their personal data.

This Regulation is without prejudice to other UN Regulations, national or
regional legislation governing the development and installation/system
integration of replacement parts and components, physical and digital, with
regards to cybersecurity.

Definitions

For the purpose of this Regulation the following definitions shall apply:

"Vehicle type" means vehicles which do not differ in at least the following
essential respects:

(a)  The manufacturer’s designation of the vehicle type;

(b)  Essential aspects of the electric/electronic architecture and external
interfaces with respect to cyber security.

"Cyber security" means the condition in which road vehicles and their
functions are protected from cyber threats to eclectrical or electronic
components.

"Cyber Security Management System (CSMS)" means a systematic risk-based
approach defining organisational processes, responsibilities and governance to
treat risk associated with cyber threats to vehicles and protect them from cyber-
attacks.

"System" means a set of components and/or sub-systems that implements a
function or functions.

"Develcpment phase" means the period before a vehicle type is type approved.
"Production phase" refers to the duration of production of a vehicle type.

"Post-production phase" refers to the period in which a vehicle type is no
longer produced until the end-of-life of all vehicles under the vehicle type.
Vehicles incorporating a specific vehicle type will be operational during this
phase but will no longer be produced. The phase ends when there are no longer
any operational vehicles of a specific vehicle type.

"Mitigation" means a measure that is reducing risk.

"Risk" means the potential that a given threat will exploit vulnerabilities of a
vehicle and thereby cause harm to the organization or to an individual.

"Risk Assessment" means the overall process of finding, recognizing and
describing risks (risk identification), to comprehend the nature of risk and to
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3.1.

3.2

321

determine the level of risk (risk analysis), and of comparing the results of risk
analysis with risk criteria to determine whether the risk and/or its magnitude is
acceptable or tolerable (risk evaluation).

"Risk Management" means coordinated activities to direct and control an
organization with regard to risk.

"Threar" means a potential cause of an unwanted incident, which may result in
harm to a system, organization or individual.

"Vulnerability" means a weakness of an asset or mitigation that can be
exploited by one or more threats.

Application for approval

The application for approval of a vehicle type with regard to cyber security
shall be submitted by the vehicle manufacturer or by their duly accredited
representative.

It shall be accompanied by the undermentioned documents in triplicate, and by
the following particulars:

A description of the vehicle type with regard to the items specified in Annex 1
to this Regulation.

In cases where information is shown to be covered by intellectual property
rights or to constitute specific know-how of the manufacturer or of their
suppliers, the manufacturer or their suppliers shall make available sufficient
information to cnable the checks referred to in this Regulation to be made
properly. Such information shall be treated on a confidential basis.

The Certificate of Compliance for CSMS according to paragraph 6 of this
Regulation.

Documentation shall be made available in two parts:

(a)  The formal documentation package for the approval, containing the
material specified in Annex 1 which shall be supplied to the Approval
Authority or its Technical Service at the time of submission of the type
approval application. This documentation package shall be used by the
Approval Authority or its Technical Service as the basic reference for
the approval process. The Approval Authority or its Technical Service
shall ensure that this documentation package remains available for at
least 10 years counted from the time when production of the vehicle
type is definitively discontinued.

(b)  Additional material relevant to the requirements of this regulation may
be retained by the manufacturer, but made open for inspection at the
time of type approval. The manufacturer shall ensure that any material
made open for inspection at the time of type approval remains available
for at least a period of 10 years counted from the time when production
of the vehicle type is definitively discontinued.

Marking

There shall be affixed, conspicuously and in a readily accessible place
specified on the approval form, to every vehicle conforming to a vehicle type
approved under this Regulation an international approval mark consisting of:

A circle surrounding the Letter "E" followed by the distinguishing number of
the country which has granted approval.

The number of this Regulation, followed by the letter "R", a dash and the
approval number to the right of the circle described in paragraph 4.1.1. above.
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4.2.

4.3.
4.4.

4.5.

If the vehicle conforms to a vehicle type approved under one or more other
Regulations annexed to the Agreement in the country which has granted
approval under this Regulation, the symbol prescribed in paragraph 4.1.1.
above need not be repeated; in this case the Regulation and approval numbers
and the additional symbols of all the Regulations under which approval has
been granted in the country which has granted approval under this Regulation
shall be placed in vertical columns to the right of the symbol prescribed in
paragraph 4.1.1. above.

The approval mark shall be clearly legible and shall be indelible.

The approval mark shall be placed on or close to the vehicle data plate affixed
by the Manufacturer.

Annex 3 to this Regulation gives examples of the arrangements of the approval
mark.

Approval

Approval Authoritics shall grant, as appropriate, type approval with regard to
cyber security, only to such vehicle types that satisty the requirements of this
Regulation.

The Approval Authority or the Technical Service shall verify by means of
document checks that the vehicle manufacturer has taken the necessary
measures relevant for the vehicle type to:

(a)  Collect and verify the information required under this Regulation
through the supply chain so as to demonstrate that supplier-related risks
are identified and are managed;

(b)  Document risks assessment (conducted during development phase or
retrospectively), test results and mitigations applied to the vehicle type,
including design information supporting the risk assessment;

(¢)  Implement appropriate cyber security measures in the design of the
vehicle type;

(d)  Detect and respond to possible cyber security attacks;

(e)  Log data to support the detection of cyber-attacks and provide data
forensic capability to enable analysis of attempted or successful cyber-
attacks.

The Approval Authority or the Technical Service shall verify by testing of a
vehicle of the vehicle type that the vehicle manufacturer has implemented the
cyber sccurity measures they have documented. Tests shall be performed by
the Approval Authority or the Technical Service itself or in collaboration with
the vehicle manufacturer by sampling. Sampling shall be focused but not
limited to risks that are assessed as high during the risk assessment.

The Approval Authority or Technical Service shall refuse to grant the type
approval with regard to cyber sccurity where the vehicle manufacturer has not
fulfilled one or more of the requirements referred to in paragraph 7.3., notably:

(a)  The vehicle manufacturer did not perform the exhaustive risk
assessment referred to in paragraph 7.3.3.; including where the
manufacturer did not consider all the risks related to threats referred to
in Annex 5, Part A;

(b)  The vehicle manufacturer did not protect the vehicle type against risks
identified in the vehicle manufacturer’s risk assessment or
proportionate mitigations were not implemented as required by
paragraph 7.;
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5.14

5.2.

5.3,

5.3.1.-5.3.7.
5.4.

6.1.

6.2

6.3.

6.3.1.
632,
6.4.

6.5.

6.6.

6.7.

(¢)  The vehicle manufacturer did not put in place appropriate and
proportionate measures to secure dedicated environments on the vehicle
type (if provided) for the storage and execution of aftermarket software,
services, applications or data;

(d)  The vehicle manufacturer did not perform, prior to the approval,
appropriate and sufficient testing to verify the effectiveness of the
security measures implemented.

The assessing Approval Authority shall also refuse to grant the type approval
with regard to cyber security where the Approval Authority or Technical
Service has not received sufficient information from the vehicle manufacturer
to assess the cyber security of the vehicle type.

Notice of approval or of extension or refusal of approval of a vehicle type
pursuant to this Regulation shall be communicated to the Parties to the 1958
Agreement which apply this Regulation, by means of a form conforming to the
model in Annex 2 to this Regulation.

Approval Authorities shall not grant any type approval without verifying that
the manufacturer has put in place satisfactory arrangements and procedures to
manage properly the cyber security aspects as covered by this Regulation.

(Reserved)

For the purpose of paragraph 7.2. of this Regulation, the manufacturer shall
ensurc that the cyber sccurity aspects covered by this Regulation arc
implemented.

Certificate of Compliance for Cyber Security
Management System

Contracting Parties shall appoint an Approval Authority to carry out the
assessment of the manufacturer and to issue a Certificate of Compliance for
CSMS.

An application for a Certificate of Compliance for Cyber Security
Management System shall be submitted by the vehicle manufacturer or by their
duly accredited representative.

It shall be accompanied by the undermentioned documents in triplicate, and by
the following particular:

Documents describing the Cyber Security Management System.
A signed declaration using the model as defined in Appendix 1 to Annex 1.

In the context of the assessment, the manufacturer shall declare using the
model as defined in Appendix 1 to Annex | and demonstrate to the satisfaction
of the Approval Authority or its Technical Service that they have the necessary
processes to comply with all the requirements for cyber security according to
this Regulation.

When this assessment has been satisfactorily completed and in receipt of a
signed declaration from the manufacturer according to the model as defined in
Appendix 1 to Annex 1, a certificate named Certificate of Compliance for
CSMS as described in Annex 4 to this Regulation (hereinafter the Certificate
of Compliance for CSMS) shall be granted to the manufacturer.

The Approval Authority or its Technical Service shall use the model set out in
Annex 4 to this Regulation for the Certificate of Compliance for CSMS.

The Certificate of Compliance for CSMS shall remain valid for a maximum of
three years from the date of deliverance of the certificate unless it is withdrawn.



A-4789

6.8.

6.9.

6.10.

6.11.

7.

7.1.
7.1.1.

7.2.
7.2.1.

722
7.22.1.

7.222.

The Approval Authority which has granted the Certificate of Compliance for
CSMS may at any time verify that the requirements for it continue to be met.
The Approval Authority shall withdraw the Certificate of Compliance for
CSMS if the requirements laid down in this Regulation are no longer met.

The manufacturer shall inform the Approval Authority or its Technical Service
of any change that will affect the relevance of the Certificate of Compliance
for CSMS. After consultation with the manufacturer, the Approval Authority
or its Technical Service shall decide whether new checks are necessary.

At the end of the period of validity of the Certificate of Compliance for CSMS,
the Approval Authority shall, after a positive assessment, issue a new
Certificate of Compliance for CSMS or extend its validity for a further period
of three years. The Approval Authority shall issue a new certificate in cases
where changes have been brought to the attention of the Approval Authority
or its Technical Service and the changes have been positively re-assessed.

The expiry or withdrawal of the manufacturer’s Certificate of Compliance for
CSMS shall be considered, with regard to the vehicle types to which the CSMS
concerned was relevant, as modification of approval, as referred to in
paragraph 8.

Specifications

General specifications

The requirements of this Regulation shall not restrict provisions or
requirements of other UN Regulations.

Requirements for the Cyber Security Management System

For the assessment the Approval Authority or its Technical Service shall verify
that the vehicle manufacturer has a Cyber Security Management System in
place and shall verify its compliance with this Regulation.

The Cyber Security Management System shall cover the following aspects:

The vehicle manufacturer shall demonstrate to an Approval Authority or
Technical Service that their Cyber Security Management System applies to the
following phases:

(a)  Development phase;

(b)  Production phase;

(c) Post-production phase.

The vehicle manufacturer shall demonstrate that the processes used within
their Cyber Security Management System ensure security is adequately

considered, including risks and mitigations listed in Annex 5. This shall
include:

(a)  The processes used within the manufacturer’s organization to manage
cyber security;

(b)  The processes used for the identification of risks to vehicle types.
Within these processes, the threats in Annex 5, Part A, and other
relevant threats shall be considered,;

(c)  The processes used for the assessment, categorization and treatment of
the risks identified;

(d)  The processes in place to verify that the risks identified arc
appropriately managed,;

(e)  The processes used for testing the cyber security of a vehicle type;



A-4789

7.2.2.3.

7.224.

7.2.2.5.

7.3.
7.3.1.

(f) The processes used for ensuring that the risk assessment is kept current;

(g)  The processes used to monitor for, detect and respond to cyber-attacks,
cyber threats and vulnerabilities on vehicle types and the processes used
to assess whether the cyber security measures implemented are still
effective in the light of new cyber threats and vulnerabilities that have
been identified.

(h)  The processes used to provide relevant data to support analysis of
attempted or successful cyber-attacks.

The vehicle manufacturer shall demonstrate that the processes used within
their Cyber Security Management System will ensure that, based on
categorization referred to in paragraph 7.2.2.2 (c) and 7.2.2.2 (g), cyber threats
and vulnerabilities which require a response from the vehicle manufacturer
shall be mitigated within a reasonable timeframe.

The vehicle manufacturer shall demonstrate that the processes used within
their Cyber Security Management System will ensure that the monitoring
referred to in paragraph 7.2.2.2 (g) shall be continual. This shall:

(a)  Include vehicles after first registration in the monitoring;

(b)  Include the capability to analyse and detect cyber threats, vulnerabilities
and cyber-attacks from vehicle data and vehicle logs. This capability
shall respect paragraph 1.3. and the privacy rights of car owners or
drivers, particularly with respect to consent.

The vehicle manufacturer shall be required to demonstrate how their Cyber
Security Management System will manage dependencies that may exist with
contracted suppliers, service providers or manufacturer’s sub-organizations in
regards of the requirements of paragraph 7.2.2.2.

Requirements for vehicle types

The manufacturer shall have a valid Certificate of Compliance for the Cyber
Security Management System relevant to the vehicle type being approved.

However, for type approvals prior to 1 July 2024, if the vehicle manufacturer
can demonstrate that the vehicle type could not be developed in compliance
with the CSMS, then the vehicle manufacturer shall demonstrate that cyber
security was adequately considered during the development phase of the
vehicle type concerned.

The vehicle manufacturer shall identify and manage, for the vehicle type being
approved, supplier-related risks.

The vehicle manufacturer shall identify the critical elements of the vehicle type
and perform an exhaustive risk assessment for the vehicle type and shall
treat/manage the identified risks appropriately. The risk assessment shall
consider the individual elements of the vehicle type and their interactions. The
risk assessment shall further consider interactions with any external systems.
While assessing the risks, the vehicle manufacturer shall consider the risks
related to all the threats referred to in Annex 3, Part A, as well as any other
relevant risk.

The vehicle manufacturer shall protect the vehicle type against risks identified
in the vehicle manufacturer’s risk assessment. Proportionate mitigations shall
be implemented to protect the vehicle type. The mitigations implemented shall
include all mitigations referred to in Annex 5, Part B and C which are relevant
for the risks identified. However, if a mitigation referred to in Annex 5, Part B
or C, is not relevant or not sufficient for the risk identified, the vehicle
manufacturer shall ensure that another appropriate mitigation is implemented.

In particular, for type approvals prior to 1 July 2024, the vehicle manufacturer
shall ensure that another appropriate mitigation is implemented if a mitigation
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7.4.

7.4.1.

7.4.2

measure referred to in Annex 5, Part B or C is technically not feasible. The
respective assessment of the technical feasibility shall be provided by the
manufacturer to the approval authority.

The vehicle manufacturer shall put in place appropriate and proportionate
measures to secure dedicated environments on the vehicle type (if provided)
for the storage and execution of aftermarket software, services, applications or
data.

The vehicle manufacturer shall perform, prior to type approval, appropriate
and sufficient testing to verify the effectiveness of the security measures
implemented.

The vehicle manufacturer shall implement measures for the vehicle type to:
(a)  Detect and prevent cyber-attacks against vehicles of the vehicle type;

(b)  Support the monitoring capability of the vehicle manufacturer with
regards to detecting threats, vulnerabilities and cyber-attacks relevant
to the vehicle type;

(c)  Provide data forensic capability to enable analysis of attempted or
successful cyber-attacks.

Cryptographic modules used for the purpose of this Regulation shall be in line
with consensus standards. If the cryptographic modules used are not in line
with consensus standards, then the vehicle manufacturer shall justify their use.

Reporting provisions

The vehicle manufacturer shall report at least once a year, or more frequently
if relevant, to the Approval Authority or the Technical Service the outcome of
their monitoring activities, as defined in paragraph 7.2.2.2.(g)), this shall
include relevant information on new cyber-attacks. The vehicle manufacturer
shall also report and confirm to the Approval Authority or the Technical
Service that the cyber security mitigations implemented for their vehicle types
are still effective and any additional actions taken.

The Approval Authority or the Technical Service shall verify the provided
information and, if necessary, require the vehicle manufacturer to remedy any
detected ineffectiveness.

If the reporting or response is not sufficient the Approval Authority may decide
to withdraw the CSMS in compliance with paragraph 6.8.

Modification and extension of the vehicle type

Every modification of the vehicle type which affects its technical performance
with respect to cybersecurity and/or documentation required in this Regulation
shall be notified to the approval authority which approved the vehicle type.
The Approval Authority may then either:

Consider that the modifications made still comply with the requirements and
documentation of existing type approval; or

Require a further test report from the Technical Service responsible for
conducting the tests.

Confirmation or extension or refusal of approval, specifying the alterations,
shall be communicated by means of a communication form conforming to the
model in Annex 2 to this Regulation. The Approval Authority issuing the
extension of approval shall assign a series number for such an extension and
inform there of the other Partics to the 1958 Agreement applying this
Regulation by means of a communication form conforming to the model in
Annex 2 to this Regulation.

10
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9.1.2.

10.

10.2.

11.

12.

Conformity of production

The Conformity of Production Procedures shall comply with those set out in
the 1958 Agreement, Schedule 1 (E/ECE/TRANS/505/Rev.3) with the
following requirements:

The holder of the approval shall ensure that results of the conformity of
production tests are recorded and that the annexed documents remain available
for a period determined in agreement with the Approval Authority or its
Technical Service. This period shall not exceed 10 years counted from the time
when production is definitively discontinued;

The Approval Authority which has granted type approval may at any time
verify the conformity control methods applied in each production facility. The
normal frequency of these verifications shall be once every three years.

Penalties for non-conformity of production

The approval granted in respect of a vehicle type pursuant to this Regulation
may be withdrawn if the requirements laid down in this Regulation are not
complied with or if sample vehicles fail to comply with the requirements of
this Regulation.

If an Approval Authority withdraws an approval it has previously granted, it
shall forthwith so notify the Contracting Parties applying this Regulation, by
means of a communication form conforming to the model in Annex 2 to this
Regulation.

Production definitively discontinued

Ifthe holder of the approval completely ceases to manufacture a type of vehicle
approved in accordance with this Regulation, he shall so inform the authority
which granted the approval. Upon receiving the relevant communication that
authority shall inform thercof the other Contracting Parties to the Agreement
applying this Regulation by means of a copy of the approval form bearing at
the end, in large letters, the signed and dated annotation "PRODUCTION
DISCONTINUED".

Names and addresses of Technical Services
responsible for conducting approval test, and of
Type Approval Authorities

The Contracting Parties to the Agreement which apply this Regulation shall
communicate to the United Nations Secretariat the names and addresses of the
Technical Services responsible for conducting approval tests and of the Type
Approval Authorities which grant approval and to which forms certifying
approval or extension or refusal or withdrawal of approval, issued in other
countries, are to be sent.

11
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Annex 1

Information document

The following information, if applicable, shall be supplied in triplicate and include a list of
contents. Any drawings shall be supplied in appropriate scale and in sufficient detail on size
A4 or on a folder of A4 format. Photographs, if any, shall show sufficient detail.

L.
2.

[

B e AR o

9.2.
9.3.
9.4.

9.5

9.6.

9.7.

9.8.

Make (trade name of ManuACtUIET): .......cocooiiveiiiceiieece e e
Type and general commercial description(8): .......cuveevceei i
Means of identification of type, if marked on the vehicle: ..o

Location of that marking: ..

Name(s) and Address(es) of assembly plant(s): ...
Photograph(s) and/or drawing(s) of a representative vehicle: ...
Cyber Security

General construction characteristics of the vehicle type, including:

(a)  The vehicle systems which are relevant to the cyber security of the vehicle
type;
(b)  The components of those systems that are relevant to cyber security;

(¢)  The interactions of those systems with other systems within the vehicle type
and external interfaces.

Schematic representation of the vehicle type

The number of the Certiticate of Compliance for CSMS: ..

Documents for the vehicle type to be approved describing the outcome of its risk
assessment and the identified risks: ...

Documents for the vehicle type to be approved describing the mitigations that have
been implemented on the systems listed, or to the vehicle type, and how they address
the stated FISKS! «oiiviii i

Documents for the vehicle type to be approved describing protection of dedicated
environments for aftermarket software, services, applications or data: ................ccoeee.

Documents for the vehicle type to be approved describing what tests have been used

to verify the cyber security of the vehicle type and its systems and the outcome of

Description of the consideration of the supply chain with respect to cyber security: ...

12
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Annex 1 - Appendix 1
Model of Manufacturer’s Declaration of Compliance for CSMS

Manufacturer’s declaration of compliance with the requirements for
the Cyber Security Management System

Manufacturer NAME: .....ovovieeee et e
....................... (Manu facturer Name) attests that the necessary processes to comply with

the requirements for the Cyber Security Management System laid down in
paragraph 7.2 of UN Regulation [15X] are installed and will be maintained.

Doneat: ........coevuveunennns (place)

DiECT e e nanrn e
IName 0f the SIZNATOIY: ..ottt nne
Function of the SIZNATOIY: ..o e

(Stamp and signature cf the manu facturer’s represeniative)

13
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Annex 2
Communication
(Maximum format: A4 (210 x 297 mm))
issued by: Name of administration:
Concerning:? Approval granted
Approval extended
Approval withdrawn with cffect from dd/mm/yyyy
Approval refused
Production definitively discontinued
of a vehicle type, pursuant to UN Regulation No. [15X]
Approval No.:
EXension INO.I L. et
ReaSON fOr EXTEMSION: .....iviiiiiiiiiieiiieit it
1. Make (trade name of ManufaCturer): ..o
2. Type and general commercial desCription(s) ...
3 Means of identification of type, if marked on the vehicle: ...,
3.1, Location of that marking: .......cccooiirini e
4 Category(ies) of vehicle: ...
5 Name and address of manufacturer / manufacturer’s representative: ...........cccceeeeneee.
6. Name(s) and Address(es) of the production plant(s) ...,
7 Number of the certificate of compliance for cyber security management system: .
8 Technical Service responsible for carrying out the tests: ...
9 Date of teSt IEPOIT: oo e
10, Number of test TePOTt: ..ot e
T1. Remarks: (IFany). ot ss st
L S PP
I3, DS oottt R e et
14, Signature: .....
15. The index to the information package lodged with the Approval Authority, which may
be obtained on request is attached:
1

Distinguishing number of the country which has granted/extended/refused/withdrawn approval
(see approval provisions in the Regulation).
% Strike out what does not apply.
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Annex 3

Arrangement of approval mark

(See paragraph 4.2 of this Regulation)

]

Model A
3
A

a =8 mm min.

15X R - 001234 _§ =

The above approval mark affixed to a vehicle shows that the road vehicle type
concerned has been approved in the Netherlands (E 4), pursuant to Regulation No. [15X],
and under the approval number 001234. The first two digits of the approval number indicate
that the approval was granted in accordance with the requirements of this Regulation in its
original form (00).

15
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Annex 4

Model of Certificate of Compliance for CSMS

Certificate of compliance for
cyber security management system

With UN Regulation No. [This Regulation]
Certificate Number [Reference number]
[oennon Agproval Authoriiy]
Certifies that
MANUFACTUIET! .ot b e s b bbb sr e s na

Address of the manufacturer: ...

complies with the provisions of paragraph 7.2 of Regulation No. [15X]

by (name and address of the Approval Authority or Technical Service): .....cocoveeeeiveciniininerreens
Number of report: ...
The certificate is valid until [..... Date]
Doncat|...... Place]
On [.......Date]
[orenld Signature]

Attachments: description of the Cyber Security Management System by the manufacturer.
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Annex 5

List of threats and corresponding mitigations

1.

This annex consists of three parts. Part A of this annex describes the baseline for
threats, vulnerabilities and attack methods. Part B of this annex describes mitigations
to the threats which arc intended for vehicle types. Part C describes mitigations to the
threats which are intended for areas outside of vehicles, e.g. on IT backends.

Part A, Part B, and Part C shall be considered for risk assessment and mitigations to
be implemented by vehicle manufacturers.

The high-level vulnerability and its corresponding examples have been indexed in Part
A. The same indexing has been referenced in the tables in Parts B and C to link each
of the attack/vulnerability with a list of corresponding mitigation measures.

The threat analysis shall also consider possible attack impacts. These may help
ascertain the severity of a risk and identify additional risks. Possible attack impacts
may include:

(a)  Safe operation of vehicle affected;

(b)  Vehicle functions stop working;

(c) Software modified, performance altered;
(d)  Software altered but no operational effects;
(c) Data integrity breach;

() Data confidentiality breach;

(g)  Loss of data availability;

(h)  Other, including criminality.

Part A. Vulnerability or attack method related to the threats

L.

High level descriptions of threats and relating vulnerability or attack method are listed
in Table Al.

17
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Table Al

List of vulnerability or attack method related to the threats

High level and sub-level descriptions ¢ vulnerability/ threat

Example ¢ f vulnerability or attack method

4.3.1 Threats 1 Back-end servers used as a 1.1 | Abuse of privileges by staff (insider attack)

regarding back-end means to attack a vehicle or

servers related to extract data 1.2 | Unauthorized internet access to the server (enabled

vehicles in the field for example by backdoors, unpatched system
software vulnerabilities, SQL attacks or other means)

1.3 [ Unauthorized physical access to the server

(conducted by for example USB sticks or other
media connecting to the server)

2 Services from back-end server 2.1 [ Attack on back-end server stops it functioning,
being disrupted, affecting the for example it prevents it from interacting with
operation of a vehicle vehicles and providing services they rely on

3 Vehicle related data held on 3.1 | Abuse of privileges by staff (insider attack)
back-end servers being lost or
compromised ("data breach") 3.2 | Loss of information in the cloud. Sensitive data

may be lost due to attacks or accidents when data is
stored by third-party cloud service providers
3.3 | Unauthorized internet access to the server
(enabled for example by backdoors, unpatched
system software vulnerabilities, SQL attacks or other
means)
3.4 | Unauthorized physical access to the server
(conducted for example by USB sticks or other
media connecting to the server)
3.5 |Information breach by unintended sharing of data
(e.g. admin errors)
4.3.2 Threats to 4 Spoofing of messages ordata (4.1 [ Spoofing of messages by impersonation (e.g.
vehicles regarding received by the vehicle 802.11p V2X during platooning, GNSS messages,
their communication etc.)
channels - - -
4.2 | Sybil attack (in order to spoof other vehicles as if
there are many vehicles on the road)

5 Communication channels used |5.1 | Communications channels permit code injection, for
to conduct unauthorized example tampered software binary might be injected
manipulation, deletion or other into the communication stream
amendments to vehicle held — - -
code/data 5.2 | Communications channels permit manipulate of

vehicle held data/code

5.3 | Communications channels permit overwrite of
vehicle held data/code

5.4 | Communications channels permit erasure of vehicle
held data/code

5.5 | Communications channels permit introduction of
data/code to the vehicle (write data code)

6 Communication channels 6.1 | Accepting information from an unreliable or
permit untrusted/unreliable untrusted source
messages to be accepted or are - —

6.2 |Man in the middle attack/ session hijacking
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High level and sub-level descriptions ¢ f vulnerability/ threat

Example ¢ f vulnerability or attack method

"‘_-!11151'.3}-"15 to session 6.3 | Replay attack, for example an attack against a
hijacking/replay attacks communication gateway allows the attacker to
downgrade software of an ECU or firmware of the
gateway
7 Information can be readily 7.1 | Interception of information / interfering radiations
disclosed. For example, / monitoring communications
through cavesdropping on — -
communications or through 7.2 |Gaining unauthorized access to files or data
allowing unauthorized access to
sensitive files or folders
8 Denial of service attacks via 8.1 |Sending a large number of garbage data to vehicle
communication channels to information system, so that it is unable to provide
disrupt vehicle functions services in the normal manner

8.2 | Black hole attack, in order to disrupt
communication between vehicles the attacker is able
to block messages between the vehicles

9 An unprivileged user is able to |9.1 [ An unprivileged user is able to gain privileged
gain privileged access to access, for example root access
vehicle systems

10 Viruses embedded in 10.1 |Virus embedded in communication media infects
communication media are able vehicle systems
to infect vehicle systems

11 Messages received by the 11.1 [Malicious internal (c.g. CAN) messages
vehicle (for example X2V or — -
diagnostic messages), or 11.2 [Malicious V2X messages, ¢.g. infrastructure to
transmitted within it, contain vehicle or vehicle-vehicle messages (e.g. CAM,
malicious content DENM)

11.3 | Malicious diagnostic messages

11.4 |Malicious proprietary messages (¢.g. those
normally sent from OEM or
component/system/function supplier)

4.3.3. Threats to 12 Misuse or compromise of 12.1 |Compromise of over the air software update
vehicles regarding update procedures procedures. This includes fabricating the system
their update update program or firmware

procedures - -

12.2 | Compromise of local/physical software update
procedures. This includes fabricating the system
update program or firmware

12.3 | The software is manipulated before the update
process (and is therefore corrupted), although the
update process is intact

12.4 | Compromise of cryptographic keys of the software
provider to allow invalid update

13 It is possible to deny legitimate [13.1 | Denial of Service attack against update server or

updates network to prevent rollout of critical software
updates and/or unlock of customer specific features
4.3.4 Threats to 15 Legitimate actors are able to 15.1 |Innocent victim (e.g. owner, operator or maintenance
vehicles regarding take actions that would engineer) being tricked into taking an action to
unintended human unwittingly facilitate a cyber- unintentionally load malware or enable an attack
actions facilitating a attack .
15.2 | Defined security procedures are not followed

cyber attack
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High level and sub-level descriptions ¢ fvulnerability/ threar

Example cf vulnerability or attack method

4.3.5 Threats to 16 Manipulation of the 16.1 | Manipulation of functions designed to remotely
vehicles regarding connectivity of vehicle operate systems, such as remote key, immobilizer,
their external functions enables a cyber- and charging pile
connectivity and attack, this can include - - - -
connections telematics; systems that permit 16.2 Mampulatwn of vehicle telematics (e.g. N
remote operations; and systems manipulate temperature measurement of sensitive
using short range wircless goods, remotely unlock cargo doors)
communications 16.3 | Interference with short range wireless systems or
Sensors
17 Hosted 3rd party software, e.g. | 17.1 | Corrupted applications, or those with poor
entertainment applications, software security, used as a method to attack vehicle
used as a means to attack systems
vehicle systems
18  |Devices connected to external | 18.1 | External interfaces such as USB or other ports used
linterfaces e.g. USB ports, OBD as a point of attack, for example through code
port, used as a means to attack injection
chicle systems — - -

18.2 | Media infected with a virus connected to a vehicle
system

18.3 | Diagnostic access (e.g. dongles in OBD port) used
to facilitate an attack, ¢.g. manipulate vehicle
parameters (directly or indirectly)

4.3.6 Threats to 19 | Extraction of vehicle data/code | 19.1 | Extraction of copyright or proprietary software from
vehicle data/code vehicle systems (product piracy)

19.2 | Unauthorized access to the owner’s privacy
information such as personal identity, payment
account information, address book information,
location information, vehicle’s electronic ID, ete.

19.3 | Extraction of cryptographic keys

20 [Manipulation of vehicle 20.1 |Illegal/unauthorized changes to vehicle’s electronic
data/code 1D

20.2 | Identity fraud. For example, if a user wants to
display another identity when communicating with
toll systems, manufacturer backend

20.3 | Action to circumvent monitoring systems (e.g.
hacking/ tampering/ blocking of messages such as
ODR Tracker data, or number of runs)

20.4 | Data manipulation to falsify vehicle’s driving data
(e.g. mileage, driving speed, driving directions, etc.)

20.5 | Unauthorized changes to system diagnostic data

21 Erasure of data/code 21.1 | Unauthorized deletion/manipulation of system event
logs

22 Introduction of malware 22.2 |Introduce malicious software or malicious software
activity

23 | Introduction of new software or [23.1 | Fabrication of software of the vehicle control

overwrite existing software

system or information system
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High level and sub-level descriptions ¢ f vulnerability/ threat

Example ¢ [vulnerability or attack method

24 Disruption of systems or
operations

Denial of service, for example this may be triggered
on the internal network by flooding a CAN bus, or
by provoking faults on an ECU via a high rate of
messaging

25 Manipulation of vehicle
parameters

25.1

Unauthorized access of falsify the configuration
parameters of vehicle’s key functions, such as
brake data, airbag deployed threshold, etc.

25.2

Unauthorized access of falsify the charging
parameters, such as charging voltage, charging
power, battery temperature, etc.

4.3.7 Potential 26 Cryptographic technologies can

vulnerabilities that be compromised or are
could be exploited if insufficiently applied
not sufficiently
protected or
hardened

Combination of short encryption keys and long
period of validity enables attacker to break
encryption

Insufficient use of cryptographic algorithms to
protect sensitive systems

Using already or soon to be deprecated
cryptographic algorithms

27 Parts or supplies could be
compromised to permit
vehicles to be attacked

Hardware or software, engineered to enable an
attack or fails to meet design criteria to stop an
attack

28  [|Software or hardware
development permits
vulnerabilities

Software bugs. The presence of software bugs can
be a basis for potential exploitable vulnerabilitics.
This is particularly true if software has not been
tested to verify that known bad code/bugs is not
present and reduce the risk of unknown bad
code/bugs being present

Using remainders from development (e.g. debug
ports, JTAG ports, microprocessors, development
certificates, developer passwords, ...) can permit

access to ECUs or permit attackers to gain higher
privileges

29 Network design introduces
vulnerabilities

Superfluous internet ports left open, providing
access to network systems

Circumvent network separation to gain control.
Specitic example is the use of unprotected gateways,
or access points (such as truck-trailer gateways), to
circumvent protections and gain access to other
network segments to perform malicious acts, such as
sending arbitrary CAN bus messages

occur

31 Unintended transfer of data can

31.1

Information breach. Personal data may be leaked
when the car changes user (e.g. is seld or is used as
hire vehicle with new hirers)

32 Physical manipulation of
systems can enable an attack

321

Manipulation of electronic hardware, ¢.g.
unauthorized clectronic hardware added to a vehicle
to enable "man-in-the-middle" attack

Replacement of authorized electronic hardware
(e.g., sensors) with unauthorized electronic hardware

Manipulation of the information collected by a
sensor (for example, using a magnet to tamper with
the Hall effect sensor connected to the gearbox)
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Part B. Mitigations to the threats intended for vehicles

1. Mitigations for "Vehicle communication channels”

Mitigations to the threats which are related to "Vehicle communication channels" are

listed in Table B1.

Table B1
Mitigation to the threats which are related to "Vehicle communication channels"”
Table Al Threats to "Vehicle communication channels” Ref Mitigation
reference
4.1 Spoofing of messages (e.g. 802.11p M10 [ The vehicle shall verity the authenticity and
V2X during platooning, GNSS integrity of messages it receives
messages, ete.) by impersonation
42 Sybil attack (in order to spoof other MI11 | Security controls shall be implemented for
vehicles as if there are many vehicles on storing cryptographic keys (e.g., use of Hardware
the road) Security Modules)
5.1 Communication channels permit code M10 | The vehicle shall verify the authenticity and
injection into vehicle held data/code, for integrity of messages it receives
example tampered software binary e . i . .
might be injected into the M6 | Systems shgll implement security by design to
A minimize risks
communication stream
52 Communication channels permit M7 | Access control techniques and designs shall be
manipulation of vehicle held data/code applied to protect system data/code
53 Communication channels permit
overwrite of vehicle held data/code
54 Communication channels permit erasure
211 of vehicle held data/code
55 Communication channels permit
introduction of data/code to vehicle
systems (write data code)
6.1 Accepting information from an MI10 [ The vehicle shall verify the authenticity and
unreliable or untrusted source integrity of messages it receives
6.2 Man in the middle attack / session M10 [ The vehicle shall verify the authenticity and
hijacking integrity of messages it receives
6.3 Replay attack, for example an attack
against a communication gateway
allows the attacker to downgrade
software of an ECU or firmware of the
gateway
7.1 Interception of information / interfering | M12 [ Confidential data transmitted to or from the
radiations / monitoring communications vehicle shall be protected
72 Gaining unauthorized access to files or M8 | Through system design and access control it
data should not be possible for unauthorized personnel
to access personal or system critical data.
Example of Security Controls can be found in
OWASP
8.1 Sending a large number of garbage data | M13 | Measures to detect and recover from a denial of
to vehicle information system, so that it service attack shall be employed
is unable to provide services in the
normal manner
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Table Al Threats to "Vehicle communication channels” Ref Mitigation
reference
8.2 Black hole attack, disruption of M13 | Measures to detect and recover from a denial of
communication between vehicles by service attack shall be employed
blocking the transfer of messages to
other vehicles
9.1 An unprivileged user is able to gain M9 | Measures to prevent and detect unauthorized
privileged access, for example root access shall be employed
access
10.1 Virus embedded in communication M14 | Measures to protect systems against embedded
media infects vehicle systems viruses/malware should be considered
11.1 Malicious internal (e.g. CAN) messages | M15 | Measures to detect malicious internal messages or
activity should be considered
11.2 Malicious V2X messages, e.g. M10 | The vehicle shall verify the authenticity and
infrastructure to vehicle or vehicle- integrity of messages it receives
vehicle messages (e.g. CAM, DENM)
11.3 Malicious diagnostic messages
114 Malicious proprietary messages (e.g.
those normally sent from OEM or
component/system/function supplier)
2. Mitigations for "Update process"”
Mitigations to the threats which are related to "Update process" are listed in Table B2.
Table B2
Mitigations to the threats which are related to "Update process"
Table A1 Threats to "Update process” Ref Mitigation
reference
12.1 Compromise of over the air software update | M16 | Secure software update procedures shall be
procedures. This includes fabricating the employed
system update program or firmware
12.2 Compromise of local/physical software
update procedures. This includes fabricating
the system update program or firmware
12.3 The software is manipulated before the
update process (and is therefore corrupted),
although the update process is intact
12.4 Compromise of cryptographic keys of the M11 | Security controls shall be implemented for
software provider to allow invalid update storing cryptographic keys
13.1 Denial of Service attack against update M3 | Security Controls shall be applied to back-end
server or network to prevent rollout of systems. Where back-end servers are critical to
critical software updates and/or unlock of the provision of services there are recovery
customer specific features measures in case of system outage. Example
Security Controls can be found in OWASP

3.

Mitigations for "Unintended human actions facilitating a cyber attack"

Mitigations to the threats which are related to "Unintended human actions facilitating

a cyber attack" are listed in Table B3.
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Table B3

Mitigations to the threats which are related to "Unintended human actions facilitating

a cyber attack”

Table A1 Threats relating 1o "Unintended human actions” Ref Mirigation
reference
15.1 Innocent victim (e.g. owner, operator or MI18 | Measures shall be implemented for defining and
maintenance engineer) is tricked into taking controlling user roles and access privileges,
an action to unintentionally load malware or based on the principle of least access privilege
enable an attack
15.2 Defined security procedures are not MI19 | Organizations shall ensure security procedures
followed are defined and followed including logging of
actions and access related to the management of
the security functions
4. Mitigations for "External connectivity and connections"
Mitigations to the threats which are related to "external connectivity and connections"
arc listed in Table B4.
Table B4
Mitigation to the threats which are related to "external connectivity and connections"
Table Al Threats to "External connectivity and connections” Ref Mitigation
reference
l16.1 Manipulation of functions designed to M20 | Security controls shall be applied to systems
remotely operate vehicle systems, such as that have remote access
remote key, immobiliser, and charging pile
16.2 Manipulation of vehicle telematics (e.g.
manipulate temperature measurement of
sensitive goods, remotely unlock cargo
doors)
16.3 Interference with short range wireless
systems or sensors
17.1 Corrupted applications, or those with poor | M21 Software shall be security assessed,
software security, used as a method to authenticated and integrity protected.
ttack vehicl t . . s
attack vehucle systems Security controls shall be applied to minimise
the risk from third party software that is
intended or foreseeable to be hosted on the
vehicle
18.1 External interfaces such as USB or other M22 | Security controls shall be applied to external
potts used as a point of attack, for example interfaces
through code injection
18.2 Media infected with viruses connected to
the vehicle
18.3 Diagnostic access (e.g. dongles in OBD M22 | Security controls shall be applied to external
port) used to facilitate an attack, e.g. interfaces
manipulate vehicle parameters (directly or
indirectly)
5. Mitigations for "Potential targets of, or motivations for, an attack "

Mitigations to the threats which are related to "Potential targets of, or motivations for,

an attack " are listed in Table B5.
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Table B3
Mitigations to the threats which are related to "Potential targets of, or motivations
for, an attack"

Table Al Threats to "Potential targets ¢ f, or motivations for, an Ref Mitigation
reference artack"

19.1 Extraction of copyright or proprictary M7 | Access control techniques and designs shall be
software from vehicle systems (product applied to protect system data/code. Example
piracy / stolen software) Security Controls can be found in OWASP

19.2 Unauthorized access to the owner’s privacy | M8 | Through system design and access control it
information such as personal identity, should not be possible for unauthorized
payment account information, address book personnel to access personal or system critical
information, location information, vchicle’s data. Examples of Security Controls can be
electronic ID, etc. found in OWASP

19.3 Extraction of cryptographic keys M11 | Security controls shall be implemented for

storing cryptographic keys ¢.g. Security
Modules

20.1 Tllegal/unauthorised changes to vehicle’s M7 | Access control techniques and designs shall be

clectronic ID applied to protect system data/code. Example

- - Security Controls can be found in OWASP
20.2 Identity fraud. For example, it a user wants

to display another identity when
communicating with toll systems,

manufacturer backend

20.3 Action to circumvent monitoring systems M7 | Access control techniques and designs shall be
(e.g. hacking/ tampering/ blocking of applied to protect system data/code. Example
messages such as ODR Tracker data, or Security Controls can be found in OWASP.

number of runs . .
) Data manipulation attacks on sensors or

204 Data manipulation to falsify vehicle’s transmitted data could be mitigated by
driving data (e.g. mileage, driving speed, correlating the data from different sources of
driving directions, ctc.) information

20.5 Unauthorised changes to system diagnostic
data

21.1 Unauthorized deletion/manipulation of M7 | Access control techniques and designs shall be
system event logs applied to protect system data/code. Example

Security Controls can be found in OWASP,

222 Introduce malicious software or malicious M7 | Access control techniques and designs shall be
software activity applied to protect system data/code. Example
Security Controls can be found in OWASP.
23.1 Fabrication of software of the vehicle
control system or information system
24.1 Denial of service, for example this may be MI3 | Measures to detect and recover from a denial of
triggered on the internal network by service attack shall be employed

flooding a CAN bus, or by provoking faults
on an ECU via a high rate of messaging

25.1 Unauthorized access to falsify configuration | M7 | Access control techniques and designs shall be
parameters of vehicle’s key functions, such applied to protect system data/code. Example
as brake data, airbag deployed threshold, Security Controls can be found in OWASP
etc.

25.2 Unauthorized access to falsify charging

parameters, such as charging voltage,
charging power, battery temperature, ctc.
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6. Mitigations for "Potential vulnerabilities that could be exploited if not sufficiently

protected or hardened”

Mitigations to the threats which are related to "Potential vulnerabilitics that could be
exploited if not sufficiently protected or hardened" are listed in Table B6.

Table B6

Mitigations to the threats which are related to "Potential vulnerabilities that could be
exploited if not sufficiently protected or hardened"

Table Al
reference

Threats to "Potential vulnerabilities that could be
exploited .fnot st ficiently protected or hardened”

Ref

Mitigation

26.1

Combination of short encryption keys and
long period of validity enables attacker to
break encryption

Insufficient use of cryptographic algorithms
to protect sensitive systems

26.3

Using deprecated cryptographic algorithms

M23

Cybersecurity best practices for software and
hardware development shall be followed

27.1

Hardware or software, engineered to enable
an attack or fail to meet design criteria to
stop an attack

M23

Cybersecurity best practices for software and
hardware development shall be followed

The presence of software bugs can be a basis
for potential exploitable vulnerabilities. This
is particularly true if software has not been
tested to verify that known bad code/bugs is
not present and reduce the risk of unknown
bad code/bugs being present

Using remainders from development (e.g.
debug ports, ITAG ports, microprocessors,
development certificates, developer
passwords, ...) can permit an attacker to
access ECUs or gain higher privileges

Superfluous internet ports left open,
providing access to network systems

M23

Cybersecurity best practices for software and
hardware development shall be followed.

Cybersecurity testing with adequate coverage

Circumvent network separation to gain
control. Specific example is the use of
unprotected gateways, or access points (such
as truck-trailer gateways), to circumvent
protections and gain access to other network
segments to perform malicious acts, such as
sending arbitrary CAN bus messages

M23

Cybersecurity best practices for software and
hardware development shall be followed.

Cybersecurity best practices for system design
and system integration shall be followed

7. Mitigations for "Data loss / data breach from vehicle"

Mitigations to the threats which are related to "Data loss / data breach from vehicle"

are listed in Table B7.
Table B7

Mitigations to the threats which are related to "Data loss / data breach from vehicle"

Table A1
reference

Threats ¢f "Data loss / data breach from vehicle”

Ref

Mitigation

31.1

hire vehicle with new hirers)

Information breach. Personal data may be breached
when the car changes user (e.g. is sold or is used as

M24 | Best practices for the protection of data
integrity and confidentiality shall be

followed for storing personal data.
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8. Mitigations for "Physical manipulation of systems to enable an attack"

Mitigation to the threats which are related to "Physical manipulation of systems to
enable an attack" are listed in Table BS.

Table B8

Mitigations to the threats which are related to "Physical manipulation of systems to

enable an attack"

Table Al Threats to "Physical manipulation ¢fsystems 1o Ref Mitigation
reference enable an attack”
32.1 Manipulation of OEM hardware, e.g. M9 | Measures to prevent and detect unauthorized

unauthorised hardware added to a vehicle
to enable "man-in-the-middle" attack

access shall be employed

Part C. Mitigations to the threats outside of vehicles

1. Mitigations for "Back-end servers"

Mitigations to the threats which are related to "Back-end servers" are listed in Table

Cl.
Table C1
Mitigations to the threats which are related to "Back-end servers"
Table A1 Threats 1o "Back-end servers” Ref Mitigation
reference

1.1 & 3.1 | Abuse of privileges by staff (insider M1 | Security Controls are applied to back-end systems to
attack) minimise the risk of insider attack

1.2 & 3.3 | Unauthorised internet access to the M2 | Security Controls are applied to back-end systems to
server (enabled for example by minimise unauthorised access. Example Security
backdoors, unpatched system Controls can be found in OWASP
software vulnerabilities, SQL attacks
or other means)

1.3 & 3.4 | Unauthorised physical access to the M8 | Through system design and access control it should
server (conducted by for example not be possible for unauthorised personnel to access
USB sticks or other media connecting personal or system critical data
to the server)

2.1 Attack on back-end server stops it M3 | Security Controls are applied to back-end systems.
functioning, for example it prevents it Where back-end servers are critical to the provision
from interacting with vehicles and of services there are recovery measures in case of
providing services they rely on system outage. Example Security Controls can be

found in OWASP

3.2 Loss of information in the cloud. M4 | Security Controls are applied to minimise risks
Sensitive data may be lost due to associated with cloud computing. Example Security
attacks or accidents when data is Controls can be found in OWASP and NCSC cloud
stored by third-party cloud service computing guidance
providers

3.5 Information breach by unintended M35 | Security Controls are applied to back-end systems to

sharing of data (e.g. admin errors,
storing data in servers in garages)

prevent data breaches. Example Security Controls
can be found in OWASP
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2. Mitigations for "Unintended human actions"
Mitigations to the threats which are related to "Unintended human actions” are listed
in Table C2.
Table C2
Mitigations to the threats which are related to "Unintended human actions"
Table Al Threats relating to "Unintended human actions" Ref Mitigation
Fe fi‘l'('.'l!l'.'&'
15.1 Innocent victim (e.g. owner, operator or M18 | Measures shall be implemented for defining and
maintenance engineer) is tricked into taking controlling user roles and access privileges,
an action to unintentionally load malware or based on the principle of least access privilege

enable an attack

15.2 Detined security procedures are not M19 | Organizations shall ensure security procedures
followed are defined and followed including logging of
actions and access related to the management of’
the security functions

3. Mitigations for "Physical loss of data"
Mitigations to the threats which are related to "Physical loss of data" are listed in Table
C3.
Table C3
Mitigations to the threats which are related to "Physical loss of data loss"
Table A1 Threats cf "Physical loss [ data" Ref Mitigation
re ference
30.1 Damage caused by a third party. Sensitive data may | M24 | Best practices for the protection of data
be lost or compromised due to physical damages in integrity and confidentiality shall be
cases of traffic accident or theft followed for storing personal data.
Example Security Controls can be
30.2 Loss from DRM (digital right management) found in ISO/SC27/WG5
conflicts. User data may be deleted due to DRM
issues
303 The (integrity of) sensitive data may be lost due to
IT components wear and tear, causing potential
cascading issues (in case of key alteration, for
example)
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*

[ FRENCH TEXT — TEXTE FRANCAIS ]

Proposition de nouveau Réglement ONU énoncant
des prescriptions uniformes relatives a2 I’homologation
des véhicules en ce qui concerne la cybersécurité

et le systéme de gestion de la cybersécurité

Communication du Groupe de travail des véhicules
automatisés/autonomes et connectés*

Le texte ci-apres, qui constitue une proposition de nouveau Réglement ONU énongant
des prescriptions uniformes relatives 8 ’homologation des véhicules en ce qui concerne la
cyberséeurité et le systéme de gestion de la cybersécurité, a été établi par le groupe de travail
informel de la cybersécurité et des questions de siireté des transmissions sans fil et revu par le
Groupe de travail des véhicules automatisés/autonomes et connectés (GRVA). Ce texte a été
élaboré conformément au Document-cadre sur les véhicules automatisés/autonomes
(ECE/TRANS/WP.29/2019/34), tel que révisé. Il a été adopté par le GRVA a sa cinquiéme
session  (voir ECE/TRANS/WP.29/GRVA/6, par. 23), sur la base du document
ECE/TRANS/WP.29/GRVA/2020/3 tel que modifié par le document informel GRVA-06-
19-Rev.1. Tl est soumis au Forum mondial de I’harmonisation des Réglements concernant
les véhicules (WP.29) et au Comité d’administration de I’Accord de 1958 (AC.1) pour
examen ct vote a leurs sessions de juin 2020.

Faute de temps, le GRVA n’a pas été en mesure de parachever la formulation du
paragraphe 3.3. Les Parties contractantes qui avaient exprimé leurs vues a ce sujet ont offert
de poursuivre les échanges & I'issue de la session et de trouver une solution pour le

Conformément au programme de travail du Comité des transports intérieurs pour 2020 tel qu’il figure
dans le prajet de budget-programme pour 2020 (A/74/6 (titre V, chap. 20), par, 20.37), le Forum
mondial a pour mission d’élaborer, d’harmoniser et de mettre a jour les Réglements ONU en vue
d’améliorer les caractéristiques fonctionnelles des véhicules. Le présent document est soumis en vertu
de ce mandat.
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paragraphe 5.3 et ses sous-paragraphes. Leurs propositions, qui viennent compléter le
présent document, sont publiées sous la cote ECE/TRANS/WP.29/2020/97.
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2.8

Champ d’application

Le présent Réglement s’applique aux véhicules des catégories M et N en ce
qui concerne la cybersécurité.

Il s’applique également aux véhicules de la catégoric O s’ils sont équipés
d’au moins un module de gestion électronique.

Le présent Réglement s’applique également aux véhicules des catégories Lg
et Ly, 87ils sont équipés de fonctions de conduite automatisée de niveau 3 ou
plus, telles que spécifiées dans le Document de référence proposant des
définitions de la conduite automatisée dans le cadre du WP.29 et des
principes généraux pour I"élaboration d’un Réglement ONU sur les véhicules
automatisés (ECE/TRANS/WP.29/1140).

Le présent Réglement s’entend sans préjudice des autres Réglements ONU et
textes législatifs régionaux ou nationaux régissant I’acces des parties
autorisées au véhicule et a ses données, fonctions et ressources et les
conditions de cet accés. Il s’entend également sans préjudice de 1'application
de la législation nationale et régionale sur la vie privée et la protection des
personnes physiques en ce qui concerne le traitement de leurs données
personnelles.

Le présent Reéglement s’entend sans préjudice des autres Réglements ONU et
textes législatifs nationaux ou régionaux régissant la conception et
I’installation ou I’intégration de pi¢ces et d’éléments de rechange, physiques
et numériques, en ce qui concerne la cybersécurité.

Définitions

Aux fins du présent Réglement, on entend par :

« Type de véhicule », I'ensemble des véhicules qui ne présentent pas entre
cux de différences, au moins au regard des critéres de base suivants :

a) La désignation du type de véhicule donnée par le constructeur ;

b) Les aspects essentiels de architecture ¢lectrique/électronique et des
interfaces externes en ce qui concerne la cyberséeurité.

« Cybersécurité », la protection des véhicules routiers et de leurs fonctions
contre les cyberattaques visant les composants électriques ou électroniques.

«Systéme de gestion de la cybersécurité (CSMS)», une approche
systématique fondée sur les risques et définissant, au niveau organisationnel,
les processus, les responsabilités et les mesures de gouvernance dont 1’objet
est de traiter les risques associés aux cybermenaces visant les véhicules et de
protéger ceux-ci contre les cyberattaques.

« Systéme », un ensemble de composants et/ou de sous-systémes qui assurent
une ou plusicurs fonctions.

« Phase de dévelcppement », la période précédant I’homologation de type
d’un type de véhicule.

« Phase de production », la durée de production d™un type de véhicule.

« Phase de posiproduction », la période pendant laquelle un type de véhicule
n’est plus produit, jusqu’a la fin de vie de tous les véhicules de ce type. Les
véhicules conformes a un type de véhicule donné restent opérationnels
pendant cette phase mais ne sont plus produits. La phase prend fin lorsque
plus aucun véhicule d’un type donné n’est opérationnel.

« Mesure d’atténuation », une mesure qui réduit les risques.
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2.10

2.11

2.12

2.13

« Risque », la possibilité qu'une menace donnée exploite les vulnérabilités
d™un véhicule et cause ainsi un préjudice a Ientreprise ou a une personne.

« Appréciation des risques », le processus englobant la recherche, la
reconnaissance et la description des risques (définition des risques), en vue
d’en comprendre la nature et d’en déterminer le niveau (analyse des risques),
et la comparaison des résultats de ’analyse des risques aux criteres de risque
atin de déterminer si les risques et/ou leur importance sont acceptables ou
tolérables (évaluation des risques).

« Gestion des risques », les activités coordonnées visant a diriger et a piloter
une entreprise vis-a-vis des risques.

« Menace », la source potenticlle d’événements indésirables susceptibles de
nuire a un systéme, a une entreprise ou a une personne.

« Vulnérabilité », un point faible d’un élément ou d’unc mesure
d’atténuation, qui I’expose 4 une ou plusieurs menaces.

Demande d’homologation

La demande d’homologation d'un type de véhicule en ce qui concerne la
cyberséeurité doit étre présentée par le constructeur du véhicule ou par son
représentant diment accreédité.

Elle doit étre accompagnée des piéces mentionnées ci-aprés, en triple
exemplaire, et des informations suivantes :

Une description du type de véhicule en ce qui concerne les points mentionnés
a I"annexe 1 du présent Réglement ;

Dans les cas ou il est indiqué que les informations font 1’objet de droits de
propriété intellectuelle, ou qu’elles constituent un savoir-faire spécifique du
constructeur ou de ses fournisseurs, le constructeur ou les fournisscurs
doivent fournir des ¢léments d’information suffisants pour permettre
d’effectuer convenablement les vérifications mentionnées dans le présent
Réglement. Ces ¢léments d’information doivent étre utilisés de fagon
confidentielle ;

Le certificat de conformit¢ du CSMS, conformément aux dispositions du
paragraphe 6 du présent Réglement.

La documentation doit étre fournie en deux parties :

a) Le dossier d’information officiel aux fins de 1’homologation,
contenant les renseignements énumérés a I’annexe 1, a présenter a
I’autorité¢ d’homologation ou & son service technique au moment du
dépét de la demande d’homologation de type. Ce dossier
d’information doit étre utilisé par I’autorité d’homelogation ou son
service technique comme référence de base pour la procédure
d’homologation. L’autorité d’homologation ou son service technique
doit faire en sorte que ce dossier d’information reste disponible
pendant au moins 10 ans a compter de la date de 'arrét défimitif de la
production du type de véhicule considéré ;

b) Les autres ¢léments d’information pertinents au regard des
prescriptions du présent Réglement, qui peuvent étre conservés par le
constructeur mais doivent pouvoir fairc 1’objet d’une inspection au
moment de I"homologation de type. Le constructeur doit faire en sorte
que toute information pouvant faire 1’objet d’une inspection au
moment de I’homologation de type reste disponible pendant au moins
10 ans a compter de la date de I’arrét définitif de la production du type
de véhicule considéré.
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4.1

4.1.1

412

4.2

4.3
4.4

4.5

Marquage

Sur tout véhicule conforme & un type de véhicule homologué en application
du présent Réglement doit étre apposée de maniére visible, en un endroit
facilement accessible et indiqué sur la fiche d’homologation, une marque
d’homologation internationale composée :

D’un cercle a I'intérieur duquel est placée la lettre « E » suivie du numéro
distinctif du pays ayant délivré I"homologation ;

Du numéro du présent Reglement, suivi de la lettre « R », d’un tiret et du
numéro d’homologation, a la droite du cercle prévu au paragraphe 4.1.1
ci-dessus.

Si le véhicule est conforme & un type de véhicule homologué en application
d’un ou de plusicurs autres Réglements annexés a I’ Accord dans le pays qui a
accordé I’homologation cn application du présent Réglement, il n’est pas
nécessaire de répéter le symbole prescrit au paragraphe 4.1.1 ci-dessus ; dans
un tel cas, les numéros de réglement et d’homologation et les symboles
additionnels pour tous les Reéglements en application desquels
I’homologation a été accordée dans le pays qui I’a accordée en application du
présent Réglement doivent étre inscrits 1'un au-dessous de 1’autre a droite du
symbole prescrit au paragraphe 4.1.1.

La marque d’homologation doit étre nettement lisible et indélébile.

Elle doit étre placée sur la plaque signalétique du véhicule apposée par le
constructeur, ou a proximité.

On trouvera a I'annexe 3 du présent Réglement des exemples de marques
d’homologation.

Homologation

Les autorités d"homologation accordent, selon qu’il convient, I’homologation
de type en ce qui concerne la cybersécurité, uniquement aux types de
véhicules qui satisfont aux prescriptions du présent Réglement.

L’autorit¢ d’homologation ou son service technique doit vérifier les
documents attestant que le constructeur a fait le nécessaire, en fonction du
type de véhicule, pour :

a) Recueillir et contrdler, tout au long de la chaine d’approvisionnement,
les informations prescrites par le présent Réglement de fagon a
démontrer que les risques liés aux fournisseurs sont répertoriés et
gérés ;

b) Rendre compte de I’appréciation des risques (qui a lieu pendant la
phase de développement ou rétrospectivement), des résultats des
essais effectués et des mesures d’atténuation prises pour le type de
véhicule en question, notamment en fournissant des informations sur
la conception & 1’appui de 1’appréciation des risques ;

c) Mettre en ceuvre des mesures de cybersécurité appropriées dans le
cadre de la conception du type de véhicule ;

d) Détecter les menaces de cyberattaque et y réagir ;

e) Consigner des données a I"appui de la détection des cyberattaques et
disposer des capacités de traitement de données permettant d’analyser
les tentatives de cyberattaque et les cyberattaques.

L’autorit¢ d’homologation ou son service technique doit vérifier, en
soumettant un véhicule du type concerné aux essais voulus, que le
constructeur a bien mis en ceuvre les mesures de cybersécurité dont il a fait
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53.1-53.7
5.4

6.1

6.2

état. Ces essais doivent étre réalisés par 'autorité d"homologation ou par son
service technique ou bien en collaboration avec le constructeur sur la base
d’un échantillonnage. L’échantillonnage doit cibler, sans s’y limiter, les
risques définis comme élevés pendant 1’appréciation des risques.

L’autorité¢ d’homologation ou son service technique doit refuser d’accorder

I’homeologation de type en ce qui concerne la cybersécurité si le constructeur

du véhicule n’a pas satisfait a I'une ou 4 plusieurs des prescriptions énoncées

au paragraphe 7.3, notamment :

a) Si le constructeur n’a pas suivi toutes les ¢tapes de 1’appréciation des
risques, telle que déerite au paragraphe 7.3.3, par exemple s’il n’a pas
tenu compte de tous les risques relatifs aux menaces mentionnées dans
la partie A de I"annexe 5 ;

b) Si le constructeur n’a pas protégé le type de véhicule contre les risques
répertoriés dans le cadre de son appréciation des risques ou si les
mesures d’atténuation proportionnées prescrites au paragraphe 7 n’ont
pas été mises en @uvre ;

c) Si le constructeur n’a pas pris les mesures appropriées et
proportionnées pour sécuriser les environnements du type du véhicule
prévus (le cas échéant) pour le stockage et I’exécution des logiciels,
services, applications ou données du marché secondaire ;

d) Si le constructeur n’a pas effectué, avant 1’homologation, des essais
appropriés et suffisants afin de s’assurer de I’efficacité des mesures de
sécurité mises en ceuvre.

L’autorité d’homologation en charge de 1’évaluation doit également refuser
d’accorder I’homologation de type en ce qui concerne la cybersécurité si ni
elle ni son service technique n’ont regu d’informations suffisantes de la part
du constructeur pour évaluer la cybersécurité du type de véhicule.

L’homologation ou I'extension ou le refus d’homologation dun type de
véhicule en application du présent Réglement doit étre notifi¢ aux Parties a
I’Accord de 1958 appliquant ledit Réglement au moyen d’une fiche conforme
au modele de I’annexe 2 du présent Réglement.

Les autorités d’homologation ne doivent pas délivrer d’homologation de type
sans s’assurer que le constructeur a mis en place des dispositions et des
procédures satisfaisantes pour gérer convenablement les aspects de la
cybersécurité dont il est question dans le présent Reglement.

(Réservés)

Aux fins du paragraphe 7.2 du présent Réglement, le constructeur doit veiller
a ce que les aspects de la cybersécurité dont il est question dans le présent
Réglement soient mis en ceuvre.

Certificat de conformité du systéme de gestion
de la cybersécurité

Les Parties contractantes doivent désigner une autorit¢ d’homologation
chargée de procéder a I'évaluation du constructeur et de délivrer le certificat
de conformité du CSMS.

La demande de certificat de conformité du systéme de gestion de la
cybersécurité doit étre présentée par le constructeur du véhicule ou par son
représentant diment accrédite.

Elle doit étre accompagnée des piéces mentionnées ci-aprés, en triple
exemplaire, et des informations suivantes :

Une description du systéme de gestion de la cybersécurité ;
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Une déclaration signée conforme au modéle de ’appendice 1 de I’annexe 1.

Dans le cadre de 1'évaluation, le constructeur doit déclarer, a 1’aide du
modéle de I'appendice 1 de 1’annexe 1, et démontrer a la satisfaction de
I’autorité d’homologation ou de son service technique qu’il a mis en place les
procédures requises pour satisfaire a toutes les prescriptions en matiére de
cybersécurité énoncées dans le présent Réglement.

Si les résultats de cette évaluation sont satisfaisants, et & réception d’une
déclaration signée par le constructeur conforme au modéle de 'appendice 1
de I'annexe 1, un certificat appelé « certificat de conformité du CSMS » tel
que décrit & I'annexe 4 du présent Réglement est délivré au constructeur.

L’autorité d"homologation ou son service technique doit établir le certificat
de conformit¢ du CSMS en suivant le modéele de I'annexe 4 du présent
Réglement.

Le certificat de conformité du CSMS a une durée de validité de trois ans au
maximum a compter de la date de sa délivrance, & moins qu’il ne soit retiré.

L’autorit¢ d’homologation qui a délivré le certificat de conformité du CSMS
peut a tout moment vérifier que les conditions de sa validité restent remplies.
L’autorité d’homologation doit retirer le certificat de conformité du CSMS si
les prescriptions énoncées dans le présent Réglement ne sont plus respectées.

Le constructeur doit informer I’autorit¢ d’homologation ou son service
technique de toute modification ayant une incidence sur la validité du
certificat de conformité du CSMS. Aprés avoir consulté le constructeur,
Iautorité¢ d’homologation ou son service technique doit déterminer s’il
convient de procéder a de nouvelles vérifications.

A la fin de la peériode de validit¢ du certificat de conformité du CSMS,
I’autorité d’homologation doit, aprés une évaluation positive, délivrer un
nouveau certificat de conformit¢é du CSMS ou prolonger la validit¢ du
certificat périmé pour une nouvelle période de trois ans. L’autorité
d’homologation doit délivrer un nouveau certificat lorsque des modifications
ont été portées a son attention ou & celle de son service technique et que ces
modifications ont fait ’objet d’une réévaluation positive.

L’expiration ou le retrait du certificat de conformité du CSMS accordé au
constructeur est a considérer, en ce qui concerne les types de véhicules
auxquels le CSMS s’appliquait, comme une modification de I’homologation
telle que visée au paragraphe 8.

Spécifications

Spécifications générales

Les prescriptions du présent Réglement ne limitent pas les dispositions ou
prescriptions d’autres Réglements ONU.

Prescriptions relatives au systéme de gestion de la cybersécurité

Aux fins de I’évaluation, 1'autorité d"homologation ou son service technique
doit vérifier que le constructeur du véhicule dispose d’un systéme de gestion
de la cybersécurité et que celui-ci est conforme au présent Réglement.

Le systéme de gestion de la cybersécurité doit couvrir les aspects suivants :

Le constructeur du véhicule doit démontrer a 1"autorité d"homologation ou &
son service technique que son systéme de gestion de la cybersécurité
s’applique aux phases suivantes :

a) Phase de développement ;

b) Phase de production ;
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c) Phase de postproduction.

Le constructeur du véhicule doit démontrer que les processus mis en ceuvre
dans le cadre de son systéme de gestion de la cybersécurité garantissent que
la sécurité est diiment prise en compte, notamment au regard des risques et
mesures d’atténuation énumérés d I’annexe 5. Ces processus comprennent :

a) Les processus mis en ceuvre en interne par le constructeur pour gérer
la cybersécurité ;

b) Les processus mis en ceuvre pour répertorier les risques auxquels
chaque type de véhicule est exposé. Dans le cadre de ces processus,
les menaces énumérées dans la partie A de I'annexe 5 et les autres
menaces pertinentes doivent étre prises en compte ;

c) Les processus mis en ceuvre pour apprécier, catégoriser et traiter les
risques répertoriés ;

d) Les processus en place pour vérifier que les risques répertoriés sont
correctement geérés ;

e) Les processus mis en ceuvre pour contréler la cybersécurité d’un type
de véhicule ;

f) Les processus mis en ceuvre pour garantir que |’appréciation des
risques est actualisée ;

2) Les processus mis en ceuvre, s’agissant de chaque type de véhicule,
pour surveiller et détecter les cyberattaques, les cybermenaces et les
vulnérabilités et y réagir, et les processus mis en ceuvre pour évaluer si
les mesures de cybersécurité prises sont toujours efticaces a la lumiére
des nouvelles cybermenaces et vulnérabilités qui ont été répertoriées ;

h) Les processus mis en ceuvre pour recueillir les données utiles a
I"analyse des tentatives de cyberattaque et des cyberattaques.

Le constructeur du véhicule doit démeontrer que les processus mis en ceuvre
dans le cadre de son systéme de gestion de la cybersécurité garantissent que,
sur la base des catégorics mentionnées aux alinéas c¢) et g) du
paragraphe 7.2.2.2, les cybermenaces et les vulnérabilités auxquelles il doit
réagir sont atténuées dans un délai raisonnable.

Le constructeur du véhicule doit démontrer que les processus mis en @uvre
dans le cadre de son systéme de gestion de la cybersécurité garantissent que
la surveillance mentionnée a I’alinéa g) du paragraphe 7.2.2.2 est
permanente. Cette surveillance doit :

a) Commencer dés la premiére immatriculation du véhicule ;

b) Permettre  d’analyser et de  détecter les cybermenaces, les
vulnérabilités et les cyberattaques a partir des données et des journaux
du véhicule. Cette capacité doit s’exercer conformément au
paragraphe 1.3 et dans le respect des droits des propriétaires ou des
conducteurs des véhicules en matiére de vie privée, en particulier
s’agissant du consentement.

Le constructeur du véhicule doit montrer comment son systéme de gestion de
la cybersécurité gérera les dépendances pouvant exister avec ses fournisseurs,
ses prestataires de services ou ses sous-entités en ce qui concerne les
prescriptions du paragraphe 7.2.2.2.

Prescriptions relatives aux types de véhicules

Le constructeur doit disposer dun certificat de conformité valide pour le
systéme de gestion de la cyberséeurité correspondant au type de véhicule a
homologuer.
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7.4
7.4.1

Toutefois, pour les homologations de type antérieures au 1 juillet 2024, si le
constructeur peut donner la preuve que le type de véhicule n’a pas pu étre
développé conformément au systéme de gestion de la cybersécurité, il doit
démontrer que la cybersécurité a ¢été diment prise en compte pendant la
phase de développement du type de véhicule en question.

Le constructeur du véhicule doit répertorier et gérer, pour le type de véhicule
4 homologuer, les risqués liés aux fournisseurs.

Le constructeur doit répertorier les éléments critiques du type de véhicule
concerné, procéder a une appréciation des risques compléte pour ce type de
véhicule et traiter ou gérer correctement les risques répertoriés.
Lrappréciation des risques deit tenir compte de chaque ¢lément du type de
véhicule et des interactions entre ces éléments. Elle doit également porter sur
les interactions avec tout systéme externe. Dans le cadre de 1’appréciation des
risques, le constructeur du véhicule doit tenir compte des risques liés a toutes
les menaces visées dans la partic A de I'annexe 5 ainsi que de tout autre
risque pertinent.

Le constructeur doit protéger le type de véhicule contre les risques répertoriés
dans le cadre de son appréciation des risques et, a cette fin, prendre des
mesures d’atténuation proportionnées . Celles-ci doivent comprendre toutes
les mesures mentionnées dans les partiecs B et C de 'annexe 5 qui sont
pertinentes au regard des risques répertoriés. Toutefois, si une mesure
d’atténuation mentionnée dans la partic B ou C de I’annexe 5 n’est pas
pertinente ou suffisante au regard du risque répertorié, le constructeur du
véhicule doit s’assurer qu’une mesure de remplacement appropric¢e est mise
en ceuvre.

En particulier, pour les homologations de type antérieures au 1¥ juillet 2024,
le constructeur du véhicule doit s’assurer qu'une mesure de remplacement
appropriée est mise en acuvre si une mesure d’atténuation mentionnée dans la
partie B ou C de I’annexe 5 n’est pas faisable d"un point de vue technique. Le
cas échéant, le constructeur doit communiquer I’évaluation de la faisabilité
technique a I’autorité d’homologation.

Le constructeur du véhicule doit mettre en ceuvre des mesures appropriées et
proportionnées pour sécuriser les environnements du type du véhicule prévus
(le cas échéant) pour le stockage et I’exécution des logiciels, services,
applications ou données du marché secondaire.

Le constructeur du véhicule doit effectuer, avant 1’homologation de type, des
essais appropriés et suffisants afin de s’assurer de ’efficacité des mesures de
sécurité mises en cuvre.

Le constructeur du véhicule doit mettre en ceuvre des mesures correspondant
au type de véhicule pour :

a) Détecter et prévenir les cyberattaques contre les véhicules de ce type ;

b) Renforcer ses capacités de surveillance aux fins de la détection des
menaces, vulnérabilités et cyberattaques qui concernent ce type de
véhicule ;

c) Disposer des capacités de traitement des données permettant

d’analyser les tentatives de cyberattaque et les cyberattaques.

Les modules cryptographiques utilisés aux fins du présent Reglement doivent
étre conformes aux normes consensuelles. Dans le cas contraire, le
constructeur du véhicule doit justifier leur utilisation.

Dispositions relatives a la communication de I’information

Le constructeur du véhicule doit rendre compte, au moins une fois par an et,
si nécessaire, plus fréquemment, & I’autorité d’homologation ou & son service
technique des résultats de ses activités de surveillance, telles que définies a
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8.1

812
8.1.3

912

10.

10.1

I’alinéa g) du paragraphe 7.2.2.2, notamment en communiquant des
informations relatives aux nouvelles cyberattaques. Le constructeur doit
également confirmer a ’autorité d’homologation ou & son service technique
que les mesures d’atténuation des cyberattaques mises en ceuvre pour les
types de véhicules concernés demeurent efficaces, et I'informer des mesures
supplémentaires éventuellement prises.

Lrautorit¢ d’homologation ou son service technique doit vérifier les
informations communiquées et, si nécessaire, demander au constructeur du
véhicule de remédier aux faiblesses éventuellement détectées.

Si les informations communiquées ou la réponse apportée ne suffisent pas,
I’autorité d’homelogation peut décider de retirer le certificat de conformité
du CSMS en application du paragraphe 6.8.

Modification du type de véhicule et extension
de ’homologation de type

Toute modification du type de véhicule ayant une incidence sur ses
caractéristiques techniques en ce qui concerne la cybersécurité et/ou sur la
documentation prescrite dans le présent Réglement doit étre portée a la
connaissance de ["autorité d’homologation ayant délivré 1’homologation
correspondante. Cette derniére peut alors :

Soit considérer que le véhicule ainsi modifié est toujours conforme aux
prescriptions ct a la documentation correspondant a 1’homologation de type
existante ;

Soit exiger un nouveau procés-verbal du service technique chargé des essais.

La confirmation, ’extension ou le refus de 1’homologation, faisant mention
des modifications apportées, doit étre notifié au moyen d’une fiche de
communication conforme au modéle de 1’annexe 2 du présent Réglement.
L’autorité d’homologation qui délivre une extension d’homologation doit
attribuer un numéro de série a ladite extension et en informer les autres
Parties a 1’Accord de 1958 appliquant le présent Réglement au moyen d’une
tiche de communication conforme au modéle de I’annexe 2 dudit Réglement.

Conformité de la production

Les procédures relatives a la conformit¢ de la production doivent
correspondre a celles qui sont énoncées dans ’annexe 1 de I’Accord de 1958
(E/ECE/TRANS/505/Rev.3) et satisfaire aux prescriptions suivantes :

Le titulaire de I’homologation doit veiller & ce que les résultats des essais de
contréle de la conformité de la production soient enregistrés et que les
documents annexés restent disponibles pour une période fixée en accord avec
I’autorité d’homologation ou son service technique. Cette période ne doit pas
excéder 10 ans a partir de la date de 1’arrét définitif de la production ;

L’autorité qui a accordé I’homologation de type peut 4 tout moment vérifier
les méthodes de contréle de la conformité appliquées dans chaque unité de
production. La fréquence normale de ces vérifications est d’une fois tous les
trois ans.

Sanctions pour non-conformité de la production

L’homologation délivrée pour un type de véhicule en application du présent
Réglement peut étre retirée si les prescriptions énoncées dans ledit Réglement
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11.

12.

ne sont pas respectées ou si les véhicules prélevés ne satisfont pas auxdites
prescriptions.

Lorsqu’une autorité d’homologation retire une homologation qu’elle avait
accordée, elle doit en aviser immédiatement les Parties contractantes
appliquant le présent Réglement par 1’envoi d’une fiche de communication
conforme au modeéle de ’annexe 2 dudit Réglement.

Arrét définitif de la production

Si le titulaire d’une homologation cesse définitivement la production d’un
type de véhicule homologué conformément au présent Réglement, il doit en
informer 1’autorité qui a délivré ’homologation, laquelle, a son tour, avise les
Parties a I’ Accord appliquant ledit Réglement, au moyen d’une copie de la
fiche d’homologation portant a la tin, en gros caractéres, la mention signée et
datée « PRODUCTION ARRETEE ».

Noms et adresses des services techniques chargés
des essais d’homologation et des autorités
d’homologation de type

Les Parties a 1"Accord appliquant le présent Réglement communiquent au
Secrétariat de 1’Organisation des Nations Unies les noms et adresses des
services techniques chargés des essais d’homologation et des autorités
d’homologation de type qui délivrent les homologations ct auxquelles
doivent &tre envoyées les fiches d’homologation ou d’extension, de refus ou
de retrait d’homologation émises dans les autres pays.
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Annexe 1

Fiche de renseignements

Les renseignements ci-dessous doivent, s’il y a lieu, étre fournis en triple exemplaire

et étre accompagnés d'une table des matiéres. Les schémas, s’il y en a, doivent &tre fournis
a I’échelle appropriée, au format A4 ou pliés a ce format, et étre suffisamment détaillés.
Les photographics, s’il y en a, doivent &tre suffisamment détaillées.

1.

¥ o ® N kW

9.2
9.3
94

9.5

9.6

9.7

9.8

Marque (raison sociale du CONSTUCTEUN) | ...c.oviiviuiiiiiie i
Type et dénomination(s) commerciale(s) 2ENErale(S) © v
Moyen d’identification du type, s’il est indiqué sur le véhicule : .........cccooiinnns
Emplacement de Cette MArqUE © ... e
Catégorie(s) du véhicule @ ...
Nom et adresse du constructeur ou de son représentant | ...........cccccceveveverenerernennnenns
Nom(s) et adresse(s) de I'atelier (des ateliers) de montage @ ..o
Photographic(s) ou dessin(s) d™un vEhicule type ..o
Cybersécurité

Caractéristiques générales de conception du type de véhicule, y compris :

a) Les systemes du véhicule qui sont pertinents pour la cybersécurité du type de
véhicule ;

b) Les composants de ces systémes qui sont pertinents pour la cybersécurité ;

c) Les interactions de ces systémes avec d’autres systémes du type de véhicule

et les interfaces externes.
Représentation schématique du type de véhicule
Numéro du certificat de conformité du CSMS @ ...

Documents relatifs au type de véhicule a homologuer décrivant les résultats de
I’appréciation des risques et [es risques rEPertori€s © ..o

Documents relatifs au type de véhicule 4 homologuer décrivant les mesures
d’atténuation qui ont ¢t¢é mises en ceuvre sur les systémes énumérés ou sur le type de
véhicule, ct la fagon dont clles permettent de gérer les risques répertorics : ...

Documents relatifs au type de véhicule a homologuer décrivant la protection des
environnements prévus pour les logiciels, services, applications ou données du
MArché SCCONMAITE & wo.viviviiiiiiiiii s s

Documents relatifs au type de véhicule a homologuer décrivant les essais qui ont été
effectués pour vérifier la cybersécurité du type de véhicule et de ses systémes et les
TESUILAts de CES ESSAIS I wouvivimririieicriieeie et ssrenn s s

Description de la prise en compte de la chaine d’approvisionnement en ce qui
CONCEINE 12 CYDEISECUITIE 1 .oiviiiiiiieiiieieie sttt esaa e ber e se et ens
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Annexe 1 — Appendice 1

Modeéle de déclaration de conformité du CSMS
a établir par le constructeur

Déclaration du constructeur s’agissant de la conformité du systéme
de gestion de la cybersécurité aux prescriptions y relatives

INOM AU CONSLIUCTEUT I ...ttt ettt sttt en et en et
Aresse QU COMSIIICTEUT | L.o.iiiiiiiiiiie ettt ettt ettt et bbb e

.......................................................... (nom du constructeur) atteste que les processus
nécessaires pour satisfaire aux prescriptions relatives au systéme de gestion de la
cybersécurité énoncées au paragraphe 7.2 du Réglement ONU n° [15X] sont en
place et qu’ils seront maintenus.

Faita:........o.coooeeieninnn (lieu)

Le: ..

INOITL AU SIZMATALIE § vttt it eb bbb 068 bbb s

Fonction du SIGNAtAITE & .......coovieieiee e e

(Cachet et signature du représentant du constructeur)
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Annexe 2

Fiche de communication
(Format maximal : A4 (210 x 297 mm))

Emanant de :  Nom de I’administration :

concernant?® : Délivrance d’une homologation
Extension d’homologation
Retrait d’homologation avec effet au jj/mm/aaaa
Refus d"homologation
Arrét définitif de la production

d’un type de véhicule, conformément au Réglement ONU n® [15X].

N° d’homologation : .....

D B 1 e

MOotif de I'@XEENSION I 1.oiiiiitieiiee ettt e er e e et

1. Marque (raison sociale du CONSHUCIEUT) § ..oviiiiiiiiiiiiiiii e
2. Type et dénomination(s) commerciale(s) générale(s) :

3. Moyen d’identification du type, s'il est indiqué sur le véhicule : ..o
3.1  Emplacement de cette MAarque | ... e
4. Catégoric(s) du VERICUIE 1 ..o e
5. Nom et adresse du constructeur ou de son représentant : .

6. Nomy(s) et adresse(s) de 1’atelier (des ateliers) de montage @ ......c.cccovvvvvvvrinnereienenens
7. Numéro du certificat de conformité du systéme de gestion de la cybersécurité : ........
8. Service technique charge des €SSa18 1 i
9. Date du proces-verbal d’essai : ..

10. Numéro du proces-verbal d ESSAT © ..ottt rererens
11. Remarques (le cas échéant) @ ...
L2, DO 1 et E e Rttt nerenenerererere s
13 DAt © e e

T4, SEZMATUIE | oottt ie sttt st st ee e e s e b s e ettt se et et en e sene e eeeneas

15.  On trouvera en annexe la liste des documents du dossier d’homologation déposé
aupres de "autorité¢ d’homologation, qui peut étre obtenu sur demande.

Numéro distinctif du pays qui a accordé/étendu/refusé/retiré I’homologation (voir les dispositions du
présent Réglement relatives a "homologation).
2 Biffer la mention inutile.
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Annexe 3

Exemple de marque d’homologation

Modele A
(Voir le paragraphe 4.2 du présent Reglement)

Il E4 b=} 15X R - 001234 T =

y

a = 8 mm min.

La marque d’homologation ci-dessus, apposée sur un véhicule, indique que le type
de ce véhicule a été homologué aux Pays-Bas (E 4), en application du Réglement n® [15X],
sous le numéro d’homologation 001234. Les deux premiers chiffres du numéro
d’homologation (00) signifient que I’homologation a ¢été délivrée conformément aux
prescriptions dudit Réglement sous sa forme originale.
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Annexe 4

Modeéle de certificat de conformité du CSMS

Certificat de conformité du
systéme de gestion de la cybersécurité

avec le Réglement ONU n° [le présent Réglement|
Numéro de certificat [numéro de re¢férence)]
[....... autorité d"homologation]
Certific que
NOm du CONSEUCTEUL & .ot e
Adresse du CONSITUCIEUL I 1w
est en conformité avec les dispositions du paragraphe 7.2 du Réglement n° [15X].
Des controles ont €té etfectués 1e © .
par (nom et adresse de 1’autorité d’homologation ou du service technique) : ...
NUMETO dul PrOCES-VEIDAL I Liiiiiiiiiiiiiee ettt ettt renenesanre e

Le présent certificat est valable jusqu’au : [... date]

Faita:[...... lieu)
Le:[....... date|
[oririiiiiinn signature|

Piéces jointes : description du systéme de gestion de la cybersécurité établie par le
constructeur.
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Annexe 5

Liste des menaces et des mesures d’atténuation
correspondantes

1.

La présente annexe se compose de trois parties. La partic A décrit I’état de référence
des menaces, vulnérabilités et méthodes d’attaque. La partie B décrit les mesures
d’atténuation des menaces visant les types de véhicule. La partic C déerit les
mesures d’atténuation des menaces visant les zones situées en dehors des véhicules,
par exemple les systeémes dorsaux.

Les parties A, B ct C doivent étre prises en compte dans le cadre de "appréciation
des risques et des mesures d’atténuation que les constructeurs de véhicules doivent
mettre en ceuvre.

La vulnérabilité de haut niveau et les exemples correspondants ont été indexés dans
la partie A. La méme indexation a été référencée dans les tableaux des parties B et C
pour ¢tablir un lien entre chaque attaque ou vulnérabilité et les mesures
d’atténuation correspondantes.

L’analyse des menaces doit également inclure un examen des éventuelles
conséquences d’une attaque. Cet examen peut contribuer & déterminer le degré de
risque et a déceler d’autres risques. Une attaque peut :

a) Compromettre la sécurité d’utilisation du véhicule ;

b) Interrompre certaines fonctions du véhicule ;

<) Modifier des logiciels et altérer les performances ;

d) Modifier des logiciels sans avoir d’effet sur le fonctionnement ;
e) Compromettre 1’intégrit¢ des données ;

f) Compromettre la confidentialité des données ;

2) Interdire I’accés aux données ;

h) Avoir d’autres conséquences, par exemple d’ordre criminel.

Partie A
Vulnérabilités ou méthodes d’attaque liées aux menaces

1.

Tableau Al

Des descriptions de haut niveau des menaces et des vulnérabilités ou des méthodes
d’attaque correspondantes sont présentées dans le tableau Al.

Liste de vulnérabilités ou de méthodes d’attaque liées aux menaces

Descriptions de haut niveau et de sous-niveat

de la vuinérabilité/menace Exemple de vulnérabilité ou de méthode d’attaque

4.3.1 Menaces
concernant les
serveurs dorsaux
liés aux véhicules
en circulation

1 Serveurs dorsaux utilisés pour | 1.1 | Abus de priviléges de la part du personnel
attaquer un véhicule ou (attaque d’initié)

extraire des données
1.2 | Accés Internet non autorisé au serveur (activé

par exemple par des portes dérobées, des
vulnérabilités logiciclles systéme non corrigées,
des attaques SQL ou d’autres moyens)

1.3 [ Accés physique non autorisé au serveur (au
moyen, par exemple, de clefs USB ou d’autres
supports connectés au serveur)
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Descriptions de haut niveau et de sous-niveau
de la vulnérabilité/menace

Exemple de vulnérabilité ou de méthode d attaque

2 Services d’un serveur dorsal  |2.1 | Attaque d’un serveur dorsal bloquant son
perturbés, entravant le fonctionnement, par exemple en I’empéchant
fonctionnement d’un véhicule d’interagir avec les véhicules et de fournir les

services dont ils ont besoin

3 Données lices aux véhicules (3.1 | Abus de privileges de la part du personnel
stockées sur des serveurs (attaque d’initié
dorsaux perdues ou - -
compromises (« violation des 3.2 |Perte d’mfm.'matluns dans le « nuage ». DE':S
données ») données sensibles peuvent étre perdues en raison

d’attaques ou d’accidents lorsque les données sont
stockées par des fournisseurs de services en nuage
tiers

3.3 | Accés Internet non autorisé au serveur (activé
par exemple par des portes dérobées, des
vulnérabilités logicielles systéme non corrigées,
des attaques SQL ou d’autres moyens)

3.4 | Accés physique non autorisé au serveur (au
moyen, par exemple, de clef USB ou d’autres
supports connectés au serveur)

3.5 | Atteinte a la sécurité de I'information due au
partage involontaire de données (par exemple,
erreurs administratives)

4.3.2 Menaces pour |4 Simulation de messages oude |4.1 | Simulation de messages par usurpation d’identité
les véhicules liées a données recus par le véhicule (802.11p V2X en cas de circulation en peloton,
leurs voies de messages GNSS, etc.)

communication

4.2 | Attaque Sybil (visant & simuler d’autres véhicules
pour faire croire qu’il y en a beaucoup sur la
route)

5 Voies de communication 5.1 | Les voies de communication permettent
utilisées pour effectuer des I'injection de code, par exemple un code binaire
manipulations, suppressions altéré peut étre injecté dans le flux de
ou autres moditications non communication
autorisées du code ou des
données du véhicule 5.2 | Les voies de communication permettent de

manipuler les données ou le code du véhicule

5.3 | Les voies de communication permettent d’écraser
les données ou le code du véhicule

5.4 | Les voies de communication permettent d’effacer
les données ou le code du véhicule

5.5 |Les voies de communication permettent
I"introduction de données ou de code dans le
véhicule (écriture de données ou de code)

6 Voies de communication 6.1 | Acceptation d’informations provenant d une
permettant ’acceptation de source non fiable
messages non fiables, ou

6.2 | Attaque de I'’homme du milieu/détournement de

vulnérables au détournement
de session ou aux attaques par

session
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Descriptions de haut niveau et de sous-niveau
de la vulnérabilité/menace

Exemple de vulnérabilité ou de méthode d ‘attague

rejeu 6.3 |Attaque par rejeu, par exemple une attaque
contre une passerelle de communication
permettant a 1’attaquant d’installer une version
antérieure du logiciel d’un module de gestion
¢lectronique ou du microprogramme de la
passerelle
7 Les informations peuvent étre | 7.1 | Interception de P'information/rayonnements
facilement divulguées. Par brouilleurs/surveillance des communications
exemple, les communications - - — —
peuvent étre interceptées ot 7.2 Obt‘cntmn d un accés non autorisé a des fichiers
1’accés non autorisé 3 des ou & des données
fichiers ou dossiers sensibles
peut étre rendu possible
8 Afttaques par déni de service 8.1 |Enveid'un grand nombre de données parasites au
sur les voies de systéme d’information du véhicule, de sorte qu’il
communication pour perturber soit incapable de fournir des services de
les fonctions du véhicule maniére normale
8.2 | Attaque par trou noir, visant a perturber la
communication entre les véhicules en bloquant les
messages entre ceux-ci
9 Un utilisateur sans priviléges |9.1 | Un utilisateur sans priviléges peut obtenir un
peut obtenir un acces acceés privilégié, par exemple un accés racine
privilégié¢ aux systémes du
véhicule
10 | Des virus introduits dans les 10.1 | Un virus introduit dans les moyens de
moyens de communication communication infecte les systémes du véhicule
peuvent infecter les systémes
du véhicule
11 | Des messages requs par le 11.1 | Messages internes malveillants (par exemple, bus
véhicule (par exemple, CAN)
messages X2V ou de -
diagnostic), ou transmis a 11.2 | Messages V2X malveillants, par exemple,
} . s
Pintéricur de celui-ci messages d’infrastructure & véhicule ou de
renferment des contenus vehicule a véhicule (CAM, DENM, etc.)
malveillants 11.3 | Messages de diagnostic malveillants
11.4 | Messages propriétaires malveillants (par
exemple, ceux normalement envoyés par les
équipementiers ou les fournisseurs de
composants/systemes/fonctions)
4.3.3. Menaces pour | 12 | Utilisation abusive ou 12.1 [ Compromission des procédures de mise & jour
les véhicules liges & compromission des procédures logicielle sans fil, y compris la fabrication du
leurs procédures de de mise a jour programme ou du microprogramme de mise a jour
mise & jour du systéme
12.2 | Compromission des procédures de mise & jour

logicielle locales/physiques, y compris la
fabrication du programme ou du microprogramme
de mise & jour du systéme
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Descriptions de haut niveau et de sous-niveau
de la vuinérabilité/menace

Exemple de vulnérabilité ou de méthode d attaque

12.3 | Le logiciel est manipulé avant le processus de
mise A jour (il est donc corrompu), bien que le
processus de mise a jour soit intact

12.4 | Compromission des clefs cryptographiques du
fournisseur du logicicl visant & permettre une
mise & jour non valide

13 |Possibilité d’empécher des 13.1 | Attaque par déni de service contre le serveur ou le
mises a jour légitimes réseau de mise & jour pour empécher le
déploiement de mises & jour logicielles critiques
et/ou le déverrouillage de fonctionnalités
specifiques au client
4.3.4 Menaces pour |15 | Des acteurs Iégitimes peuvent | 15.1 | Victime innocente (par exemple, propriétaire,
les véhicules lices a prendre des mesures sans avoir opérateur ou ingénicur de maintenance) amenée
des actions conscience que celles-ci sont par la ruse et a son insu a charger un logiciel
humaines non susceptibles de faciliter une malveillant ou a permettre une attaque
intentionnelles qui cyberattaque
facilitent les 15.2 | Les procédures de sécurité définies ne sont pas
cyberattaques suvies
4.3.5 Menaces pour |16 |La manipulation de la 16.1 | Manipulation des fonctions congues pour
les véhicules lides & connectivité des fonctions du commander a distance des systemes, tels qu'une
leur connectivité et véhicule permet une clef a distance, un dispositif d"immobilisation et
a leurs connexions cyberattaque, les moyens unc pile de chargement
externes u,m,ms o Ompre?am_ | la 16.2 | Manipulation de la télématique du véhicule
télématique, les systémes . .
PR (par exemple, manipulation de la mesure de la
permettant des opérations a , . . .
distance et les systdmes te’mpcratl..lre de ‘ma.rchandlses qui y sont sensibles,
o ) L déverrouillage a distance des portes de
utilisant des communications
sans fil a courte portée chargement)
16.3 | Interférence avec des systémes ou capteurs sans
fil a courte portée
17 | Utilisation de logiciels tiers 17.1 | Utilisation d’applications corrompues, ou dont
embarqués, comme les la sécurité logicielle est déficiente, pour attaquer
applications de divertissement, des systémes du véhicule
pour attaquer les systémes du
véhicule
18 | Utilisation de dispositifs 18.1 | Interfaces externes telles que les ports USB ou
connectés 4 des interfaces autres utilisées comme point d’attaque, par
externes, par exemple des exemple par injection de code
ports USB ou le port OBD, . , N -
pour attaquer les systémes du 18.2 Sup[}ort mfcc'tevpar un virus connecte a un
o systéme du véhicule
véhicule

18.3 | Accés diagnostique (par exemple, dongles dans
le port OBD) utilisé pour faciliter une attaque,
comme la manipulation (directe ou indirecte) des
paramétres du véhicule

4.3.6 Menaces pour |19 | Extraction des données oudu |19.1 |Extraction de logiciels soumis a des droits

les données ou le
code du véhicule

code du véhicule

d’auteur ou propriétaires des systemes du véhicule
(piratage de produits)
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Descriptions de haut niveau et de sous-niveau
de la vulnérabilité/menace

Exemple de vulnérabilité ou de méthode d'attague

19.2

Acceés non autorisé aux données personnelles du
propriétaire, notamment concernant son identité,
son compte de paiement, son carnet d’adresses, sa
localisation, 1’identifiant électronique du véhicule,
ete.

19.3

Extraction de clefs cryptographiques

20

Manipulation des données ou
du code du véhicule

20.1

Modifications illicites/non autorisées de
I"identifiant électronique du véhicule

20.2

Usurpation d’identité. Par exemple, si un
utilisateur souhaite afficher une autre identité
lorsqu’il communique avec les systémes de péage,
le systéme dorsal du constructeur

Mesure visant @ contourner les systémes de
surveillance (par exemple,
piratage/altération/blocage de messages tels que
les données ODR Tracker ou le nombre de
passages)

20.4

Manipulation des données visant a falsifier les
données de conduite du véhicule (kilométrage,
vitesse de conduite, itinéraire, etc.)

Modifications non autoris¢es des données de
diagnostic du systéme

21

Effacement des données
ou du code

Effacement/manipulation non autorisé(e) des
journaux d’événements du systéme

22

Introduction de logiciels
malveillants

Introduire un logiciel malveillant ou une activité
logicielle malveillante

23

Introduction de nouveaux
logicicls ou écrasement de
logiciels existants

Fabrication du logiciel du systéme de commande
ou d’information du véhicule

24

Perturbation des systémes ou
des opérations

Déni de service que I’on peut, par exemple,
déclencher sur le réseau interne en inondant un
bus CAN, ou en provoquant des pannes sur un
module de gestion électronique par ’envoi d’un
grand nombre de messages

25

Manipulation des parameétres
du véhicule

25.1

Accés non autorisé visant a falsifier les
paramétres de configuration des fonctions
critiques du véhicule, telles que les données de
freinage, le seuil de déploiement du coussin
gonflable, etc.

Accés non autorisé visant a falsifier les
parametres de charge, tels que la tension de
charge, la puissance de charge, la température de
la batterie, etc.

4.3.7 Vulnérabilités
potentielles
susceptibles d’étre

Les technologies
cryptographiques peuvent étre
compromises ou ne sont pas

L utilisation de courtes clefs cryptographiques
ayant une longue période de validité permet &
I"attaquant de casser le cryptage
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Descriptions de haut niveau et de sous-niveau
de la vulnérabilité/menace

Exemple de vulnérabilité ou de méthode d attaque

exploitées si elles
ne sont pas
suffisamment
protégées ou
réduites

suffisamment appliquées

Recours insuftfisant aux algorithmes
cryptographiques pour protéger les systémes
vulnérables

Utilisation d’algerithmes cryptographiques
obsolétes ou sur le point de 1’étre

27

Des pi¢ces ou des fournitures
pourraient étre compromises
afin que les véhicules puissent
étre attaqués

Matériel ou logiciel que I'on modifie pour
permettre une attaque ou qui ne répond pas aux
critéres de conception permettant de bloquer une
attaque

28

La conception des logiciels ou
du matériel est a 1’origine de
vulnérabilités

28.1

Bogues logiciels. La présence de bogues logiciels
peut étre la cause de vulnérabilités potenticllement
exploitables, en particulier si I'on n’a pas controlé
le logiciel pour vérifier I’absence de mauvais code
ou de bogues connus et pour réduire le risque de
leur présence.

L’utilisation des restes de la phase de
développement (ports de débogage, ports JTAG,
microprocesseurs, certificats de développement,
mots de passe des développeurs, etc.) peut
permettre ’aceés aux modules de gestion
électronique ou permettre 4 des attaquants
d’obtenir des priviléges plus ¢levés

29

La conception des réseaux
introduit des vulnérabilités

Ports Internet superflus laissés ouverts, donnant
acces aux systémes réseau

29.2

Contourner la séparation réseau pour en prendre
le contrdle. Par exemple, en utilisant des
passerelles non protégées, ou des points d’acces
(tels que les passerelles camion-remorque), pour
contourner les protections et accéder a d’autres
segments du réseau en vue de commettre des actes
malveillants, comme 1’envoi de messages
arbitraires sur le bus CAN

Le transfert involontaire de
données est possible

311

Atteinte a la séeurité de I'information. Des
données personnelles peuvent étre divulguées
lorsque la voiture change de main (par exemple,
en cas de vente ou d’utilisation comme véhicule
de location par de nouveaux clients)

32

La manipulation physique des
systémes peut permettre une
attaque

Manipulation du matériel électronique, par
exemple ajout de matériel non autorisé & un
véhicule pour permettre une attaque de « ’homme
du milieu »

Remplacement de matériel électronique
autorisé (par exemple capteurs) par du matériel
¢électronique non autorisé

Manipulation des informations recueillies par
un capteur (par exemple utilisation dun aimant
pour altérer le capteur a effet Hall relié a la boite
de vitesses)
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Tableau Bl

Partie B

Mesures d’atténuation des menaces visant les véhicules

1. Mesures d’atténuation — « Voies de communication des véhicules »

Les mesures d’atténuation des menaces lices aux voies de communication des
véhicules sont indiquées dans le tableau B1.

Mesures d’atténuation des menaces liées aux voies de communication des véhicules

Reférence Menace liée aux voies de communication

du tablean Al | des véhicules Ref Mesure d aiténuation

4.1 Simulation de messages (par exemple, M10 Le véhicule doit vérifier I'authenticité et
802.11p V2X en cas de circulation en Iintégrité des messages qu’il regoit.
peloton, messages GNSS, etc.) par
usurpation d’identité

4.2 Attaque Sybil (visant a simuler d’autres MI11 Des contrdles de sécurité doivent étre mis en
véhicules pour faire croire qu’il y en a aeuvre pour le stockage des clefs
beaucoup sur la route) cryptographiques (par exemple au moyen de

modules matériels de sécurité).

5.1 Les voies de communication permettent M10 Le véhicule doit vérifier 'authenticité et
Iinjection de code dans les données ou le Iintégrité des messages qu’il regoit.
°9d? du VC,l’ll’C'LllC, p.ar c?;gmpl,c un code M6 La sécurité doit étre prise en compte dans la
binaire altéré peut étre injecté dans le flux . . . .

o conception des systemes afin que les risques
de communication . g1 A
soient réduits au minimum.

5.2 Les voies de communication permettent de | M7 Des techniques et des conceptions de controle
manipuler les données ou le code du de I'accés doivent étre utilisées aux fins de la
véhicule protection des données ou du code du systeme

53 Les voies de communication permettent
d’écraser les données ou le code du
véhicule

5.4 Les voies de communication permettent

21.1 d’effacer les données ou le code du véhicule

5.5 Les voies de communication permettent
I'introduction de données ou de code dans
les systémes du véhicule (écriture de
données ou de code)

6.1 Acceptation d’informations provenant M10 Le véhicule doit vérifier I’authenticité et
d’une source non fiable Iintégrité des messages qu’il regoit.

6.2 Attaque de ’homme du miliew/ M10 Le véhicule doit vérifier I’authenticité et
détournement de session Iintégrité des messages qu’il regoit.

6.3 Attaque par rejeu, par exemple une attaque
contre une passerelle de communication
permettant a 1’attaquant d’installer une
version antérieure du logiciel d’un module
de gestion électronique ou du
microprogramme de la passerelle

7.1 Interception de 'information/rayonnements [ M12 Les données confidentielles regues et

brouilleurs/surveillance des
communications

transmises par le véhicule doivent étre
protégees.
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Reférence Menace liée aux voles de communication

du tableau Al | des véhicules Ref Mesure d'atténuation

7.2 Obtention d’un accés non autorisé a des M8 La conception du systéme et le controle de
fichiers ou a des données I’aceés devraient empécher que des personnes

non autorisées puissent accéder a des données
personnelles ou & des données critiques du
systéme. Pour des exemples de contréles de
sécurité, voir OWASP.

8.1 Envoi d’un grand nombre de données MI13 Des mesures visant a détecter unc attaque par
parasites au systéme d’information du déni de service et a s’en remettre doivent &tre
véhicule, de sorte qu’il soit incapable de mises en cuvre.
fournir des services de maniére normale

8.2 Attaque par trou noir, perturbation de la M13 Des mesures visant a détecter une attaque par
communication entre les véhicules par déni de service et a s’en remettre doivent Etre
blocage du transfert de messages vers mises en ceuvre.
d’autres véhicules

9.1 Un utilisateur sans priviléges peut obtenir | M9 Des mesures visant & empécher et & détecter les
un accés privilégié, par exemple un accés acceés non autorisés doivent étre mises en
racine ®uvre.

10.1 Un virus introduit dans les moyens de M14 Des mesures de protection des systémes contre
communication infecte les systémes du les virus/logiciels malveillants intégrés
véhicule devraient étre envisagées.

11.1 Messages internes malveillants (par M15 Des mesures de détection des messages ou
exemple, bus CAN) activités internes malveillant(e)s devraient étre

envisagées.

11.2 Messages V2X malveillants, par exemple, |M10 Le véhicule doit véritier I’authenticité et
messages d’infrastructure a véhicule ou de I'intégrité des messages qu’il regoit.
véhicule a véhicule (CAM, DENM, etc.)

11.3 Messages de diagnostic malveillants

114 Messages propriétaires malveillants (par
exemple, ceux normalement envoyés par les
équipementicrs ou les fournisseurs de
composants/systemes/fonctions)

2. Mesures d’atténuation — « Processus de mise 4 jour »
Les mesures d’atténuation des menaces liées au processus de mise & jour sont
indiquées dans le tableau B2,
Tableau B2
Mesures d’atténuation des menaces liées au processus de mise i jour

Reférence

du tableau Al | Menace liée au processus de mise & jour Ref. Mesure d atténuation

12.1 Compromission des procédures de mise & MI16 Des procédures sécurisées de mise a jour

jour logicielle sans fil, y compris la
fabrication du programme ou du
microprogramme de mise a jour du systéme

Compromission des procédures de mise a
jour logicielle locales/physiques, y compris
la fabrication du programme ou du
microprogramme de mise a jour du systéme

logicielle doivent étre utilisées.
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Reférence

du tableau Al | Menace liée au processus de mise g jour Ref Mesure d atténuation

12.3 Le logiciel est manipulé avant le processus
de mise a jour (il est donc corrompu), bien
que le processus de mise a jour soit intact

12.4 Compromission des clefs cryptographiques | M11 Des contréles de sécurité doivent étre mis en
du fournisseur du logiciel visant a permettre ceuvre pour le stockage des clefs
une mise 4 jour non valide cryptographiques.

13.1 Attaque par déni de service contre le M3 Des contréles de séeurité doivent étre réalisés
serveur ou le réseau de mise & jour pour sur les systemes dorsaux. Lorsque les serveurs
empécher le déploiement de mises a jour dorsaux sont essentiels & la prestation des
logicielles critiques et/ou le déverrouillage services, des mesures de rétablissement sont
de fonctionnalités spécifiques au client disponibles en cas de panne du systéme.

Pour des exemples de contréles de sécurité,
voir OWASP.
3. Mesures d’atténuation — « Actions humaines non intentionnelles qui facilitent les
cyberattaques »
Les mesures d’atténuation des menaces liées aux actions humaines non
intentionnelles qui facilitent les cyberattaques sont indiquées dans le tableau B3.
Tableau B3

Mesures d’atténuation des menaces liées aux actions humaines non intentionnelles qui facilitent
les cyberattaques

Reférence
du tablean Al | Menace liée qux actions humaines non intentionnelles | Ref Mesure d atténuation
15.1 Victime innocente (par exemple, M18 Des mesures visant a définir et a contréler les
propriétaire, opérateur ou ingénicur de réles des utilisateurs et les priviléges d’accés
maintenance) amenée par la ruse et a son doivent étre mises en ceuvre selon le principe
insu a charger un logiciel malveillant ou & du moindre privilége.
permettre une attaque
15.2 Les procédures de sécurité définies ne sont | M19 Les entreprises doivent s’assurer que les
pas suivies procédures de sécurité sont définies et suivies,
notamment pour ce qui est du journal d’actions
et des acces réservés a la gestion des fonctions
de sécurité.
4. Mesures d’atténuation — « Connectivité et connexions externes »
Les mesures d’atténuation des menaces liées 4 la connectivité et aux connexions
externes sont indiquées dans le tableau B4.
Tableau B4
Mesures d’atténuation des menaces liées A la connectivité et aux connexions externes
Reférence Menace liée a la connectivité el aux connexions
du tableau Al | externes Refl Mesure d atténuation
16.1 Manipulation des fonctions congues pour M20 Des contréles de sécurité doivent &tre réalisés
commander a distance des systémes du sur les systémes qui ont un accés a distance.

véhicule, tels qu’une clef a distance, un
dispositif d’immobilisation et une pile de
chargement
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Reférence Menace lide & la connectivité et aux connexions

du tableau Al | externes Ref Mesure d’atténuation

16.2 Manipulation de la télématique du véhicule
(par exemple, manipulation de la mesure de
la température de marchandises qui y sont
sensibles, déverrouillage a distance des
portes de chargement)

16.3 Interférence avec des systémes ou capteurs
sans fil & courte portée

17.1 Utilisation d’applications corrompues, ou M21 Les logiciels doivent faire I’objet d*une
dont la s¢curité logicielle est déficiente, évaluation de sécurité, ils doivent étre
pour attaquer des systémes du véhicule authentifiés et leur intégrité doit étre protégée.

Des controles de sécurité doivent étre réalisés
de fagon a ce que le risque lié aux logiciels tiers
destinés a étre installés sur le véhicule ou
vraisemblablement susceptibles de 1"étre soit
réduit au minimum.

18.1 Interfaces externes telles que les ports USB | M22 Des controles de sécurité doivent &tre réalisés
ou autres utilisées comme point d’attaque, sur les interfaces cxternes.
par exemple par injection de code

18.2 Support infecté par des virus connecté au
véhicule

18.3 Accés diagnostique (par exemple, dongles | M22 Des contrdles de sécurité doivent étre réalisés
dans le port OBD) utilisé pour faciliter une sur les interfaces externes.
attaque, comme la manipulation (directe ou
indirecte) des paramétres du véhicule
5. Mesures d’atténuation — « Cibles ou motivations potentielles d’une attaque »

Les mesures d’atténuation des menaces li¢es aux cibles ou motivations potentielles
d’une attaque sont indiquées dans le tableau B3.

Tableau B3

Mesures d’atténuation des menaces liées aux cibles ou motivations potentielles d’une attaque

Reférence Menace liée aux cibles ou motivations potentielles

du tablean Al | d'une attaque Ref Mesure d atténuation

19.1 Extraction de logiciels soumis a des droits | M7 Des techniques et des conceptions de contrdle
d’auteur ou propriétaires des systémes du de "accés doivent étre utilisées pour protéger
véhicule (piratage de produits/logiciel volé) les données ou le code du systeme. Pour des

exemples de contréles de sécurité, voir
OWASP.

19.2 Accés non autorisé aux données MS§ La conception du systéme et le contréle de
personnelles du propriétaire, notamment I’accés devraient empécher que des personnes
concernant son identité, son compte de non autorisées puissent accéder a des données
paiement, son carnet d’adresses, sa personnelles ou 4 des données critiques du
localisation, I’identifiant électronique du systéme. Pour des exemples de controles de
véhicule, etc. sécurité, voir OWASP,

19.3 Extraction de clefs cryptographiques M11 Des contréles de sécurité doivent étre mis en
ceuvre pour le stockage des clefs
cryptographiques, par exemple des modules de
séeurité.
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Reférence Menace liée aux cibles ow motivations polentielles

du tableau Al | d'une attague Ref Mesure d atténuation

20.1 Modifications illicites/non autorisées de M7 Des techniques et des conceptions de controle
I'identifiant ¢lectronique du véhicule de I’acces doivent étre utilisées pour protéger

- - - - les données ou le code du systéme. Pour des

20.2 Ugfrpatmn d,ld?nt]'é' ‘Par excmple, si un exemples de contrdles de sécurité, voir
utilisateur souhaite afficher une autre OWASP.
identité lorsqu’il communique avec les
systémes de péage, le systéme dorsal du
constructeur

20.3 Mesure visant & contourner les systémes de | M7 Des techniques et des conceptions de contréle
surveillance (par exemple, piratage/ de I"acceés doivent étre utilisées afin que les
altération/ blocage de messages tels que les données ou le code du systéme soient protégés.
données ODR Tracker ou le nombre de Pour des exemples de contrdles de séeurité,
passages) voir OWASP.

20.4 Manipulation des données visant a falsifier Il est possible d’atténuer les attaques qui
les données de conduite du véhicule consistent 2 manipuler des données et ciblent
(kilométrage, vitesse de conduite, itinéraire, des capteurs ou des données transmises grice a
ete.) un recoupement des données provenant de

différentes sources d’information.

20.5 Modifications non autorisées des données de
diagnostic du systéme

21.1 Effacement/manipulation non autorisé(e) M7 Des techniques et des conceptions de controle
des journaux d’événements du systéme de I"accés doivent étre utilisées pour protéger

les données ou le code du systéme. Pour des
exemples de contrdles de séeurité, voir
OWASP.

222 Introduire un logicicl malveillant ou une M7 Des techniques et des conceptions de controle
activité logicielle malveillante de I’acces doivent étre utilisées afin que les

données ou le code du systéme soient protégés.

23.1 Fabrication du logiciel du systéme de Pour des exemples de contréles de sécurité,
commande ou d’information du véhicule voir OWASP.

241 Déni de service que I’on peut, par exemple, [M13 Des mesures visant a détecter une attaque par
déclencher sur le réseau interne en inondant déni de service et a s’en remettre doivent étre
un bus CAN, ou en provoquant des pannes mises en euvre,
sur un module de gestion électronique par
I’envoi d’un grand nombre de messages

25.1 Accés non autorisé visant a falsifier les M7 Des techniques et des conceptions de controle
paramétres de configuration des fonctions de I'acces doivent étre utilisées afin que les
critiques du véhicule, telles que les données données ou le code du systéme soient protégés.
de freinage, le seuil de déploiement du Pour des exemples de contrdles de sécurité,
coussin gonflable, ete. voir OWASP.

25.2 Accés non autorisé visant a falsifier les

paramétres de charge, tels que la tension de
charge, la puissance de charge, la
température de la batterie, etc.

Mesures d’atténuation — « Vulnérabilités potenticlles susceptibles d’étre exploitées

si elles ne sont pas suffisamment protégées ou réduites »

Les mesures d’atténuation des menaces liées aux vulnérabilités potentielles
susceptibles d’étre exploitées si elles ne sont pas suffisamment protégées ou réduites

sont indiquées dans lc tableau B6.
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Tableau B6

Mesures d’atté

tion des n

si elles ne sont pas suffisamment protégées ou réduites

liées aux vulnérabilités potentielles susceptibles d’étre exploitées

Reférence
du tableau A1

Menace liée aux vulnérabilités potentielles susceptibles
d’éire exploitées si elles ne sont pas su, fisamment
protégées ou réduites

Ref

Mesure d atténuation

26.1

L’utilisation de courtes clefs
cryptographiques ayant une longue période
de validité permet a I’attaquant de casser le
cryptage

Recours insuffisant aux algorithmes
cryptographiques pour protéger les systémes
vulnérables

Utilisation d’algorithmes cryptographiques
obsolétes

M23

Les meilleures pratiques de cybersécurité
doivent étre suivies dans le cadre du
développement des logiciels et du matériel.

Matériel ou logiciel que 1’on modifie pour
permettre une attaque ou qui ne répond pas
aux critéres de conception permettant de
bloquer unc attaque

M23

Les meilleures pratiques de cybersécurité
doivent étre suivies dans le cadre du
développement des logiciels et du matériel.

La présence de bogues logiciels peut étre la
cause de vulnérabilités potenticllement
exploitables, en particulier si I'on n’a pas
testé le logiciel pour vérifier 1’absence de
mauvais code ou de bogues connus et pour
réduire le risque de leur présence.

L’utilisation des restes de la phase de
développement (ports de débogage, ports
JTAG, microprocesseurs, certificats de
développement, mots de passe des
développeurs, cte.) peut permettre & un
attaquant d’acceéder aux modules de gestion
électronique ou d’obtenir des priviléges plus
¢levés

Ports Internet superflus laissés ouverts,
donnant acces aux systémes réseau

M23

Les meilleures pratiques de cybersécurité
doivent étre suivies lors du développement des
logiciels et du matériel.

Les contréles en maticre de cyberséeurité
doivent avoir une portée suffisante.

Contourner la séparation réseau pour en
prendre le contréle. Par exemple, en utilisant
des passerelles non protégées, ou des points
d’acces (tels que les passerelles camion-
remorque), pour contourner les protections et
accéder a d’autres segments du réseau en vue
de commettre des actes malveillants, comme
I’envoi de messages arbitraires sur le bus
CAN

M23

Les meilleures pratiques de cybersécurité
doivent étre suivies lors du développement des
logiciels et du matériel.

Les meilleures pratiques de cybersécurité en
matiére de conception et d’intégration des
systemes doivent étre suivies,

Mesures d’atténuation — « Perte de données/violation des données du véhicule »

Les mesures d’atténuation des menaces liées a la perte de données ou a la violation
des données du véhicule sont indiquées dans le tableau B7.
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Tableau B7
Mesures d’atténuation des menaces liées a Ia perte de données ou 4 la violation des données du véhicule
Reférence Menace liée a la perte de données/ou a la violation
du tablean 41 | des données du véhicule Ref. Mesure d atténuation
31.1 Atteinte a la sécurité de I’information. Des | M24 Les meilleures pratiques de protection de
données personnelles ou confidentielles I’intégrité et de la confidentialité des données
peuvent &tre divulguées lorsque la voiture doivent &tre suivies pour le stockage des
change de main (par exemple, en cas de données personnelles.
vente ou d’utilisation comme véhicule de
location par de nouveaux clients)
8. Mesures d’atténuation — « Manipulation physique des systémes en vue de permettre
une attaque »
Les mesures d’atténuation des menaces liées a la manipulation physique des
systémes en vue de permettre une attaque sont indiquées dans le tableau BS.
Tableau B8

Mesures d’atténuation des menaces liées 4 la manipulation physique des systémes
en vue de permettre une attaque

exemple ajout de matériel non autorisé a un
véhicule pour permettre une attaque de
I’homme du milieu

Reférence Menace liée d la manipulation physique des systémes
du tableau Al | en vue de permetive une attaque Reft Mesure d atténuation
32.1 Manipulation du matériel électronique, par | M9 Des mesures visant a empécher et a détecter les

acces non autorisés doivent étre prises.

Partie C

Mesures d’atténuation des menaces visant les zones situées

en dehors des véhicules

1. Mesures d’atténuation — « Serveurs dorsaux »

Les mesures d’atténuation des menaces liées aux serveurs dorsaux sont indiquées

dans le tableau C1.

Tableau C1
Mesures d’atténuation des menaces liées aux serveurs dorsaux
Reférence
du tableau Al | Menace liée aux serveurs dorsaux Ref Mesure d’atténuation
1.1et3.1 Abus de priviléges de la part du personnel Ml Des contrdles de sécurité doivent étre réalisés
(attaque d’initié) sur les systemes dorsaux afin que le risque
d’attaques d’initié¢ soit réduit au minimum.
1.2et33 Accés Internet non autorisé au serveur M2 Des contrdles de séeurité doivent &tre réalisés
(activé par exemple par des portes dérobées, sur les systémes dorsaux afin que les accés non
des vulnérabilités logicielles systeme non autorisés soient réduits au minimum. Pour des
corrigées, des attaques SQL ou d’autres exemples de contréles de séeurité, voir
moyens) OWASP.
1.3ct3.4 Accés physique non autorisé au serveur (au | M§ La conception du systéme et le contréle de

moyen, par exemple, de clefs USB ou
d’autres supports connectés au serveur)

I’acces devraient empécher que des personnes
non autorisées puissent accéder a des données
personnelles ou des données critiques du
systéme.
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Reférence

du tableau Al | Menace liée aux serveurs dorsaux Ref. Mesure datténuation

2.1 Attaque d’un serveur dorsal bloquant son M3 Des contrdles de sécurité doivent étre réalisés
fonctionnement, par exemple en I’empéchant sur les systémes dorsaux. Lorsque les serveurs
d’interagir avec les véhicules et de fournir dorsaux sont essentiels a la prestation des
les services dont ils ont besoin services, des mesures de rétablissement

doivent étre disponibles en cas de panne du
systéme. Pour des exemples de contréles de
sécurité, voir OWASP.

32 Perte d’informations dans le « nuage » Des | M4 Des contrdles de séeurité doivent étre réalisés
données sensibles peuvent étre perdues en pour que les risques associés a I'informatique
raison d’attaques ou d’accidents lorsque les en nuage soient réduits au minimum. Pour des
données sont stockées par des fournisseurs exemples de contréles de sécurité, voir
de services en nuage tiers OWASP et les orientations NCSC sur

I’informatique en nuage.

3.5 Atteinte a la sécurité de I’information due au | M5 Des contréles de sécurité visant a éviter les
partage involontaire de données (par atteintes a la sécurité des données doivent étre
exemple, erreurs administratives, stockage réalisés sur les systémes dorsaux. Pour des
des données sur des serveurs situés dans des exemples de contréles de séeurité, voir
garages) OWASP.

2. Mesures d’atténuation — « Actions humaines non intentionnelles »
Les mesures d’atténuation des menaces liées aux actions humaines non
intentionnelles sont indiquées dans le tableau C2.
Tableau C2
Mesures d’atténuation des menaces liées aux actions humaines non intentionnelles

Reférence

du tableau Al | Menace liée aux actions humaines non intentionnelles Ref. Mesure d'atténuation

15.1 Victime innocente (par exemple, M18 Des mesures visant a définir et a contrdler les
propriétaire, opérateur ou ingénicur de roles des utilisateurs et les priviléges d’acces
maintenance) amenée par la ruse et a son doivent étre mises en ceuvre selon le principe
insu & charger un logiciel malveillant ou a du moindre privilége.
permettre une attaque

15.2 Les procédures de séeurité définies ne sont M19 Les entreprises doivent s’assurer que les
pas suivies procédures de séeurité sont définies et suivies,

notamment pour ce qui est du journal d’actions
et des accés réservés a la gestion des fonctions
de sécurité.
3. Mesures d’atténuation — « Perte physique de données »
Les mesures d’atténuation des menaces liées a la perte physique de données sont
indiquées dans le tableau C3.
Tableau C3
Mesures d’atténuation des menaces liées a la perte physique de données

Reférence

du tableau Al | Menace liée a la perie physique de données Réf Mesure d atténuation

30.1 Dommages causés par un tiers. Des données sensibles [M24 | Les meilleures pratiques de protection de

circulation ou de vol.

peuvent étre perducs ou compromises en raison de
dommages matériels subis en cas d’accident de la

I'intégrité et de la confidentialité des
données doivent étre suivies pour le
stockage des données personnelles. Pour
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30.2 Perte due a des conflits de gestion des droits
numeériques (DRM). Les données de 1'utilisateur
peuvent étre effacées en raison de problémes de
DRM.

303 Des données sensibles (ou leur intégrité) peuvent étre

perdues en raison de I'usure des composants
informatiques, ce qui peut entrainer des problémes en
cascade (en cas de modification des clefs, par
exemple)

des exemples de contréles de sécurité,
voir ISO/SC27/WGS.
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*

[ RUSSIAN TEXT — TEXTE RUSSE |

[Ipeano:kenue Mo HOBBLIM NPABHJIAM 0 €JHHOOOPA3HBIX
MpeaANMHCAHUAX, KaCalIIHXCH O(l]])l[lllaJH:HOI"O YTBECPIKACHHS
TPAHCNOPTHBIX CPECACTE B OTHOINCHHH Kuﬁepﬁesonacnocm
U CHCTeMBbI o0ecnevyeHns KHOepGe30MmacHOCTH

Hpexacrapieno PaGoueii rpynnoii mo aBTOMaTH3HPOBAHHBIM/
ABTOHOMHBLIM H NOAKJIOYE€HHBIM TPAHCNOPTHBIM Cpe,ElCTBaM*

Bocnpou3speIeHHbI HH3KE TEKCT, B KOTOPOM IIpeLIaraioTes nosble mpasuia OOH o
€IMHO0OPA3HLIX IPe/IIHCAHHAX, KACAIONIHXCH OQHIHAILHOIO YTBEPIHKICHHS TPAHCIIOPTHEIX
CPEICTB B OTHOMICHHH KHOepPOEe30MacHOCTH I CHCTEMEI obecneuenusa Kubepbe3onacnocTH,
Gb moAroToBIen IleeBoii rpynmoii no BonpocaM kuGepGe30MacHoCcTH H GecnpoBoIHOH
cBa3n U paceMoTpeH GRVA. OH GBI MOATOTOBICH B COOTBETCTBUH ¢ PaMOYHBIM
JIOKYMEHTOM 0 0e3011aCHOCTH aBTOMATH3HPOBAHHBIX TpaHenopTHbIX cpeicts ECE/TRANS/
WP.29/2019/34 ¢ BHeceHHBIMI B Hero H3MeHeHHAMI. OH 6bu1 npuHsT PaGoueii rpymioii no
RBTUllelTl‘IE}{pDHﬁHHhIM/‘ZlBTDHOMH})IM H IIOJIKITIOYCHHBIM TPAHCIIOPTHLIM CPC/ICTBAM Ha ce
nsaroii ceccun (cM. ECE/TRANS/WP.29/GRVA/6, nynkt 23) Ha ocHOBE JIOKyYMeHTa
ECE/TRANS/WP29/GRVA/2020/3 ¢ nonpaBkaMH, BHECCHHBIMH B HEr0 B COOTBETCTBHH C
joxkymentom GRVA-06-19-Rev.1. Br1or Texet npenctasien Beemupromy dopymy s
corilacopaHns IpaBHa B obuacTn  TpaHcmopTHbhIX  cpegers (WP29) wu  ero
AnvuanctpatuBHoMy kKomuTtery Cornamenus 1958 roga (AC.1) i paccMoTpeHHA H
roJI0COBAaHKA Ha MX ceccuax B mroHe 2020 roja.

B cootsererBun ¢ nporpammoii padotel Komurera no Buyrpennemy tpaucnopry Ha 2020 roz,
H3I0KEHHOI B Ope/ularacMoM Grojpkere o nporpamman Ha 2020 rog (A/74/6 (vacte V, pasnen 20),
nyskT 20.37), Beemupapii dopym OyneT paspadaTbiBaTh, COrNAacoBLIBATE H 00HOBIATE [1papnma
Opranusanpm O6senunesnsx Harpil B nensx noreimenns 3 ()eKTHBHOCTH aBTOTPAHCTIOPTHBIX
cpeers. HacTosmpil I0KyMEHT [PE/ICTABICH B COOTBETCTBHMA ¢ HTHM MAH/IATOM.
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GRVA He cMoruia 3aBepluMTh paGoTy Hajl IIYHKTOM 5.3 H3-32 HCXBATKH BPCMCHH.
HDI'OBHPHBH{OLLU([ECH CTOPOHM, BBLIPA3HBIIHE CBOIO IO3HIIHIO 110 STOMY IIYHKTY, BLI3Ba/IMCh
NPOJIOIKHTE 0OCYXIEHHE II0C/IE CECCHH H IO/TOTOBHTL JIOKYMEHT C IebI0 pemieHus
1pobIIeMBl, CBA3AHHOH € IIYHKTOM 5.3 M NOMIYHKTaMH, B /IONOJHEHHE K HACTOALIEMY
NOKYMEHTY. DTOT J0KYMEHT HMeeT yciioBnoe obosnauenne ECE/TRANS/WP.29/2020/97.
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IIpaBuna OOH o eanHo00pa3HbIX NPEANHCAHHAX,
Kacauuxcs 0QHIHAIBHOIO YTBEPKICHHA TPAHCIIOPTHEBIX
CpeJCTB B OTHOLIEHHH KHOep0e30NnacHOCTH H UX CHCTEM
obecneveHust kudepHe30NacHOCTH

Conepxanue
DI O 15T 41008 (36321 PP

OLIPEIIEIIEHHEA 11 v e sesese s e e et asse seasaessesaesees e sa e e0es a4 0e a8 e se a0 as 1240081004104 eees e eaeeneeresaese e e seasnaare

3asBKa Ha OthHHa.'ILIIOE YTBEPIKACHUE ...

DT R T PO

2
3
4
5. OQUIHAILHOE YTBEPAUICHHE wo.ovviviiiiie e e sesesesssseessssssssesesesasssasas s ses s ss s s s
6. CBHJETENLCTBO O COOTBETCTBHH CHCTEMBI 0becIeUeHHs KHOEPOEIOMACHOCTH wu.vvvveeeeeicecreeceeees
7. TeXHHYCCKHE TPEOOBAHES ... ...o.ouiituiiititiiitit it ea et s ea et bbb e b e
8

Mojmdukanus 1 pacupocTpaicHie opUIHAILHOTO YTBCPHKICHHS THIIA TPAHCIIOPTHOTO
L] =01 (1 1 - T T

9. COOTBETCTBHE IPOUBBOMCTBA e vevesueereresesseeseenssessesessesesesssssseesas et satsessensnsentesenessesenessesessssensseens
10.  CaHKIHH, HAJIArACMBIC 38 HECOOTBETCTBUE HPOHIBOICTBA couuvevvuveieieietiieinsaeessrsee s sessasssesessssesesnas
11. OKoHYaTEILHOE TIPEKPAICHHE TTPOH3BOICTBE ...t

12. Hazpauus u ajpeca TeXHUYECKHX C.'ly)Kﬁ, OTBETCTBEHHLIX 32 IIPOBE/ACHHE HCIILITAHHA
JUIA OltlH]_lHﬂ:ILHOl'D YTBEpiK/ACHUA, H OPraHoB 110 O[bI’ILlHﬁI[[)IIOMy VTBEPKACHHUIO THIIA .................

TpunoxeHus

1 HOdopMamHOHHBI TOKYMEHT o.viviiieiiis i s sassss s e ss s s e sesass s sesamsssanses
COODBIIEHHE ..ot e s s s s 888212808 515 s s
CxeMa 30aKa OQHIHATIBIOTO YTBEPHASHHI cv.vuvueeceeeeesesessesnsnsesars s et asssss e s s s ssssssseessnss

O0paserr cBueTenbeTBa 0 cooTBeTeTBHH COKHE....

LV I O

Hepe‘IEHL ¥YIpo3 H COOTBCTCTBYIOMIIAX MED 110 CMATICHHIO HOCHEACTBHH ..ot

** Homepa crpanun 6yayT 1oGaBlicHsl n031Hee.
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13

14

2.1

22

23

24

25

2.6

Cdepa npumeHeHus

Hactosmiue  IMpaBuia  OpUMEHAIOTCA K TPaHCTOPTHBIM — CpECTBAM
kareropuii M u N B oTHomeHHH KuOepbe301aCcHOCTH.

Hactoamme IlpaBuna TpHMEHAROTCA TakAke K TPAHCTIOPTHEIM CpEICTBaM
KaTeropHu O, ec/ld OHU OCHAILCHBI 110 MCHBILCH Mepe OJHUM 2JICKTPOHHBIM
6710KOM YIIpaB/IeHHS.

Hactosimue TlpaBuia NOpUMEHAIOTCH TAKKE K TPAHCHOPTHBIM CPCACTBAM
Kateropuit Lg u L7, eciin onn ocHameHsl aBToMaTH3HPOBAHHOI fbyﬂkuueﬁ
YIpaB/IeHHs TPAHCHOPTHLIM CPE/ICTBOM, HAUHIAA C YPOBHS 3 H BLIIIE, KAK 9TO
OIPEJIC/ICHO B CNPAaBOYHOM JIOKYMCHTE C  ONPEIACJACHHAMH TCPMUHA
«aBTOMATH3UpOBAHHOE BOX/IeHHE» B paMkax WP.29 u O6mmx mpuHumunax
ars  paspaborku  npasmn  OOH,  kacaiomfuxcs —aBTOMATH3HPOBAHHBIX
TpancnopTHbx cpeacTs (ECE/TRANS/WP.29/1140).

Hacrosmme Ilpauna npumensiorcs 6e3 ymiepba a1s uneix npasun OOH,
apaBHO  PETHOHATLHOTO  HIH  HAITHOHATBHOTO  3aKOHOJIATENLCTBA,
PErYIHPYIONIHX  JIOCTYII  VIOJHOMOYCHHBIX CTOPOH K TPaHCIOPTHOMY
Cpe/ICTBY, ero GOPTOBBIM AaHHBIM, (YHKIHAM H PECYpCcaM, a TAKKE YCIOBHI
Takoro jocryna. OHH Takoke IpHMeHsIoTes Oe3 yepba Ui HAHOHATILHOIO
H pCrHOHAIBHOIO 3aKOHOAATC/IBCTBE, PEIYIHPYIONIECTO HECIIPHKOCHOBCHHOCTE
4acTHOM JKM3HH M 3amIHTHl (DM3MYECKHX JHI B 4acTH obpaboTkm HX
HEPCOHATLHBIX JIAHHBIX.

Hactosmue TpaBuia npuMensiores 6e3 yiiepba s unbix Ipasun OOH,
a  paBHO HANHOHATNBLHOTO HIH  PErHOHAIBHOTO — 3aKOHOJATEILCTBA,
PETYITHPYIONIHX pa3paboTKy H YCTAHOBKY/CHCTEMHYIO HHTETPATIHIO 3aTTacHBIX
yacTell H KOMIIOHEHTOB, KAk (U3MYECKHX, TaK H HUQPOBBIX, B YacTH
knbepbesonacHocTH.

Oupejenennst

Hﬂﬂ IIE]Eﬁ HACTOAIIHX I'[pamm TIPUMEHAIOTCH CIIC/IYIONIHE ONPE/ISICHNA !

«Tun mpanchcpmuozo ¢pedcmea» O3HAUaeT TPAHCIIOPTHEIE CPEJICTBA, HE
HMEIOIIHE Pa3IHYHil B OTHONIGHHH CJIe/[yIONIHX OCHOBHBIX aCIIEKTOB!

a) 0603HAYCHHA H3TOTOBHTEIS JAaHHOI'O THIIA TPAHCIIOPTHOI'O Cpe/ICTBa;

b) OCHOBHBIX AaCIEKTOB DJICKTPHHECKOH/MICKTPOHHOH apXHTEKTYpbl W
BHEIIHUX HATep(EicoB IPHMEHHTEILHO K KHOepOe301acHOCTH.,

«KubepbezonacHocms» 03HAYaET COCTOSAHHE, B KOTOPOM TPAHCLIOPTHLIE
cpelcTBa H HX (YHKIHHA 3alHIIEHBE OT KHOEpyrpo3, KOTOPBIM MOTYT
MOIBEPTaTheA MCKTPHISCKHE HITH HICKTPOHHBIC KOMIIOHEHTEL.

«Cucmema  obecnevenus  kubepbezonackocmu  (COKub)»  o3nauaer
CHCTEMATHYECKHI MOAXO Ha OCHOBE OICHKH pHCKA, ONPEeAeTaIoniHit
OpraHH3alldOHHBIC NPOLECCH], O0A3AHHOCTH H METOIBl 00paloTKH pHCKa,
CBA3AHHOIO € KUOepyrpo3aMm, KOTOPBIM IIO/IBEPIalOTCH TPAHCLIOPTHEIC
CpeJICTBA, H HX 3aIIUTH OT KHOepaTax.

«Cucmema» 03HAYaeT COBOKYIHOCTL KOMIIOHEHTOB H/MIH HOICHCTEM,
PEATH3YIONINX COOTBETCTBYIONIYIO DYHKIIUIO HIIH (BYHKIIHH.

«Oman pazpabomxu» 03HaYACT IEPHOJ IO O(HUIHAILHOIC YTBEPHXKICHH
JaHHOTO THIIA TPAHCIIOPTHOTO CPEJICTBA.

«Iman npouzgodcmaa»  O3HavYaeT  IPOJOILKHTEILHOCTL  [IPOH3BOJICTBA
COOTBCTCTBYIONICTO THIIA TPAHCIIOPTHOI'O CpC/ACTBa.
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2.7

28

29

3.1

32

3.2.1

323

33

«3man nocie ﬁpﬂlli'BOOCmeﬂ)) 03Ha4acT NCPHO/], B TCHCHHE KOTOPOTO ,[(aIHILI]\'I[
THII TPAHCIIOPTHOTO CPe/ICTBa Dollee He IIPOHM3BO/IUTCA 10 OKOHYAHHA CpOKa
CJTY)KELT BCEX TPaHCHOPTHBIX CPEJACTB JaHHOIO THIA. T]JE.HCHDPTI[LIC
CpeiICTBa, BKIIOYAIOIHE KOHKpETHLIﬁ THII TPAHCIIOPTHOI'® CPC/CTBa, Ey}]yT
IKCIUIYaTHPOBATLCA Ha 2TOM Talle, HO NPOHU3BOIHTLCA Golbile He GYIYT.
JIaHHBII TaIl 3aKaHYUBAETCS B TOT MOMEHT, KOI/la B SKCILIYaTalHi Gosbiie
HET HHKaKHX TPaHCIIOPTHBIX CPC/ICTB, OTHOCANIHXCA K KOHKPCTHOMY THITY
TPAHCIIOPTHOTO CPE/ICTBA.

((C’llﬂ{_"l(_’}ﬂté’ nociedcmauily 0o3HavaeT COOTBETCTBYIOIYIO MEpyY, KOTOpas
MO3BOJIACT H3MCHHTEL YPOBCHL PHCKA.

«Puck» o3Havyaer BCPOATHOCTL TOI'O, YTO Kakas-IHbo yI'po3a pecaJid3yeTes Ha
NPaKTHKE BCJISACTBHE y}{'}BHMOCTei"I TOI'0 WJIX HHOTO TPAHCIIOPTHOI'O CPEe/ICTBA
H TEM CaMbIM NPUYHHHT BPE/ OpraHu3allui HIIH OTASILHOMY JTHILY.

«Oyenka  pucka»  O3HAYAET  BCECTOPOHHHH  Ipolecc — BBIABJIEHHS,
pacrlo3HaBamHsd M ONHCAHHA PHCKOB (HACHTH(UKAIUA pPHCKA) B IEIAX
NOHMUMAHUS XapakTepa pHCKa H ONPEIC/ICHHs ero YPOoBHS (aHAIH3 pHCKa) H
COIIOCTABIICHHSA PE3YJIbTATOB aHa/Ili3a pHCKa C KPHTCPUAMA PHCKa B IOpAJKES
BLIACHCHHA Toro (akra, ABILCTCHA JIH J@HHBI PHCK WHIH cro macumrrad
NPHEMIICMBIM HIIN JIONTYCTHMBIM (OIICHKA PHCKA).

«ynpas.'teﬁ-me PUCKOM» O3HAYACT COTIaCOBAHHLIC JeiicTBHA 110 PYKOBOJICTBY
H YIIPaBJICHHIO ODDTBeTCTByIO]]Jeﬁ oprammauuel‘i B CBA3H € PHCKOM.

«.Vgpoaa» O3Ha4acT NOTCHIHAJIBHYIO IIPUYHHY HCXKCEIATCIbHOIO HHIIK/ICHTA,
KOTOpI:H"i MOKET HAHECTH y].uepﬁ CHCTCMC MJIH OpranM3alnH.

«Vazeumocmo» o3HadaeT cnabocTh Kakoro-mHGo MaTepHaIbHOTO obbexTa
HIIH  CpeJicTBa CMAMYeHHA MOCITEIC TR, KOTOpag 7aeT BO3MOWKHOCTL
pealu3alH O)IHOﬁ WJIH HECKOJBKHX YIpPO3.

3asiBka Ha opUIHAILHOE YTBepKIeHHe

3asBKa Ha OC})HHHE.".[LHOC YTBCPAKJICHHC THIIA TpaHCIOPTHOIO Cpe/ICcTBa B
OTHOIICHHH KHGSPGGBOH&CIIOCTH IIOIaeTCA H3rOTOBHUTCIIEM TPAHCIIOPTHOI'O
CpeACTBA WIH Er0 JOKHBIM oGpaaoM YIIOITHOMOYEHHBIM MPEACTaBHTEIEM.

K 3asBke lipHjlararorca ICepeHUC/ICHHBIC HHXKC JIOKYMCHTBL B Tpex
HK3EMIUTAPAX M CIEAYIONIHE AOTIOMHUTELHBIE CBEICHHA:

OINHCAHHE THIIa TPaHCIOPTHOIO  CpCACTBa € YKazaHHCM  JTaHHBIX,
NPEIYCMOTPEHHBIX B IPHIOKEHHH 1 x HacToAMIMM HpaBHﬂﬂM;

B TEX CIy4asx, KOLJa YKa3aHo, 4T0 HHPOPMAIlHA 3alllHIICHA HpaBaMH
HHTE/LICKTYaJIbHOH COBCTBEHHOCTH HUIM OTHOCHTCA K paspsjly CHCHHAIBLHBIX
HAYYHLIX 3HAHHI H3TOTOBUTEIIA HIIH €T0 I0CTABIIHKOB, H3TOTOBUTEIIL HIIH €10
TIOCTABIHKH TPEOCTABIAIOT JIOCTATOYHYIO HH(BOPMAIHIO, MO3BOIAIOIILYIO
HaUICHKAIIUM  00pa3oM IIPOBECTH IIPOBEPKH, YKA3AHHLIC B HACTOALIHX
[MpaBunax. C Ttakoil undopmanueil obpamalores Ha KoH(HICHIHAILHOH
OCHOBE;

CBHIETCIILCTBO O COOTBETCTBHH COKub na ocropanuu IIyHKTa 6 HacTOAIIHX
[TpaBu.

JlomaHa ObITh J0CTYIIHA JOKYMCHTAIHA CICAYIONMX JABYX BH/I0B:

a) o(HIHAILHBI HAOOpP JOKYMEHTOB JUIi O(HIHAILHOTO YTBEPHK/ICHHES,
concp}Kamuﬁ MaTepHalbl, YKasaHHBIC B TIPHITOMKCHHH 1, KOTOpBIE
Lepe/laloTcs  OpraHy 110 OQUIHAILHOMY  YTBEPK/ISHHIO HIH
TEXHHYECKOH ciyx0e B MOMEHT MO/laud 3afBKH Ha O(HIIHAIBHOE
YTBEPWKJICHHE THIIA. 1ot Haﬁop JIOKYMEHTAIIHH  HCIIONIB3YeTCA
OpraHoM 110 O(HIHAILHOMY YTBCPHK/ICHHIO MM €ro TCXHHYECKOI
cmyx00if B KauecTBe OCHOBHOTO CHPAaBOYHOrO MaTepHata JUIA

65



A-4789

4.1

4.2

4.3
4.4

4.5

5.1

5.1.1

nponecca odunuansHoro yreepikiennd. Opran 1o oduIHaILHOMY
YTBEpHKICHHIO WM ero  TeXmHueckas ciay:xkba obecrneunBaeT
JAOCTYIHOCTB 3TOro Haﬁopa JOKYMCHTAaIlH B TCHYCHHC 10 ner naunnas
C MOMEHTAa OKOHYATEILHOTO IPEKpalieHHs NPOH3BO/CTBA JAHHOTO
THIA TPAHCIIOPTHOTO CPE/ICTRA;

b) ACHOJIHHTC/IBHBIC MaTcpHalibl, OTHOCAIIIHCCH K TpcﬁﬂBﬁHI/lﬂM
HaCTOSAIIHX I'[pamm, MOT'YT OCTABATLCH Ha XPaHCHUH Y U3IOTOBUTCIIA,
HO JIOJDKHBI TIPEJTOCTABIATECA JUIA TIPOBEPKH BO BpEMA O(I)H[IH&'ILHOT‘O
YTBCPIK/ICHUA  THIIA. HaroToButein  obecreuHBacT JOCTYIIHOCTDL
MIOOBIX MaTepHalloB, HPEJOCTABIAEMBIX /I IIPOBEPKA B XOJC
OCbHIIHaJ'IBHOTO YTBEPKICHNA, B TEHEHHE HE MCEHEe 10 et HavyuHAd ©
MOMCHTa OKOHYATC/IbHOTO IPEKpalCHHA IIPOH3BOICTBA JaHHOIO THIIA
TPaHCIOPTHOTO CPEJICTRA.

Mapkuposka

Ha  KaxiIoM  TPaHCIIOPTHOM  CPEIACTBE,  COOTBETCTBYIOMIEM  THILY
TPaHCHOPTHOTO CPEICTBA, O(GUIHAILHO YTBEPXKICHHOMY Ha OCHOBAHHH
HactoAnux IlpaBmi, npocTaBidercd Ha BHJIHOM H JIETKOJOCTYIIHOM MeCTe,
YKazaHHOM B perncrpauuouﬂoi»i KapTo4Ke OC]]lflLlldaJleUI'O YTBCPIK/ICHHA,
MEKIYHAPOIHELH 30aK O(PHITHATLHOTO YTBEPIK/ICHHS, COCTOAIINIT H3:

Kpyra ¢ TpocTaBlIcHHOIT B HeM OykBoit «E», 3a koTopoil chemyer
OTIMYHTEIBHBI ~ HOMep  CTpambl,  upejocTaBuBneil  odHUMAILHOE
YTBEPHICHHE]

Homepa HacToAmux Ipasui, 3a KOTepbIM cilelyloT Gykpa «Ry, Tupe 1 HoMep
o(pHIIHAIBHOTO  YTBEPAICHHA, IIPOCTABICHHLIC CcHpaBa OT  Kpyra,
npejlycMoTpeHHoro B myHkTe 4.1.1, BhIme.

Eciu TPaHCIIOPTHOE CPEJICTBO COOTBETCTBYCT THITY TPAHCIIOPTHOI'O CPEJ/ICTRA,
O(hHUIHAIEHO YTBEPKACHHOMY HA OCHOBAHHH OTHOTO HIIH HECKOIBKHX APYTHX
npriaracMplx K CoIvialleHHI0 1IpaBHi B TOH JKe cTpaHe, KoTopas
Hpe/locTaBlIa  O(pHIHAILHOE YTBEpIK/ICHHE HAa OCHOBAHHH HACTOSIIMX
ITpasui, To obosnadenue, npeinucannoe B nynkre 4.1.1, Bblle, NOBTOPATL
HE HY)KHO; B TAKOM CITyHae HoMepa MpaBHi H o(HITHAIBHOTO YTBEPKICHHA, a
TAKoKe JOLOJIHHTE/IbHbIe 0603HAYeH S BCeX HPABUI, HA OCHOBAHHH KOTOPBIX
ObLIO IIpeI0CTaBICHO O[bI’IHHHJ]LHOC YTBEPHKICHHUEC B cTpane,
NpejlocTaBHBIIeil O(hHIIHAIBHOe YTBepsKIeHHe HA OCHOBAHHH HACTOAIIMX
ITpaBu1, 10JGKHEL OBITH PAcIlOIOXKEHBl B BEPTHKA/ILHBIX KOJIOHKAX ClLIpaBa oT
obo3nauenud, npejnucannoro B nynkte 4.1.1, Beme.

3Hak Od]HHHa.'IbHOFO YIBCPIKIACHHA TOJKCH GBITh YCTKHM H HECTHPACMBIM.

3unak OQ)HHI‘IMLHOFO YTBEPKACHUA IOMENIAETCA PAIOM C npmcpennaeuoffl
H3TOTOBHTEIIEM TﬂﬁﬂHqKOﬁ, Ha KOTDpDﬁ TIPHBEC/ICHBl  XapaKTePHCTHKH
TPAHCIIOPTHOI'O CPE/CTBA, HJIM HAHOCHTCA Ha OTY TﬂﬁJll/l‘-le.

B NPHIIOKCHHH 3 K HacTOAIIHM HpﬂBH.‘laM B Ka4eCTBE IIpUMEpa IIPHUBE/IEHBI
CXCMEI 3HAKOB Od)HHHaJ]LHDFD YTBCPK/ICHHA.

O¢unnansnoe yrpepxiaenme

Opratbl 110 0)HIHAIBHOMY YTBEDICHUIO NPEIOCTABIIAIOT B HAICHKAIINX
cayqasx ohUIHATEHOE YTBEPHKICHHE THIIA B OTHOIIIEHHH KHOepOe3onmacHoCTH
TOJIPKO TAaKHM THIIAM TPaHCIIOPTHBEIX CPCICTB, KOTOPBIC YIOBJICTBOPAIOT
TpeGoBanuam Hactosmux [paBui.

Opran no obHIHATLHOMY YTBEDAKJICHHIO HIIH TEXHHYecKad ciIyx0a
[poBepseT — [OCPE/ACTBOM  O3HAKOMJICHHA ¢ JOKYMeHTalHeH, —4To
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H3TOTOBHMTC/ICM TpaHCIIOPTHOI'C CpejcTBa IIPHUHATHI HBOGXOAHM]}IE MEpbl,
HMEIONHE OTHOMICHHE K JaHHOMY THIIY TPAHCIIOPTHOI'O CPEACTBA, B IE/IAX!

a) cbopa W nNpoBepkH HHpopMalHH, TpeOyeMmoil Ha OCHOBAHHH
nactosmux IlpaBuia B npejelax  IPOH3BOICTBEHHO-COLITOBOM
HETMOYKH, 4TOOBI TIpOACMOHCTPUPOBATL, YTO PHCKH, CBA3ZAHHBIE C
OCTABIINKAMH, BEISB/ICHb! 1 YIIPaBIIsIOTCS;

b) JMOKYMEHTAIBHOT0 O(OPMICHHA ONEGHKH PHCKOB (IIPOBOAHMOIT Ha
STane paspaboTKH HIIH PETPOCNIEKTHBHO), pe3yIbTaToOB HCIBITAHHH H
MEp 110 CMAMYCHHIO IIOCICACTBHI IPHMCHHTE/IBHO K JaHHOMY THILY
TPaHCNOPTHOTO  CPEJCTBA, BKIIOYad TNPOEKTHYIO HHGMOPMAIHIO,
T10/ITBEPIK/IAIONLYIO OLICHKY PHCKOB;

c) NPHHATHA HaJICKAIUX MEp II0 obecreyeHnIo KHGEpﬁEZOllaCHDCTH
KOHCTPYKIHH JITAHHOTO THIIA TPAHCIIOPTHOTO CPE/ICTBA;

d) obHapy:keHHS  BO3MOXHBIX aTtak Ha KubOepbesonacHocTh M
pearnpoBaHHsA Ha HHX;

e) PEerHCTPallHH JIaHHBIX JUIA T0/IEPKKH OOHapyx)eHHd KuOepaTtak H
0DCCICUCHHA  BO3MOMKHOCTCH ~ KPHMHHAIHCTHYCCKOH — KCIICPTH3bI
NAFHBIX JUTE AHATH32 TIPEINPHHATHIX TOMBITOK NPoBeeHns KnbepaTak
HJIH YCHEIIHBIX KHbepaTak.

Opran o opUIHAILHOMY YTBEPIK/ISHHIO HIH TEXHHUECKAA CTyk0a IpoBojHT
HMPOBEPKY YTEM HCIEITAHHA TPAHCIIOPTHOTO CPE/ICTBA JIAHHOTO THIIA € LENBI0
yOeIHTBCA B TOM, YTO H3TOTOBHTCIh [aHHOTO TPAHCHOPTHOTO CpeicTBa
HOpUHA  HAUIeKAIIHe Mephl  KuOepGe3olnacHOCTH M [OKYMEHTAILHO
3aUKCcHpoBal HX. HcIbITaHuA NpoBoAATCs OpraHoM Mo OGHIHATLHOMY
YTBEPAUICHHIO IJIH caMolt TCXHUYCCKo# ciysx0oii 1mbo B coTpy/IHHYCCTBE C
H3rOTOBHTEIEM TPAHCIIOPTHOrO cpejicTBa nytem orbopa obpasios. Orbop
06pasnos Jomken OLITh chOKYCHPOBAH Ha PHCKAX, KOTOPHIE OIEHHBAIOTCS
Kak BBLICOKHE B XO/IC OIICHKH PHCKOB, HO HE OIPAHHYHBATLCH HMH.

Opran 10  OpHIHAILHOMY YTBEPIKAEHHIO HIH TEeXHHYECKas CiIyxba
OTKa3BIBACT B IIPSAOCTABJICHHH O(PHIHAILHOIO YTBOPHKACHHA THIA B
OTHOIICHHH KHBCPﬁCSDHEICHDCTH, CCJIH  M3TOTOBHTCIIL  TpPaHCIOPTHOTO
CPEICTBA He BLIIOJIHII OIHO WIH HECKOJILKO TpeboBaHmi, yIOMAHYTLIX B
IMyHKTE 7.3, B HaCTHOCTH:

a) H3rOTOBHTEIb TPAHCIIOPTHOIO CPEICTBA HE IIPOBE/ UCUEPHbIBAIOLIEH
ONEHKH pPHCKA, YIHOMAHyTol B myHkte 7.3.3; B ToM 9HCIE B Tex
ClIy4aax, KorjJla H3rOTOBHTCIE HC Y4CI BCC PHCKH, CBA3AHHBIC C
yrpo3aMH, YKasaHHBIME B HacTH A NPHIIOKEHHA 5;

b) H3rOTOBHTENL TPAHCIOPTHOIO CPEACTBA He 0OCCIEUHI  3allUTEHI
JaHHOTO THIA TPAHCIIOPTHOIO CPEACTBA OT PHCKOB, BBIABJICHHBIX B
X0Jle ONEHKH pHCKa H3rOTOBHTEIEM JIAHHOTO —TPAaHCIIOPTHOIO
Cpe/cTBa, HIIH HE OLLIH NPUHATEl COPA3MEPHEIC MEPEI 110 CMATHYCHHIO
MOCTEICTBHI corlTacHo TpeGoBaHHAM MyHKTa 7;

C) H3rOTOBHTEIL TPAHCIIOPTHOT'O CPE/CTBA HE IPHHAI HAICKAIIHX H
COpasMepHBIX Mep AIa obecrieyenns Ge30MacHOCTH CHENHATBHBIX
00LEKTOB (CCJIH TAKOBBIC leCLlyCMOTpCHbl) B Le/JdX XpaHeHHA H
pcatH3aiHH IIPpOTpaMMHOI0 OSECHE‘IEIIHH, ycuoyr, l'lpI/lIlD)KeIIl/lI‘jl HITH
JaHHEBEIX B HHTCpECaX BTOPHYHOT'O PBIHKA NPHUMCHHTCIIEHO K JITAHHOMY
THITY TPaHCIIOPTHOTO Cpe/ICTBa;

d) H3TOTOBHTE/L TPAHCIIOPTHOTO CPEJICTBA He HPOBell, j10 ohHIHAILHOTO
YIBEPKICHHA, HaLIekKallUX H  JOCTATOYHBIX HCHOBITAHHI  11d
HpoBepKH ek THBHOCTH NPUHATHIX Mep Be3onacHoCTH.
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53

5.3.1-5.3.7

6.1

0.2

6.3

6.3.1
0.3.2

6.4

6.5

6.6

OHEHI’IBHYOHIH]‘;I oprax no OIIIHHHBHBHOMy YTBEPIK/ICHHIO OTKa3bIBACT TAKKE B
[pe/IOCTABICHHN  O(PHIHAILHOTO  YTBEPIK/ICHUA THIA B OTHONICHHMH
kuOepGesonacHOCTH, €cIM OpraH 110 OQHIHAILHOMY YTBEPMKICHHIO HIII
TeXHHYecKas cIyxba He NOTYYHIH OT H3TOTOBHTENS TPAHCIOPTHOTO
cpejicTBa  JIoCTaTOuHOI HHpopMalMK Juid  oleHKH KnHbGepbesonacHocTH
JAaHHOI'O THIIa TPAHCIIOPTHOI'O CpE/ICTBA.

Croponnt Cornamenus 1958 ropa, npumensionine Hacrosmpe [IpaBuia,
yBeJgoMisioTes 06 odHIHMATbHOM  YTBEpHK/ICHHH, pPaclpoCTpaHCHHH
OGUIHAILHOTO YTBEPIKASHHS HIH OTKA3€ B 0(pUIHAIBHOM YTBEPHKASHHH THIIA
TPaHCIIOPTHOI'O CPE/CTBa HA OCHOBAHHH HaCTOATIIHX npﬂBH.‘l ITOCPEJICTBOM
KapTOYKH, COOTBETCTRYIONICH 0Opasly, NPHUBEICHHOMY B IIPHIONKEHHH 2 K
nacroamum Ipasuiam.

Opl‘ﬂHbI no OQJHLH‘IGL'ILHOMy VYTBEPIK/ICHHIO HE TIPEJOCTABIAIOT HHKAKOTO
OleLH‘la.'leOI‘O YTBCPIK/ICHHA THLIA, HE yGEJ.[]{BLI.Il’ICh B TOM, "TO H3IOTOBUTC/Ib
BBET B JeHcTBHE VAOBIIETBOPUTEIILHEIE MEXaHH3MBI W TPOIEIYPHI,
TO3BOJIAIONIHC HaJJIcKalHM Dﬁpazo.\a peryinpoBaTh ACIICKTHI
KHSEPGE?GH&CHDCTH, OXBaTbIBACMbIC HACTOAIIIUMH HpﬂBHJH—lMH.

(3apesepBHpoBaHo.)

Jlns mestedt mynkra 7.2 HacTosmux ITpaBui H3roToBuTeNbh obecrevuBacT
peaju3alMio  Ha  IpakTHKE  BCeX  acliekToB  KubepOeszomacnocrH,
OXBaThIBaEMBIX HacTosmuMu [TpaBumamu.

CBI’I,[IETCJ]LCTBO 0 COOTBCTCTBHH CHCTCMBI
obecreueHns KnGepHe3onacHOCTH

)ID]‘DBapPTBﬂ}Ol]l"ﬁCH CTOPOHEL HazHa4awT OopraH IIo U(t)HTIHa:lLHOMy
YIBCPIKACHHIO JUIA OLCHKH H3TOTOBHTCIA H BBLAa4d CBH/ICTCILCTBA O
coorsetcTBuH COKub.

JasBKa Ha TIOJTYHYCHHUE CBH/ICTEIBCTBA O COOTBETCTBHH CHCTEMBI obecreyeHHs
Kuﬁepﬁeaouacuoc‘m 110/1AETCA U3rOTOBUTEJIEM TPAHCIOPTHOIO CPEICTBA HIIN
€ro JIOJDKHBIM DSpﬂSDM YIOJTHOMOYCHHBIM IIPC/ICTABUTEIICM.

K s3asBke [IpyJIaraloTcs I[CPCHHCIICHHLIC HHXKE JOKYMCHTBI B TpeX
IK3EMIUIApax U CICAYIOMHE TOIOIHHTEIbHBIC CBCACHHA:

JOKYMCHTAIMA C OIIHCAHHCM CHCTCMBI obeclie eI KHGCPGCSOH&CHOCTH;

MOJITHCAHNOE 3aABJICHHE B COOTBETCTBHH ¢ 00pasIioM, ONpEIeNeHHBIM B
jnobapaenu 1 k npuioskenio 1.

B KkoHTekcTe OSTOH ONEHKH M3IOTOBHTEIL 3afBJSCT B COOTBETCTBHH C
obpasiiom, onpegeneHHniM B jgofaiennn 1k npuinoxkenmio 1, u
MOATBEPkKAaeT K YIOBICTBOPEHHIO OpraHa Mo OGHIHATLHOMY YTBEPKICHHIO
WIH ero TeXHH4YecKoH ciayxbbl, 4YTO y Hero Hala)eHbl HeobXojuMble
TNpOoIEeAYypPhI CDGHIG}]CII]’lﬂ BCCX '['pﬁGOBZlIIHﬁ B OTHONICHHH
KHOepOe30NacHOCTH B COOTBETCTBHH C HACTOANIHME [IpaBHIamH.

IMocite  yJAOBICTBOPHTEIBHOIC 3aBEPIICHHS OTOH OIEHKH M IOZyHYCHHS
HO/ITHCAHHOTO 3afBISHHA OT H3TOTOBHUTENA B COOTBETCTBHH € 00paslom,
OIPE/IC/ICHHBIM B JI00aBICHHE | K NPHIOKCHHIO |, H3TOTOBHTE/IIO BBIIACTCA
COOTBETCTBYIONIEE CBH/ETEILCTBO IO  HA3BAHMEM «CBHETEILCTBO O
cootBerctBHH COKub», omucannoe B npuioskeHHH 4 K HACTOAIIHM
ITpaBrIaM (37ech U Jajee — CBHACTENBCTBO 0 cooTBeTcTBHE COKHE).

Opran no oQHIEAILHOMY YTBEP:/JICHHIO WIH €ro TeXHHYecKas ciyxba
HCMONB3YET LI BBIIA4H CBHAeTenbeTBa O cootBeTcTBHM COKHB o6pazen,
cojlepukaniuiica B puwIoskeHun 4 k HactosmuM IpasuiaM.
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7.2
7.21
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7222

Ceuztetennctso o cootBetcTBHM COKuMB octaercs JIeHCTBHTEILHBIM B
TeueHHe He Bollee Tpex JIET CO JIHA €ro BLIJI[AYH, €CJIM TOJBKO OHO HE ﬁy,TLGT
O0TO3BAHO.

Opran no opHIIATLHOMY YTBEPKICHHIO, KOTOPLIH BLIIAI CBHICTEILCTBO O
cootBeTcTBHH COKHB, MoxeT B moboe BpeMA NMPOBEPHTh, MPOOIKAIOT JTH
Y/IOBICTBOPATLCS  lIpe/bABIACMble K Hemy Tpebopanus. Opran 1o
Dll]H]_]HﬂJ'ILIIOMy YTBCPHICHHIO OT3LIBACT CBHJACTEILCTBO O COOTBETCTBHH
COKub, ecin TpeboBaHHs, INpejycMOTpeHHBIM B HacTosniux IlpaBunax,
Golblue He coBII0IarOTCS,

HaroroBurens HHGOPMHpPYET OpraH 110 O(HIHAILHOMY YTBEPHKASHHIO HIIK
€ro TEXHHYECKYHO cIyk0y o o0oM H3MEHEHHH, KOTOpOE IOBJIHACT Ha
NPHMEHUMOCTL  CBHjIeTeNbeTBA o  cooTBetcTBHH  COKub.  Tlocie
KOHCYJILTAIlHH ¢ H3rOTOBHTEIICM OpraH 1o 0(1)]‘1L[H8:ILIIOMY YTBEPIKACHHIO HITH
€ro TeXHHYecKkad CIyKOa MPHHHMAEST PEMIeHHE O TOM, HYXKHBI JTH HOBBIE
LIPOBEPKH.

B koHIte cpoka JeHCTBHA CBHICTENLCTBA 0 cooTBeTcTBHE COKHB opran no
O(UIHATEHOMY YTBEpKICHUIO BBIIACT, HA OCHOBaHHH COOTBETCTBYIOLLCH
[OJIOKHTE/ILHOH OIICHKH, HOBOE cBHjleTeIsCTBO 0 cooTBercTBH COKubB min
Hpo/UIeBaeT CPOK ero JeHcTBHA elle Ha TpH roja. Oprad 1o oGpHIHATEHOMY
YTBCPIKACHHIO BbIAACT HOBOC CBH/CTEILCTBO B TCX CIIy4yasX, KOIZa 10 Cro
CBEJIEHHS WIH JIO CBEIEHHA €ro TeXHHUecKoH ciyxObl GLUIM j0BeIeHL
COOTBETCTBYIOIHE H3MEHCHHS H KOI/Id IMOBTOPHAL OICHKA STHX H3MEHEHHI
Jlana MOJTOKHUTEILHBIC Pe3YIbTaThL.

Hcreuenne cpoka JefiCTBHS HIH OT3BIB CBHACTEILCTBA O COOTBETCTBHH
COKub, BBIIaHHOTO H3TOTOBHTENIO, PACCMATPHBAETCS, B OTHOMICHHH THIIOB
TPAHCIOPTHBIX CPEACTB, K KOTOPLIM HMEJIA OTHOLICHHE COOTBETCTBYIOIIAL
COKub, xak wu3Menenue OQHIHAILHOIO YTBEPHJICHHHA, YKa3aHHOE B
nynxre 8.

TexHudeckue Tpedopanus

Obmue Texuuueckne TpeboBaHHs

Tpebopanus Hactosmux IIpaBul He OrpaHHMKBAIOT ICHCTBHE MOJIOMKCHHIL
WM npefnucanuii apyrux npasmt OOH.

TpCGOBaHH}I, [IPEABABIACMEIC K CHCTEME obecneyeHus KI‘lGBpGE?»Dl'IaCHDCTH

B nemsx omeHkH opran 1o o(pHIHAILHOMY YTBEPKICHHIO WIH €ro
TeXHHYeCKas CIyk0a yjocTOBepAeTCS B TOM, 4TO Y H3TOTOBHTEILL
TPAHCIMOPTHOIO Cpe/ICTBa CCTh COOTBETCTBYIOMIAA CHCTCMa obecnedenus
kHOepbe30NacHoCTH, M YAOCTOBEPSETCA B €€ COOTBETCTBHH HACTOAIIHM
TpaBuiam.

Cucrema obecreueHus KH6CPGC'SOUECHOCTH OXBATLIBACT  CIACAYIONIHES
ACIICKTLI:

M3rotoBureh  TPAaHCIOPTHOIO  CPeJACTBA  NOATBEPHKIAAECT —Opramy 1o
D(l)l’lL[I:lﬁ{thOMy YTBCPAJICHUIO HJIH €TI0 TeXHHYECKOI CJI)’)KﬁE, YTO HX CHCTEMA
obecneuenna KHGepGe30IacHOCTH IPUMEHACTCS K CIC/AYIONEM 3Talam:

a) STall pa3paboTKH;
b) 9TaIl peaIH3aIHi;
C) 2Tall IoClIe peallH3alini.

Hsrorosurens TPaHCIIOPTHOIO CPE/ICTBA IMOATBCPAKIACT, HYTO TIPOIECCCHI,
HCIIOIIB3YCMEBIC B paMKaX Cro CHCTCMBI obecreycHUs KH66p6€30HaCHOCTH,
HO3BOJIAKT Ha/UICKallHM Oﬁpﬂ.'iOM YHHTBIBATL BOIIPOCHI 6€3OHEI.CHDCTK,
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7224
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BKIIKOYasg pHCKH H MEphbl 110 CMAIYCHHIO HOCHEﬂCTBHﬂ, HepeYHCICHHBIE B
MPHIOKEHHH 5. OHH BKITIOUAIOT clieayromniee:

ﬂ) HpoIecChbl, HCIIOIb3YCMBLIC B OpraHH3allMi M3IOTOBUTCIA B HCIHX
YlpaBJIeHHsA CHCTEMOl lmﬁepﬁemnacuoc'm;

b) HpOLECcChl, HCMOIB3YEMble JUIS  BBIABICHHA PHCKOB, KOTOPBIM
10/IBEPraloTes TPAHCHOPTHLIE cpejicTBa. B paMkax >THX IpoleccoB
PACcCCMaTPHBAIOTCH YIPO3bl, YKA3aHHBIE B UacTH A NpHIOMKenus 5, n
ApYTHe COOTBETCTBYIONIHE YTPO3HL;

C) HPOIECChI, HCIIOJIL3YEMBIE JI OICHKH, IUIZ—].CCHEPI’IKHHHH H OGPHGOTKH
BBISBICHHEIX PHCKOB;

d) Hpolecchbl, BBE/ICHHBIC B Llei'iCTBPlE C IC/bKr YIOCTOBCPHTBCH, HTO
BLISBISHHELIE PHCKH YCTPAHAIOTCA HAUIEKallUM OGPEBOM;

¢) IPOLECChI, HCMONb3YEeMBIC JUTS NMPOBEpKH KiGepGe3onacHOCTH THIIA
TPaHCIOPTHOIO CPE/ICTRA,;

ﬂ NpOIECChl, HCTIOIB3YEMEBIE ¢ MEIBO 0BeCne T  TMOCTOAHHOE
oBHOBIIEHHE OIIEHKH PHCKOB;

2) TIPOIIECCH, HCTIONB3YEMBIE JUTH MOHHTOPHHTA KibepaTak, KHOepyrpos
1 (HaKTOpOB YA3BHMOCTH COOTBETCTBYIOIIHX THIIOB TPAHCIOPTHBIX
CpeJICTB, HX DﬁHﬂpy}KEHHK H pearupoBaHHia Ha HHX, H IIPOIECCHI,
HCTIONE3YEMEIE /IS OIISHKH TOTO, ABIAIOTCA JTH IPHHHMAEMEIE MepE
KubepOe30IacHOCTH [10-TIpeKHEMY P(QCKTHBHBIMH B CBETC HOBBIX
KuBEepyrpos H (GaKTOPOB YA3BHMOCTH, KOTOPBIE DBUIH BhISBIEHb;

h) ]'[pouencm, HCIIOJIB3YEMBIC JUIA IIPEAOCTABICHHA COOTBETCTBYIOIIHX
JaHHBIX C HEJIbI0 HOJJICPIKKH aHaIN3a UPEIIPUHATHIX IOIBITOK
npoBeenna knbepaTak WK yCleNIHLIX Knbeparak.

MaroToBuTenh TPaHCHOPTHOTO CPe/ICTBA MOATBEPAIACT, YTO TIPOIECCH,
HCHLOJIb3YEMbIE B PAMKaX €ro CHcTeMbl obeclieueHHs kuOepbesonacHocTH,
O6yntyT obecnieunBaTh, Ha OCHOBE KJIACCH(PHKAIHH, YIOMAHYTOH B
MOJNYHKTaXx ¢) W g) nyakra 7.2.2.2.2, cMATMCHHC B Pa3yMHBIC CPOKH
nociegacTeuii  kubepyrpos M daxTopoB  ya3BUMOCTH,  Tpebyloiux
PearHpoBanyg co CTOPOHEI H3TOTOBUTENA TPAHCIIOPTIOTO CPeICTBA.

M3roToBHTENb TPAHCIIOPTHOTO CPEJCTBA IOJTBEPHKACT, HTO TpPOIECCHI,
HCHOIb3YeMble B PaMKaX ero CHcTeMbl obecreueHus kubepbezonacHOCTH,
OGyayr obecrieduBaTh  HENPEPHIBHBIH ~ MOHHTOPHHI,  YIOMAHYTBIH B
HO/IIYHKTE g) nyHKTa 7.2.2.2. OHH BRIIOHAIOT ClIe/Iyloliee:

a) TPAHCIOPTHBIE CPEJCTBA [OCHE IEPBOM PErHCTPallHH B pamKax
MOHHTOPHHTAS
b) BO3MMKHOCTH aHanu3a H obHapykenus kubepyrpos, QakTopoB

VYA3BUMOCTH H KHOepaTak Ha OCHOBE JAHHEIX © TPAHCIOPTHOM
CPEICTBE W JKYPHAJOB y4eTa HCIOJB30BAHUA TPAHCIIOPTHOIO
cpejIcTBa.  DTH  BO3BMOXKHOCTH —HCHOJNB3YIOTCH ¢ CcoOIojieHueM
nyHkra 1.3 W npaBa BiIajIcNbLCB HIM BOjHTelcli aBTomMobmiIeil na
HETPHKOCHOBEHHOCTh YaCTHOM KU3HH, OCOGEHHO B TOM, MTO KacaeTes
COTJIACHSL.

M3roToBUTENs TPAHCTIOPTHOTO CPE/ICTBA JIONBKEH TPOTEMOHCTPHPOBATS,
KakuM obpazom ero cucrema obecneucHus kubepbezonacnoctu Gyjier
PeryIupoBaTrh COOTBETCTBYIOIIHEC AacCIICKThI B3aHMMO3aBHCHMOCTH, KOTOpas
MOXET CYNIECTBOBATH ¢ MOCTABIIHKAMH H3JICIHH H YCIOYT, ¢ KOTOPBIMH
3aK/IIOMCHBI COOTBETCTBYIOIIHE KOHTPAKTEI, HIH € ¢ro ¢yOopraHH3alluiMH B
cBA3M ¢ TpebopanuAMH nynkra 7.2.2.2.
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7.3.5

TPCGOBaHH}I, [IPCABABIACMEBIC K THIIAM TPaHCIIOPTHBIX CPCACTB

HaroToBuTeNh A0DKEH MMETDL JCHCTBYIOMIEE CBHJIETEILCTBO COOTBETCTBHS
cHeTeMbl obectieueHus KHOepGe30nacHOCTH, OTHOCAIECCH K O(HIHAILHO
YTBEpAacMOMY THITY TPaHCHOPTHOIO Cpe/IcTBa.

Ojnako, B ciydac o(HIMAILHLIX YTBepK/IcHHN THa 1o 1 mions 2024 roxa,
€CITH M3rOTOBUTETh TPAHCIIOPTHOTO CPEICTBA MOMKET TPOICMOHCTPUPOBATS,
4TO JIaHHBIH THI TPAaHCIOPTHOIO cpejcTBa He Mol ObITh paszpaborTan B
COOTBETCTBHH C COKI’[B, TO H3TOTOBHUTEJIb TPAHCIIOPTHOI'O CPE/ICTBa I0IIKEH
MpOJCMOHCTPUPOBATh, 4TO Ha 3Talle paspaboTKH COOTBETCTBYIOIIETO
THIIA TPAaHCIOPTHOIC cpeicTBa Obula  JIOKHBIM  00pa3zoM  yuTcHa
knbepbe3onacHOCTE.

HsroroBureiib TPAaHCIIOPTHOI'O CpeacTBa HHCHTHd]HHprCT, B OTHOIUCHHH
0(1][/1].(143."{];110 YTBEpK/IaeMOoro THIIa TPAHCIOPTHOTO CPEACTBA, PHCKH,
CBA3ZAHHBIC C NOCTABIIHKaMHI, H YIIpaBJIACT HMH.

HM3roToBUTEIL TPAHCHOPTHOIO CPE/ICTBA HICHTH(OHIMPYET KPHTHYECKHE
IEMEHTLl  JAHHOTO  THIA  TPAHCIOPTHBIX  CPEJACTB  H  HPOBOJHT
HCHEPTTBIBAIOTITYIO OTEHKY PHCKOB JUTS JAHHOTO THITA TPAHCIIOPTHBIX CPE/ICTB,
a TaKKe HaLIeKaIM o6pazom 06pabGaThiBaeT BLIABICHHBIC PHCKI/ YIIPABIIAeT
BBIABICHHBIMH prckami. IIpi OllGHKE PHCKOB YUHTHIBAIOTCH OT/C/IbHBIC
97eMEHTEL THIA TPAHCHOPTHOTO cpejcTBA M HMX B3aHMo/leiicTBHA. B xone
OLCHKH PHCKOB YYHTBIBAIOTCH, KPOME TOIO, B3aHMOICHCTBHA C JIOOBIME
BHENIHHMHU cHcTeMaMH. TIpH olleHKe PHCKOB M3TOTOBHTEIL TPAHCIOPTHOTO
CPC/ICTBA YYUTHIBACT PHCKH, CBA3AHHBIC CO BCEMH YIPO3aMH, YKA3aHHLIMH B
YacTH A TIPHJIOKEHHSA 5, a TaksKe JTo00i Apyroi cOOTBETCTRYIONIHI PHOK.

Hsrorosureis TPaHCIIOPTHOIO Cpe/CTBA 3alllHOACT THI TPaHCHOPTHOTO
CPECTBA OT PHCKOB, BBIABICHHBIX B XOj¢ ONCHKH PHCKOB H3TOTOBHTEIEM
TpaHCIIOPTHOro cpejcTBa. JIjIf 3alllMTBl THIIA TPAHCIIOPTHOIO CpejIcTBa
TNPHHHMAKTCH copa3sMepHBIE MEpBI o CMATYCHHIO H()CJIEZLCTB]’[I“’I.
OcynrecTRiIsieMble MEPhI 110 CMAMMEHHIO [OCIE/ICTBHI BKIIOYAIOT BCe MEphl
10 CMAIYCHHIO IOCICACTBHH, © KOTOpBIX roBopurcs B 4actaix B m C
MPHIOKEHHA 5 H KOTOpBIE KAcalOTCA BBLIABICHHLIX PHCKOB. OIHAKO, €CITH Ta
WJIH MHAA MEpa 110 CMATYCHHIO TIOCICACTBHH, YoMy Tas B yacTu B wm C
HPpHIOKCHHA 5, HE HMECT OTHONICHHSA K BBIABJICHHOMY PHCKY HIIH ABJIACTCA
He/I0CTATOUHOH, H3rOTOBHTEIL TPAHCIIOPTHOIO CpejicTBa obecHeuHBaeT
OCYHICCTBIICHHE KaKOH-THOO0 JIPYToii cOOTBETCTBYIONICH MEPHI 1O CMATHEHHIO
110ClIe/ICTBHH.

B HaCcTHOCTH, B clry4ac ocbmmanm-mx yTBEp)K)'[eHI'Iﬁ THIIA 1O 1 wmons
2024 rojla,  W3rOTOBHTCNIL  TPAHCHOPTHOrO — CPCJICTBA  oDcclcUYHBACT
OCYIISCTBIICHHE Kakoii-1modo LlpyI‘Dﬂ CODTBSTCTByIO].IJ,Bﬁ MEpPBI 10 CMATYCHHIO
MOCHENCTBHN, eclH Ta WIH HHAd Mepa 10 CMATYEHHIO TNOCHeICTBHH,
yromsnyTas B yacTi B wim C OpuIokKeHua 5, TCXHHYSCKH HEOCYICCTBUMA,
CDDTBHCTBY}OLH&H OICHKa TEXHHYECKOH OCYIECTBHMOCTH IIPC/I0CTaB/IsCTCA
H3rOTOBHTE/IEM Oprany 1o oQpHIHAILHOMY YTBEPIHKICHHIO.

HarotoButellb  TPaHCIIOPTHOTO — cpejcTBa  HPHHUMAET —Ha/UIeKalue ¢
copa3MepHEIe Mephl 1718 obecieyenns 6e3011acHOCTH CleNHAILHEIX 00LEeKTOB
(ccilH  TAKOBBIE INPEYCMOTPEHBI) B IEJAX XPAHCHHA M peaH3allMK
nporpaMMHOIe 06CCHC‘-[CHHH, YCIIYT, IPHIOKECHUH WIN JIaHHBIX B HHTEpecax
BTOPUYHOIO PBIHKA IIPHMEHHTEILHO K JIAHHOMY THITY TPaHCHOPTHOTO
cpencTBa.

Hsrorosureib TpaHCIIOpPTHOI'O CpeJcTBa IIpOBOJHT, /10 Oq)lfil_IHZUIBHOI‘O
YTBepHAIeHNs, HAUICKANHE M JOCTATOYHBIE MCIBLITAHHS UL [IPOBEPKH
3 (HEKTHBHOCTH IPHHATEIX Mep 0€3011aCHOCTH.
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74
74.1

8.1

8.1.1

Hsrorosurens TPaHCIIOPTHOTO CPejICTBAa NPHHHMAET B OTHOIICHHH JaHHOTO
THIIA TPAHCTIOPTHOTO CPE/ICTBA COOTBCTCTBYIONIHUE MEPEI € IIC/IBIO!

a) obHapyKeHHs H NpeloTBpallenHs Kubeparak Ha TpPaHCIOPTHEIE
Cpe/IcTBa [JaHHOTO THIIA;

b) HOJICPHKKH BO3MOKHOCTEH MOHHUTOpHHTA, OCYIIECTBIACMOTIO
H3rOTOBHTENEM TPAHCIIOPTHOTO CPEJICTBA IS OGHAPY/KEHHA YIpos,
(baxTopoB yA3BHMOCTH H KubGepaTak, OTHOCAIIHXCA K JaHHOMY THITY
TPaHCIOPTHOIO CPEJICTBA;

C) NpeJoCTaBICHHA BO3MOMHOCTEH Kp"MHHﬁHHCTH'-[CCKOﬁ IKCIICPTH3bI
JIaHHBIX JUIA aHaJIM3a HPCIIIPHHATLIX ITOILITOK IIPOBE/ICHHA Kuﬁcparmc
HIIH YCIIEIIHBIX I{HGepaTaK.

Kpunrorpaguueckue MOy IH, HeloNb3yeMble /Ui lelieil HacTosnmx [Tpasu,
JI0JIAKHBI COOTBETCTBOBATE COIIACOBAHHBIM cTanAapTaM. Ecin Henoubsyembie
KPHITTOTpAbHYECKHE  MOJAYIAH  HE  COOTBETCTBYIOT — COTNIACOBAHHBIM
CTaHJIapTaM, TO H3rOTOBHTE/b TPAHCIIOPTHOIO CPEICTBA 10JKEH 060CHOBATH
HX HCIIOJIb30BaAHHEC.

Tososkenns o6 OTYETHOCTH

H3roToBuTe/h TPAHCIIOPTHOIO CPE/ICTBA NPE/IOCTABIACT 110 MEHbIICH Mepe
OJIMH pa3 B TOJl W Yallle, eciIi 3T0 HeoOX0IHMO, Opraiy 110 OdHIHAILHOMY
YTBEPAICHUIO WIH TEXHHYecKoll cmyx0Ge oT4eT o pesyibTarax cBoeii
JAEATSILHOCTH 110 MOHUTOPHHIY, Kak OHA OLPEJICIeHA B NOAUYHKTS g)
nynkTa 7.2.2.2,  KOTOpBIH  jIOJGKEH — BKJIIOMATE  COOTBETCTBYIOILYIO
HH(OPMAIIHIO O HOBLIX KHOeparakax. M3roToBHTEIL TPAHCIIOPTHOTO CPe/ICTBA
TaKKe cooBIIACT U II0ATBEPKIACT OpraHy 10 o(UIHAILHOMY YTBEPHKICHHIO
HIH TEXHHYECKOH CITyk0e, UTO MEpHI [0 CMATHEHHIO TIOCIEICTBHI PHCKOB /11
KHOepBe30MacHOCTH, IPHMCHACMBIC B OTHOICHHH €O THIIOB TPAHCHOPTHBIX
Cpe/CTB, HO-NpexHeMY S(GEKTHBHBI, a Takke JT00ble [10NOIHHTEIbHbIC
MepLI, IPHHATEIE B TOH CBA3M.

Opran 1o Oo(GHIMATEHOMY YTBEPK/ICHHIO HIH TeXHHYeckas CrIyxGa
[pOoBepsieT IIpecTaBlIeHHYI0 HMH(OPMAlHIo M B ciydae HeoOXOAHMOCTH
TpeGyeT OT H3roTOBUTENS TPAHCIIOPTHOIO CpeCTBa YCTPaHHTh III0GYIo
BBIAB/ICHHYIO Hed(()EeKTHBHOCTh.

Eciu oTuernocts wiam oTBET HEJI0CTaTOMHLI, Opran Io Olblfll[H’él.'ILHDMy
YTBEPAJICHHIO MOKET NPHHATE pellieHHe 06 oT3eiBe COKub B cooTBeTcTBHI
C IIYHKTOM 6.8,

Moaudpukauus 1 pacnpocrpanenue oGUUHAILHOTO
YTBepsK/IeHHs THIIA TPAHCIIOPTHOTO CpPelcTBa

Jro6as MojUdHKAIHA THIIA TPAHCIIOPTHOIO CPE/ICTBA, KOTOPAsk CKa3bIBACTCH
Ha €ro TEXHHYECKHX XapaKTEpHCTHKAaX B vacTH KubepOe3onacHOCTH /MK
JOKYMEHTaIH, TpebyeMolf B COOTBETCTBHHM ¢ HAcTOAMMME [lpaBmramm,
JOBOJMTCA JIO CBCICHHA OpraHa 10 O(HUHAILHOMY  YTBEPHKICHHIO,
IpeJocTaBUBILICIO OQ}HJ_LHHJI]:HDB YTBCPIK/ICHHE JaHHOTO THIIA TPaHCIIOPTHOI'O
cpeiersa. Opran 1o oGHIHATLHOMY YTBEPAIEHHIO MOXKET JIHOO:

HpHIATH K 3aKIIOYEHHIO, YTO BHECCHHBIE H3MEHEHHSA BCE Clle Y/IOBICTBOPAIOT
AeiicteylomumM  TpeGoBanMAM M JIOKYMEHTAallHW, —OTHOcsllelica K
CYHIECTBYIIEMY OQHIIHATEHOMY YTBEPXKISHHIO THIIA; JTHGO

1101p360}3ar1, OT TEXHHYECKOH CJIy)KGbI, OTBETCTBEHHOH 3a LIpOBEICHHE
I'ICI'[BI'TS.HHI:'I, HOBBIH IIPOTOKOII HCIIBITAHHA.

Coobuienne o NOATBEPIKICHHH OC]TH].IHEU[}:HOI'O YTBCPIKIACHHA, o
paciupocTpaHeHHH DQ)HHHHHLIIGFD YTBEPIK/ICHHA w00 oTKase B
Oll)[{]IHﬂJTBHOM YTBEPAICHHAH JIOBOIHTCA /10 CBE/ICHHA [IOCPEICTBOM KapTOYKH
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9.1

912

10.

10.1

10.2

11.

11.1

COo0BNIEH s, COOTBETCTBYIONICH 08pasily, IPHBEACHHOMY B HPHIOKCHHH 2 K
nactrosmuM  IlpaBwiam. Opran 110 OGHIHAIEHOMY — YTBEP:K/ICHHIO,
paclpoCTPaHUBIINH O(QHINAILHOE YTBEPH#JICHHE, IIPHCBAHBACT TaKOMY
PAcIpOCTPAHEHHIO COOTBETCTBYIONIHI CEPHIHBIN HOMEpP H YBEOMIAET 00
aroM Apyrue Croponsl CorsamcHua 1958 rojia, IPHMCHSIONIHE HACTOANIHE
TTpaBuia, MOCPEACTBOM KapTOUKH cOOBIICHHS, COOTBETCTRYIONIECH 0Bpa3iy,
HPHBEACHHOMY B NpHIokeHHH 2 k nactoanumM Ipapmiam.

CooTtBeTcTBHE Opou3BOACTBA

Hpoue;[ypbl obecneuenus COOTBCTCTBHA IpOH3BOCTBA JAOIKHBI
COOTBETCTBOBATL  HPOLEAYPAM, HIIOKEHHBIM B HpWIOkeHHH 1 K
Coramenuio 1958 roja (E/ECE/TRANS/505/Rev.3), ¢ yueToM clIe/yIOMHUX
TpeGoBanuii:

Hepatenh OQHUHMAIBHOIO  YTBEPHKICHHA ©0OCCICYHBACT PErHCTPALHIO
JIaHHBIX, IIOJIYYEHHBIX B pe3yJbTaTe HCIILITAHHH HAa NPOBEPKY COOTBETCTBHA
HPOU3BOJICTBA, A TAKKe JOCTYN K LpHIaracMbIM JIOKYMEHTaM B TEUCHHE
MepPHOIA, ONPE/ETEHHOTO M0 JOTOBOPEHHOCTH ¢ OPraHOM TIO O(GHITHATEHOMY
YTBEpsKICHHIO MM ero TexHuyeckoil ciyxGoil. Takoil nmepuos ne posmxen
IPEeBBINIATE ]0 JIeT, CHHTags C MOMCHTa OKOHYATEIbHOTO IIPEeKpallcHHA
IPOH3BO/ICTBA.

Opran 110 0QHIHAILHOMY YTBEPHGICHHIO, NPEIOCTABHBINHI o(HIKaIbHOE
YTBepACIEHHE THIIA, MOKET B J11000€ BPEMS IIPOBEPHTL METO/ILI KOHTPOIIA 33
COOTBCTCTBHEM [IPOH3BOJICTBA, IPHMCHACMBIC HA KaK/IOM [IPOH3BOICTBCHHOM
o6bekTe. OBBIMHO TAKHE NPOBEPKH NPOBOIAT OJIMH Pa3 B TPH roja.

CaHKlﬂ‘IH, Ha/1ara¢Mbi¢ 3a HCCOOTBCTCTBHE
NpoHU3BOACTBA

Odmimassnoe YTBEPAKICHHE THLA TPaHCIIOPTHOL'O Cpe/ICTBa,
Hpe10CTaBIeHHOE Ha OCHOBAHNH HACTOANIMX [IpaBHII, MOXKeT GBITh OTMEHEHO,
ccliM He cobiiofaloTes TpeboBanus, H3TOMCEHHbIC B HacTosmuX TIpaBuiax,
HIIH €CJIn DSPiL'iLLbI TPpaHCIIOPTHOI'O CPE/ICTBA HE COOTBCTCTBYIOT TPEﬁOBﬂHHﬂM
HactoAmux [Tpasui.

Eci opran 110 opHIHaILHOMY YTBEPH#KICHHIO OT3HIBACT MPEIOCTABICHHOE HM
panee opHUHAILHOE YTBEPIIEHHE, TO OH HEMEUISHHO YBEIOM/ILET 00 3TOM
HO]'OBZipHBﬂ}OIIlHECH CTOPOHBI, TIPAMCHAIOIITHE HacToOAIHE I'[pamma,
[OCPE/ICTBOM ~ KAPTOMKH  COOBMICHHS,  COOTBETCTBYIONICH — obpasiy,
IpHUBEJACHHOMY B IIPHJIOKCHHA 2k HaCTOAIIHM HpaBl’lﬂﬂM.

OxonuaresibHOE IPEeKpalleHne MPOU3BO/ICTBA

Ecrmu mepkaTens o(GUIHATEHOTO YTBEPHJICHHA TOMHOCTHIO TIpeKpamaeT
HPOH3BOJICTBO THIIA TPAHCHOPTHOIO CPE/ICTBA, OHIHAILHO YTBEPKICHHOIO
Ha ocHoBaHMH HacTosmux Ilpasui, To o HHpopMEpyeT 06 5ToM opram,
Npe/IoCTABUBIIHI  OQHIMAILHOE  YTBEPIK/ICHHE. Mo  momyuenun
COOTBETCTBYIOICTO COOBIICHHA AaHHBIH OpraH HHOPMHPYET O HEM LPYTHE
JloropapuBatoniecss croponnl Coryianienust, NPHMEHSAIONIHE HACTOANIHE
HPEBHHB, TMOCPE/ICTBOM KOIIHH KapTOYKH OLbI'lIlHaI'lLHUFD YTBEPKJCHUA, B
KOHITe KOTOpPOH KPYIHBEIM MpH(pTOM JenaroT otMeTky «[TPOU3BOJICTBO
IMMPEKPAIIIEHO» 1 11pocTaBiIsioT HOIIHCEL U JIaTy.
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12.

Ha3spaHus u anpeca TeXHHUECKHX CIYKO,
OTBETCTBEHHBIX 32 MPOBeJeHHe HCIIBITAHUS
Aas opUIMATBEHOIO YTBEPKACHUS, H OPTraHOB
no opUUHATBHOMY YTBEpAKIeHHI0 THIIA

Croponbl CornanicHus, NpHMeHAoMHUe HacToAmue Ipapuia, coobmarT B
Cexperapuat Opranmzanun O6bepunennbix Hauwmi nazpannma u ajpeca
TCXHUYECKHX CHY}KS, OTBETCTBCHHBIX 3a TIPOBCJICHUE WCIIBITAHUA I
OUIHAILHOTO  YTBEPH/ICHHA, a TaKkKe OpraHoB [0  opuIHAILHOMY
YTBEPKICHUIO TUIIA, KOTOPBIC IIPEI0CTAB/IIOT O(PHIIMA/ILHOC YTBEPHKICHUE 1
KOTOPBIM HA;UIXKHT HANPABIIATL BEI1aBaeMble B JPYTHX CTPAHAX KapTOHUKH,
IMOATBCPKAAIOIIHE O!'l'lHT[Hﬂ_"ILHOﬁ YTBCPKJICHHC, pacripocTpaHCHHS
U(l]H]_LHﬂJIbHOl’O YTBCpK/ICHHA, OTKa3 B Oll?liL[l‘lﬂJleGM YTBCPIK/ICHHH HIIN
OT3LIB O(OHIHAILHOTO YTBEPHKISHHUS.
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IIpunosxenne 1

HndopmMannoHHbIi TOKYMEHT

Koraa sTo npuMeHnmMo, J10/KHa HPeI0CTaBIATLCA HUKECIC1ytomas nudopmaims B
TpeX OK3eMIUIApax, BKIodas oriasienue. JlioOLle uepTekH NPeICTaBIAIOT B
COOTBCTCTBYIONIEM MacluTabe, B JIOCTaTOMHO NojpoGHOM BHie U B dopmare A4 win B
kpatHoM eMy (opmate. DotorpadiH, eciM OHH HMEHTCH, JOLKHBI OBITh J0CTATOMHO

JETKHMH.

1. Mapka (ToproBoe HAMMEHOBAHHE H3TOTOBHTCIA): w.vuruviverseeeres s eassnsssesesannas

2. Tum u obmee(ue) koMmepueckoe(He) onHcanne(s):

3. CpejicTpa HISHTU(HKALHH THIIA, €CIIH Takad MapKUPOBKA HMCETCS Ha TPAHCIIOPTHOM
CPEIICTBE! o.uvitoe e s et d R e

4. MeCTO HAHECEHHA MAPKHPOBKH: .......cuvueuereeeeesesesseesaseseseseseneereseseses e eseseeesssesessseans

5. Kareropus(i) TpaHCIIOPTHOTO CPEICTBAL ...ouvuiiirititiieisiessaisi et enie s

6. DaMUIAs | AP H3TOTOBHTCIS/IPEACTABHTCIA H3TOTOBHTCI: «....cvovveeeveeeeeeeereens

7. Hazpanue(s) u ajgpec(a) cbopounoro(nix) npepuaTusa(i

8. Dororpadua(n) n/naH HepTexk(M) PENpe3cHTATHBHOIO TPAHCIOPTHOIO CPECTBA:

0

KubepbeszonacnocTs
9.1  OOmue XapakTepHCTHKH KOHCTPYKIIHH THIIA TPAHCIIOPTHOIO CPE/ICTBA, BKIIOYAs:

'(1) CHCTEMDBI  TPAHCTIOPTHBIX  CPEACTB, KOTOPBIE HMMEIOT OTHOIIEHHE K
KH6€}36€30H&CHOCTH JAAHHOI'O THIIA TPAHCIIOPTHOI'O CPC/ICTBA,

b) KOMIIOHEHTLI TEX CHCTEM, KOTOPLIE UMEIOT OTHOIIEHHE K KHGEpﬁEBOHaCIIOCTP{;

<) B3AHMMOACHCTBHE DTHX CHCTEM € JPYTHMH CHCTEMaMH, OTHOCAIIMMHCA K
JIaHHOMY THIIY TPaHCHOPTHOIO CPEJICTBA, H € BHENIHHMH HHTepdeiicamu
TPAaHCIIOPTHOI'O CPEACTBA.

9.2 CXeMaTHYCCKOS H300pakeHHE THIIA TPAHCIIOPTHOTO CPE/ACTRA
9.3 Homep cBuerenserBa 0 coorBeTeTBHE COBUK: ..o

9.4 JloxyMmeHTbl juls O(HIIHAILHOTO YTBEPHIACHHA THIIA TPAHCIOPTHOIC CPEACTBA C
OIIHCAHHCM PEC3yJILTAaTOB ONCHKH PHCKOB H BBIABJICHHBIX PHCKOB! ..

9.5  JloxyMmeHTsl jUIs OQHIIHAILEHOTO YTBEpHKICHHA THIA TPAHCIOPTHOTO CPEACTBA C
ONHCAHHEM MEp 110 CMATHEHHK IOCICICTBHH, KOTOpbIe GbLIH OCYIICCTBICHB Ha
Nepeunc/IeHHLIX CHCTeMax, H TOro, KakuM o0pa3oM OHH II03BOJILIOT YCTPAHHTL
YKA3AHHBIE PHCKH ! ©.vivivivisimins st se st sesesesesssestststss st st st st st sssssssssss sn st e e s sssesssses

9.6 JloxymenTsl Ui OQHUHAILHOIO YTBEPHIEHHs THIIA TPAHCLOPTHOIO CpeICcTBa
< OITHUCaHHEM CIHETHATBHBIX obbexToB JuiA XpaHCHHA it peaan3anin
IporpaMMHoro  0OCCIICHCHHs, YCIYT, NPHIOKCHHH HIM JIaHHBIX B HHTCpecax
BTOPHYHOI'O pBIHKA: .

9.7 JlokyMeHTBl Ui O(HIIHAILHOTO YTBEPHJICHHS THIIA TPAHCHOPTHOIO CPEACTBA €
ONHCAHHEM  HCMBITaHHil, KoTopble  OBUIH  MPOBEACHBI  JUIA  TPOBEPKH
KHOepGe30IIacHOCTH JIAHHOTO THIIA TPAHCHOPTHOTO CPEJICTBA M €ro CHCTEM, H
PE3YILTATOB 3THX B (o 5021 GRS

9.8  Ommcanne ¢akTopoB, CBA3aHHBIX C IEIOYKOH 110CTABOK, € TOYKH 3PEHHS
KHOEPOCBOTIACHOCTH .. .ecuctet et et ee et se s et ee e e ae
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Ipuaoxkenue 1 — JTodaBiaenue 1
Odpazen 3asBjaeHHs H3roroputeas o coorpercteuu COKub

3asiBJICHHE H3rOTOBUTEIIN 0 CODJIIOICHMH TPEHOBAHHIA,
NpeTbABIAAEMBIX K cHCTeMe odecnedeHHA Knbephe3onacHoCTH
HaHMEHOBAHHE HITOTOBHTEIIN: 1i.vveteireeeiseeeisseeeisesasseesassessasssaassessssssssssessessinseesasasesssesasnsessnnn

R .. (Haumenosanue uzzomosumens) 110,ITBEPHIIALT,

YTO IPOIECCEL, IIEDﬁXD,‘_’[I’l\ALIE JIIs COﬁHIOILEIIHﬂ TPEGOBEIIH’IH Kacaroniuxcsa CHCTEMBI
obecrieyenus knbepOe3omacHoCTH, H3nokennse B mynkTe 7.2 Mpasun OOH [15X],
HaJIaeHBI H OYIYT I0/ICPKHBATECH.

COBEPIICHO B! .eovercirirsnsceeenee (HECTO)

TIMSE ITOJIITHCABIIICTO JTHIIAL .eivvevee e eeeresesse e eeesesaeseseeeeseaesae e seesessebens b e e ese s b et eseneae e st ebeseetnnee
q)yHKl.ll'lﬂ TNONNMHCABIIIETO JIHIRA: .icieieriniirnntentarinsnesessntiersestesanistescssnsnsssrssesisessessessssssssestasarsnsss

(LLImamn 1 noonuce npedcmMasumens U32omosumens)
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IIpunoxenne 2

Cooduenne
(Makcumaisusiit popmar: Ad (210%297 mm))

Halpap/JIeHHOe! Haszpanue AIMHHUCTPAaTHBHOTO Ooprana:

Kacaromeeca™ 1IPE/IOCTABIICHHS O(HIIMAILHOIO YTBEPIK/ICHHS
pacnpocTpanenus oGHIMATEHOTO YTBEPHKICHHS
OT3kIBA Od)HHHﬂJBHOI'O YTBEpIK/ICHHA HAYHHAA C JUIMM/TITT
0TKa3a B 0pUINAILHOM YTBEPHK/ICHHI
OKOHYATEILHOTO NPEKpalleH s POU3BO/ICTBA

THIIA TPAHCIIOPTHOT'O cpe/icTBa Ha ocHoBaHKH [Ipasun Ne OOH [15X]

OPHIHATEHOE YTBEPIKASIHE N2 Lo
PachpoCTPaHEHIE NEI Lo e e s
OCHOBAHHE JUIS PACIPOCTPAICHE. ovevereseeseesesesseseseesesessssessseesassebaseas esesesesesbesesssaenesessesesenes
I. Mapka (TOproBoc HAMMEHOBAHHE H3TOTOBHTEIIA)! wvoveviveereeeneieiiereinenesreesesserenesssaeseens

2. Tun 1 obimee(ne) xommepueckoe(ue) onucanue(s):

3. C]’)C_I[CTBE\ H,ELCHTI/[CbI'lKaHI/lH THIIA, CCJIH TaKasg MapKHpPOBKa HMCCTCH HA TPAHCIIOPTHOM

L & L. 1 - T
3.1 MeCTO HAHCCCHHIS MAPKHPOBKH: ..vveutetesereeseseesesesessensaresaseesesesssesssessesesessessesensseesasessenes
4. Kateropus (i) TpaHCIIOPTHOTO CPCICTBAL .oveueiveeierrnriirssessensnssrieisiesasasassssessessssssssenas
5. hamming u ajpec I'T?.TOTOBHTEIIﬂl’l'lpt}]CTaBl'[Teﬂﬂ H3TOTOBHTCIIA! ..ooiniiiiininenneannans
6. Haszpanue(s) 1 anpec(a) npou3pojcTBeHHOrO(LIX) NpeanpuaTH(it):
7. Homep cBHIETENBCTBA O COOTBETCTBHI CHCTEMEL 00ecTIedeHHS KHOEpOe30MacHOCTH:
8. Texuuueckas cayk06a, OTBETCTBEHHAS 32 MIPOBEICHHE HCIBITAHHH! ...ooiuieinccnencens
9. J1aTa IPOTOKOIA HCIIBITAHI 1vvvvvsvsesesesesssessssssssssasnsssssssasasasasassssssssssssssssmsssssssssssssssssnses
10.  HoMep NPOTOKOIA HOIBITAIHIL .....uuuuuneseessssssessasseseseseseasarssssnesesesessnessesssssssssesens

11.  3aMewaHus: (IpH HATHYHE). ..
12, Mecro:
D TR PP PRSP RR PR

14. THOIIIIHCE . <o e e e e

15. K HactosmieMy IpHiIaractcs ykasare/b HHOPMaHOHHOH JOKYMCHTALMK, KOTOPas
Obula cjlaHa opray 1o OQHIHAJILHOMY YTBEpJJICHHIO H KOTOpas MOMKET OBbITh
OJTyueHa 110 3a1pocy.

O1IHYHTEIbHBI HOMED CTPAaHB, KOTOPas IPEI0CTABAIA/PACIIPOCTPaHIIA ohUIHaIbHOE
YTBEpiK/ICHHE/0TKa3a1a B O)HINANBHOM YTBEPKICHHE/0TO3BaNA O(HIHAIBHOE YTBEPKICHHE
(cM. nomozxenus HacToAmux [Ipaem, kacaromuecs 0(HIHATEHOTO YTBEPHKICHHS).

? Hemyknoe BEYCPKHYTE.
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[punoxenne 3

Cxema 3HaKa 0(pUIMATBHOIO YTBEePKICHUS

Obdpazen A
(Cwm. nynkr 4.2 nacrosmux IpaBui.)

K

Il E4 B=l" 15X R - 001234 T«

a = 8§ MM MHH.

IlpuBeieHHbIH BbINE 3HAK O(HUHAILHOIO YTBEPKICHHA, NPOCTABICHHBIN Ha
TPAHCTIOPTHOM  CPEJICTBE, YKAa3RIBAET, HTO ATOT THI TPAHCIOPTHOTO CPEJCTBA OBLT
ohumaneio yreepaicH B Hujepnangax (E 4) ma ocnoanun IMpasun Ne [15X] u mox
HoMepoM opHIHaIbHOTO yTBepik et 001234, Tleppoie e 1udpsl HoMepa opHIHAIBHOTO
YTBEPIK/IEHHS YKa3LIBAIOT Ha TO, YTO O(UIHAJIBHOE YTBEp:/IeHHe OLIIO NpejocTaBieHo B
COOTBETCTBHH ¢ IPEAINHCAHHAMH HacToAnHX [IpaBmi B HX nepBoHadyaibHoM Bapuante (00).
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ITpunoxenne 4

O6pa3zen ceuaereancTa o coorBercTBHU COKub

CBHIETEJIBLCTBO 0 COOTBETCTBHH CHCTEMBI 00eCIIeYeHH s
KHOep6e3onacHOCTH

TMpasuiiam OOH Ne [nacmoswum Iipasiaan]
HOMEp CBHJICTEIECTBA [ wdeHmuhukayuorHbill Homep)
[P GpRaH NO OHUYUATLHOMY YMBEPICOCHUIO
Y/I0CTOBEPAET, UTO

TABTOTOBHTEIB! ..ottt ittt bt et ettt ce et bbb e e oo ettt et bbb b bbb bbbt cbe e e ere
AIPEC HITOTOBHTEIIL «...veveuesesesesesesesesesessesssssceesescscsescscsensnsnsnsnsesesssesesesesssesensssnsssnsssenssssesesesesesesssenee
cobmonaet nonoxenns mynkra 7.2 Ipasun Ne [15X].

TIPOBEPKH TIPOBEIEHBL (JIATA)! . ..ueeeeieteetiueateee et et s e ee e e ee e s e e ea et e e eeee e mn e

! <! L ! y i
(keM) (HazBaHHE M ajpec OpraHa 1o OQHIHAILHOMY YTBEPHKIACHHIO WIH TEXHHYCCKOIl

HOMEP HPOTOKOIA HCTIBITAHHS: +.vveueeteresseseseeseseesaseeseseseseesssiesasesassesssesssssesesensssensssesesssesessssasasasseers
CBH/IETEIBCTBO JICHCTBHTEILHO /IO [...... dama)
CoBeplieHO B |[...... Mecmo)
[oenens damal
[ noontics|

leiJlO)KEHHHZ OLIHCAHUE CHCTEMBI obecieueHus KHGEpSE’BOlIaCHOCTH H3IOTOBHUTEIIEM.
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[puioxenue 5

Ilepevyennb yrpo3 U COOTBETCTBYIOIIMX Me] [0 CMSITYE€HHIO
nocJaeacTBHii

1. Hacrosmee npuioxenHe cocToMT M3 Tpex w4acteil. B wactw A mactosmero
TIPMIOKEHHA OITHCLIBAIOTCH MCXO/AHBIC JaHHBIC ob yrposax, CI!E.I(TOP&X YA3BHMOCTAX
W MeTojax arakd. B yacTH B HacTosNiero NpHIOKeHHA ONHCHIBAIOTCS MEpPHI IO
CMATYCHHIO [I0C/IC/CTBHI YIPpo3, KOTOPBIC IIPE/IHA3HAYCHbI /UL THIIOB TPAHCIIOPTHBIX
cpefacts. B wactn C ONMCBIBAIOTCH MEpHI 110 CMSATYEHHIO MOCIEJACTBHIl yrpos,
KOTOPEIC IpSJAHA3HA4YCHBI JUUIA 30H, PACIIOIOKCHHBIX 3a Ipe/IcilaMH TPaHCIIOPTHBIX
CpeJICTB, HallpUMep BHYTPEHHUX CCPBEpPOB.

2. Hactu A, BuC paccMaTpHBalOTCA Ha MPEAMET ONEHKH PHCKOB I MEP 11O CMATHCHHIO
UX MOCHEACTBHH, KOTOPBIE TOIKABI NPUMEHATHCA H3TOTOBHTEIAMH TPAHCIOPTHERIX
CpEACTB.

3. Bricokmit ypoBeHb YA3BHMOCTH H COOTBETCTBYIONIHE TIPHMEPBI TIPOHHACKCHPOBAHBI

B yacTu A. Ta ke cHcTeMa HHICKCALHH HCIIOJIB3YCTCH H B raﬁmluax, CoJepiKaluxca
B yacTaXx B u C, ¢ menblo yBA3aTh Kaxjblit ciyvait ataxu/(axTop ya3BHMOCTH C
IepevHeM COOTBETCTBYIONIHX MEP 10 CMATYEHHIO HX I10CIIe/ICTBH I

4. Ananmus YTpo3 I0/DKCH TakiKe YUHTBhIBATD [TOCJIC/CTBHA BO3MOMHBIX aTakK. 310 MOKET
IIOMOYL  ONPEIeIHTL CTENEeHEL PHCKAa M BBLIABHTL JOHOJHHTE/ILHLIE PHCKH.
BosmoskHbIE IOCJICACTBHA aTaK MOT'YT BKJIIOYATE CICTYIOIICC:

a) Hapylenue GesonacHoii paGoThl TPAHCIOPTHOI'O CPeJICTBA;

b) OTKa3 HEKOTOPBIX (DYHKITHI TPAHCTIOPTHOTO CPe/ICTRa;

c) MOTHKAIHIO IPOIPAMMHOTO obecieueH s, cHIKeHIE P EKTHBHOCTH;

d) MOTH(HKAIHIO NporpaMMHOro ofecliedeHHs, HO Oe3 TOCIeACTBHH JUIL

IKCIUTYaTalllii;

e) HapylIeHHe HEJI0CTHOCTH JaHHEBIX;
f) HapylieHHe KOH(UICHITHAILHOCTH AaHHBIX;
g) YTpaTy BO3MOKHOCTH BLIBO/IA JIAHHLIX

h) [POYHE IOCIIE/ICTBHS, BKIIOYAS [IPECTYIIHBIC JICHCTBUSL,

Yacre A

(DaKTﬂpbl YA3BHMOCTH HJIH ME€TOAbI aTAdKH, CBA3AHHBIE C YIPO3aMH

1. BhICOKOYPOBHEBBIE OIIMCAHHS YTPO3 H CBA3AHHBIX C HUMH (haKTOPOB YA3BHMOCTH HIIH

METO/IOB aTakH HpHBeJIeHbI B Tabnume Al.
Tabimua Al
“BPE"]EHB q)}lKTﬂp[)B YA3BHMOCTH HJIH METO/0B ATAK, CBA3ZAHHBIX ¢ YI'PO3aMHi
Buicoxoyp w ROd)p ONUCAHUA I Ye pO3bI Lipumep ysizeumocmu uan memoda amaxu

4.3.1 Yrpossl B 1 BuyTpennne ceppepsl, 1.1 | 3noynoTpebienne NpUBIICTHAMY IITATHEIMH
OTHOIICHHI HCIIO/IL3YEMBIE B KaUecTBE COTPY/IHUKAMH (BHYTPEHHAA ATAKA)
BHYTPCHHHX cpejicTBa KHGepaTaki Ha

1.2 | HecanKuMoHNHpPOBaHHBIH 0CTYI Yepes

CCpBEpPOB, TPAHCIIOPTHOE CPE/ICTBO HIIK ”

CBA3AHHBIX C M3BIICUEHIA AHHBIX HurepHer k cepBepy (KOTOPLIH BO3BMOMKEH,
TPAHCTIOPTHBIMH HanpHMep, B pe3ylibTare 00X0/1a CHCTEMEL 3alIHTEI,
CpeJICTBAMH Ha HE YCTpaHEHHBIX (haKTOPOB YA3BHMOCTH CHCTEMBL
MecTax [POIPAMMHOIC 00ECIICUCHHU, ATAKH METO/IOM

HCTIOJIL30BAHHA A3BIKA CTPYKTYPHPOBAHHBIX
3anpocoB SQL min HHBIMH criocobam)
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Buicoko)y U ROA) YAZGUMOCHI Ve PO3bI Lipusep yazeumocmu um Memoda amaxie
1.3 | Hecankunonuporanusbiii dpusngecknii goeryn x
cepBepy (nanpumep, ¢ noMombio USB-nakonureei
HIIH MHBIX CPEJICTB, MOKITIONAEMBIX K CepBepy)
2 Hapymenue paborst 2.1 | Araxka Ha BHYTDeHHMii cepBep, KOTOPLI
BHYTPEHHHX CEPBEPOB, TpeKpamaer paéoTy: oHa, HanpHMep, He 1aeT
KOTOpOE OTPHIATEILHO eMy BO3MOKHOCTH B3aHMO/IeiicTBOBATL ¢
CKa3sIBACTCA HA DKCILTyaTalH TPAHCTIIOPTHBIMH CPE/ICTBAMH 1 OKa3bIBATL YCIYTH,
TPAHCIIOPTHOTO Cpe/ICTBA KOTOPBIC HYXKHBI JUIS HX paboThl
3 OTnocsmuecs K 3.1 | 3noynorpedienue IPHBHICTHAMH IITATHBIMH
TPAHCIIOPTHOMY CPEACTBY COTPY/JIHHKAMH (BHYTPEHHSAA aTaKa)
JTaHHBIE, XpaHANHecA Ha
BHYTPCHHHX CEpBEpax, 3.2 |Horepsa audopmanun B odaaxe.
YTCpAHBL WK KondueHHATEHBIE TAHHBIE MOTYT OBITH
CKOMIPOMETHPOBAHEI («yTeKa TIOTEPSHbL H3-3a aTaK HJIH apapHil 1pH XpaHeHHH
J.[aHHbIX») JIaHHBIX CTOPOHHHMH ITOCTaBIMHKAMH obIauHEIX
yoIyT
33 | HecaHKuMOHHPOBAHHBIIL JOCTYI Yepe3
HuTepuer K ceppepy (KOTOPEIH BO3MOXKEH,
HAIPHMED, B Pe3yIbTaTe 00X0/1a CHCTEMBI 3allIHTEL
HE YCTPaHCHHBIX (PAKTOPOB YA3BUMOCTH CHCTEMBI
TporpaMMHOro obeceueHns, aTakH MeTOI0M
HCIIOJIB30BAHNA A3BIKA CTPYKTYPHPOBAHHBIX
3anpocoB SQL WIH HHBIMH criocobaMi)
3.4 | Hecankmmonnporauueiii ¢pmmdecknii nocryn
K cepBepy (HalpHMep, ¢ HOMOIIbIO
USB-nakonuTeIeii HiIH HHBIX CPEJICTB,
TIOIKITIOYAEcMBIX K CEpBepy)
3.5 | ¥Yreuka nuopManum B pe3ylibpraTe
HelpeIHaMepeHHoro ooOMeHa JTaHHBIMH (HampuMep,
OIIHOKK HA YPOBHE aIMHHHCTPAIIIH)
4.3.2 Yrpo3nl B 4 VMBITIIEHNOE HCKAKEHHe 4.1 | Cnyduur cooGmenmii B pe3yILTaTe aTakH IIyTeM
OTHOIICHHH coobIIeHH T HITH JIaHHBIX, TIoIMeHB! yJacTHHKA (Hanpumep, 802.11p V2X B
TPAHCIIOPTHBIX MOTYYCHHbBIX TPAHCHOPTHBIM Xojie (hopMHPOBAHNUS ABTOKOIOHH, COOBIIICHH S
CPEJICTB, CpeJICTBOM THCCur. 1)
KacalolHecs HX
KaHQIIOB Nepe/ay 4.2 | Araka Cnémuibl (Juist Toro, 4Todbl ciy(pupoBarh
JTAHHBIX JIpYTHE TPAHCIOPTHLIE CpeIcTBa, kKak Oy/aTo Ha
JIOPOTe MHOTO TPAHCIOPTHBIX CPEICTB)
5 Kananpl niepejiaun gaunblx, 5.1 | Kanajibl nepefayu JaHHbLIX I0IYCKAIOT BHEIPeHHe
HCTIO/IB3YEMBIC 1A KO/J1a, HanpuamMcep B KOMMyIIHKﬂHKOIIIIHﬁ Kanalr
OCYIIECTBICHUSA MO3KeT OBITL BHEIPEH 110/I0XKHBIH JIBOMMHBII KOJ
HECAHKITHOHHPOBAHHBIX TporpaMMHOro obecnedcHIE
neficTBHH, yarenus Hin
BHCCCHHA APYTHX H3MCHEHHI B 5.2 | Kanaisl nepeJauH JAHHBIX JOMYCKAIOT
GOPTOBDﬁ KOI[/,]IEHHBIC MAHHITYJIHPOBAHHE GUPTDBI)IM KOAOM/’,JHHH]:IMH
TPaHCIIOPTHOTO CPE/ICTBA TPAHCHOPTIOTO Cpe/ICTBA
5.3 | Kanamsl mepedaqH JaHHBIX IOMYCKAIOT HANIOMKEHHE
JPYTHX IAHHBIX Ha GopToBoil Ko/I//laHHbIe
TPAaHCIIOPTHOTO CPEe/ICTBa
54 | Kanajsl nepejadu JaHHbIX J0IYCKAIOT CTHPAHHE
ﬁOPTOBGFD I(D}Iﬂ/,‘]ZIIIIILIX TPaHCIIOPTHOTO CPEJACTBA
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Buicoko) posueguie U 100} POBHEBLIE ONUCARUA YAIRUMOCHIL Vi PO3BI

Dpusep yazeumocmu wm vemoda amaxu

5.5 | Kanaisl nmepefadn TaHHBIX JOIMYCKAIOT BHEIPEHHE
JaHHBIX/KOJa B CHCTEMY TPaHCIIOPTHOI'O CPE/ICTBA
(3a1Mch JaHHBIX/KO/1a)

6 Kananer nepenaun gannpix 6.1 | ITpuem HHGOPMALME H3 HEHA/IEKNOI0 HIIH
JIOIYCKAaOT IIPHEM HE/I0CTOBEPHOT0 HCTOMHHKA
HE/10CTOBEPHBIX/HEHA/IEHKHBIX
CcooBIEnHiT HIH YAIBHMEL B 6.2 | ATaka 4epe3 nocpeTHHKA/TIEpeXBaT ceatca
cTyNae CealicoB CBA3M/ATAKH ¢ 6.3 | ATaka ¢ MOBTOPHBLIM HABSI3BIBAHIEM cO00IIeHN,
HIOBTOPHBIM HABAILIBAHACM HallpHMep aTaka Ha KOMMYHHKAIHOHHBIIT 111103
COQﬁH_[EIII’lSI TIO3BOJIACT 3JIOYMBINIJICHHHKY CHH3HTEL

a(heKTHBHOCTE NporpaMmMHoro obecreucHus BY
HJIM BCTPOCHHBIX HpOrpaMM HUIK3a

7 MudopManuio Moo JIerko 7.1 | lepexraTt undopMauu/IoMeXH B pe3yibTare
packpbiTh. Hattpumep, 1mytem H3JIy4eHHA/OTCICKUBAHHE COOOMICHHH
MOJICTYNIHBAHKEA COOOIIEHHH
HIH HeCAHKIHOHHPOBAHHOTO 7.2 l'[oily'{cmdc HeCAHKIHOHHPOBAHHOIO JOCTYIIA K
JIOCTYIA K (i)ﬂ]/l.'laM HIITH JaHHBIM
KoH(pHACHIHAILHEIM (aiiiaM
MITH TIAMKaM

8 ATakH 110 KaHallaMm nepejauul 8.1 | Ornpaeka 60ILIIOro KOJIHYECTBA HEHYKHBIX
JIaHHBIX B HE/IAX HapyIICHHs JIAHHBIX B HEGOPMAITHOHHYIO CHCTEMY
(YHKIHI TPaHCIIOPTHOI'O TPAHCHOPTHOTO CPE/ICTBA, YTOOLI OHA He MOTJIA
cpe/IcTBa B BHAEC OTKa3a B MPETOCTABIATE YCIYTH B OOBLIMHOM pesKuMe
oBcIy:KHBAaHHH

8.2 | Araxka MeTOIOM NepPenoJIHenns: ¢ Iebio
HapyUIHTE liepe/iaqy JaHHBIX MEX1Y
TPAHCTIOPTHLIMH CPEICTBAME WIOYMEIIIICHHHUK
MoKeT 3a6/I0KHpOBATh Tepeaqy cooOnIeHIH
MEsK/Ly TPaHCIIOPTHBIMH CpejlcTBAMI

9 Tonb3oBatenb co CTOPOHBI 9.1 | Ioas3oBatelsb ¢O CTOPOHBI MOKET HOJYIHTh
MOJKET IOJIYIUTE HPHBHJIETHPOBAHHDII TOCTYII, HAPHMED JIOCTYII ©
Hp]{BHJTe.l'HpGBaHHLH:i JIOCTYII K TIOJTHOMOYHAMH CYTIEPITOIIL30BaTEIIA
CHCTEMaM TPaHCTIOPTHOT O
cpeieTBa

10 Bupycrl, 3anecennsie B 10.1 | Bupye, 3aneceHHEIH B KOMMYHHKAIIHOHHEYIO CPETY,
KOMMYHHKAIIHOHHYIO CPeiLy, HHOGHUMPYET CHCTEMBI TPAHCIOPTHOIO CPE/ICTBA
MOT'YT HH(UIIMPOBATH CHCTEMBI
TPaHCIOPTHOTO CPEeCTBa

11 CoobuieHHus, OIyYCHHbIE 11.1 | Bpesonocubie BHYTpeHHIE (HallpHMep, MeCTHAs
TPAHCIIOPTHEIM CPE/ICTBOM KoHTpollIepHas ceTh — CAN) coodimenns
(Hanpumep, X2V win
JMATHOCTHYECKHE CHIHAIET) 11.2 | Bpenonocusie coodmennsa V2X, nanpuMep
HITH Tlepe/ialibLe BMecTe ¢ coobIIeHIA «0OBEKT HHPPACTPYKTYPEL —

HIHM, ColepiaT BpeIOHOCHELH TPAHCTIOPTHOE CPECTBOY HIH «TPAHCIIOPTHOE
KOHTGHT Cpe/ICTBO — TPaHCHOPTHOE CPejICTBOY (HAlpHUMep,
CAM, DENM)

11.3 | BpeloHOCHBIC IHArHOCTHYECKHE CHIHAIIBI

11.4 | BpenoHOCHBIE HacTHBIE COOOLIEHHA (HApHMED,
Te, KoTopble obbIMHO Hanpasisiotes OEM uiu
HOCTABIIMKOM KOMIOHEHTA/CHCTEMBL/ (hyHKIHI)
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B 1 nodyy VAIBUMOCHNILYe PO36I TTpunep ya36umocmu Wi Memooa amaxi
4.3.3. ¥rpo3n B 12 3noynorpebienne 12.1 | Hapynrenue npoueayp o6HoBJienns
OTHONICHHH IponeaypaMHu OOHOBIICHUS HITH NMporpaMMHOT O UﬁECﬂE‘lE}]Hﬂ o KaHa Iy
TPaHCHOPTHBIX HX HapylIeHue BecrpoBoMoii cBA3M. DTO BKIIOYACT MOUICITKY
Cpe/CTB, HpOrpaMMbl OOHOBICHIS CHCTEMBI HIIH BCTPOSHHBIX
KacaroIlHecd HX nporpaMmm
poLeayp
OGHOBICHHS 12.2 | HapymicHue npoueayp 06HOBJIEHHS JIOKANBLHOT0/
q’ﬂ}}[‘lﬂﬁlﬂ]l‘o NIpOrpaMMHOro obecneueHusn. 310
BKJTIOHAET MOIEIKY POrpaMMBI OOHOBICHHS
CHCTEMBI WJIH BCTPOCHHBIX IIPOrpamMm
12.3 | MaHMNyIHPOBAaHHE NPOrPAMMHBIM
obecniedeHneM 0 Npouecca 0SHOBIEHHA (M, Kak
CIIE/ICTBHE, €r'0 HapYNIEHHE), XOTA caM NpoIece
obHoBICHHS HE Hapynraercs
12.4 | Hapyuienne KpUntorpadgpuIecckKux Kirouei
HpoBaiijiepa HporpaMMHOI0 0Gecle eHUs ¢ LEebI0
JIONYCTHTL HETOJIHOLIeHHOe 00HOBJIeH e
13 BosMoxHocTs 0TKasa B 13.1 | Araxa B BU/ie 0TKa3a B 0OCIyKHBAHHH CEpPBEPA WIH
MPaBOMEPHBIX OOHOBIEHHAX CETH C IEIBIO BOCTIPENATCTBOBATH 00HOBIEHHAM
BAKHENIIEro NporpamMMHoOro odecnevenus i
pa3bIOKNPOBKH KOHKPETHBIX (yHKIHIT
HOIIL30BATEIA
4.3.4 ¥rposn 15 IpaBomepHEIe CYOLEKTHI 15.1 | Hepunmas xepTBa (HampuMep, BIAjIE/Iel, OHeparop
TpaHCIIOPTHBIM CIocodHb TIPHHIMATE MEPHI, HITH HHZKEHED M0 TEXHHYCCKOMY oﬁcny'.\mmanmo)
Cpc/icTBaM B CBA3H € KOTOpBIC MOTYT HCBOJIBHO nmyTemM odmana NpealpuHHMaeT Lll‘!ﬁCTBllﬂ c
HenpeIHAMEPEHHBIM obsreruuth knbepaTaxy HEeILI0 HENpeHaMEePeHHoi 3arpy3KH BPEI0HOCHOTO
H JIeHCTBHAMH IO mm npoBe/IeHHA aTaKH
4cJIOBeKa,
CI10c06CTBYIOIHMH 15.2 | 3apannbie npoueaypsl odeciedeHns
Kl‘lﬁepaTﬁKﬁ 6e301acHOCTH HE COGJ]ID‘]ELIOTCSI
4.3.5 Yrpospl 16 ManunyJHpoBanue 16.1 | ManunynupoBanie yHKUHAMH,
TPaHCIIOPTHEIM quHKLU'lﬂMH IO/IKJITOMEH A HnpeaHasHAMCHHBIMH JLIH JTHCTAHITHOHHOT O
Cpe/ICTBaM B TPAHCHOPTHOIO CPE/ICTBA YIPaBJIeHHs CHCTEMAMH, TAKHMH Kak
OTHOTICHIH HX MO3BOIIACT OCYMCCTBUTh MHCTAHIHOHHBIH KITIOY, IMMOGHIH3aTOp H yITHYHAA
BHENIHHX KHGepaTaKy: 5T0 MOWKeT 3apajKa
HOHKH}G‘{EH]’H‘/‘I " BKITIOYATEL Cpe/IcTBa
coeMHeHHTi TeTEMATHKI; CHETEMBI, 16.2 | MaHNNIVIHPOBAHHE CPECTBAMH TeJIeMATHKH
KOTOPHIE JII0T BOIMOIKIOCTE TPAHCIIOPTHOIO CPeACTBA (HALPUMED, H3MEPEHHeM
oCyIIeCTRIEHNA TEMIIEpaTypbl IPY30B, TpeOYIOIMKX 0coboro
JMCTANIHONHBIX ONIEPaIHii; 1 obpanieHu, IHCTAHIIHOHHBIM OTKPLITHEM JBepei
CHCTEMBbI, HCIIOJIL3YIOIIHE Ipy30BOTO OTIleJ'IEIIHﬂ)
cpercTsa Gecnponogn?‘n SR 163 | Momexn B paboTe cHeTeM GecnpoBO/THOI CBS3H
Gawirero pazuyca AccTBHA OIMKHEro pajnyca JefcTBHA WK JIaTIHKOB
17 Pasmenienne nporpaMMHoro 17.1 | IHoBpexnennbie NPHJIOKEHHS HIH IPUIOKEHHA CO

obeclieyeH s TpeTheii
CTOPOHOH, HalpHMep
Ppa3BIICKaTCIILHBIX TIPAKIIA/IHBIX
HPOTPaMM, HCIIOTB3YEMBIX B
Ka4ecTBe O/IHOIO U3 CPEJICTB
JUIA aTaKH CHCTEM
TPaHCIOPTHBIX CPE/ICTB

c1aboii IporpaMMHO# 3aIHTOH, HCIIOIB3YCMBIC B
KauyecTBe METO/(a ATAKH Ha CHCTEMBI TPAHCIIOPTHBIX
Cpe/ICTB
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Tipusep yazsumocnmu wm memooa amaxit

18

[YeTpoiicTna, MoIKIIOUEHHbIE K
BHEIIHEM HHTepdeiicam,
Hanpumep USB-nopthy,

Buenmue unrepdeiicsr, Takue kak USB win
JIpYTHe I10PTLI, HCIIOIL3YEMBIE B KaUecTBe TOUYKH
aTakH, HaAIIpHMEpP ITyTEM BHEJIPEHHA KOj1a.

Ib/1-nopt, Henoib3yeMble B
[Ka4eCTBE CPEJICTBA aTaKK Ha
CHCTEMBI TPAHCTIOPTHBIX CPEICTB|

[porpaMMHBIC Cpe/IcTBA HE(HIHPOBAHEI BUPYCOM,
3aHCCCHHBIM B CHCTEMY TPaHCIIOPTHOI'O Cpe/ICcTBa

To4KH JHATHOCTHYECKOI0 KOHTPOJIA (Hanpumep,
NPpOrpaMMHbBIE KJIIK'H, BCTABJISAECMBIC B
B/I-nopr), koTopLle HCNOIL3YIOTCS 118 00erdenus
aTaKil, HAIPHMEp UL MAHHITYIHPOBAHHA
TapaMeTpaMH TPaHCIIOPTHOT'O CPE/ICTBA (HAIPAMYIO
HIIH OLIOCPE/I0BAHHO)

4.3.6 YTposst
JIAHHBIM/KO,1y
TPaHCTIOPTHOT O
cpe/IcTBa

H3Brneuenne TaHHBIX/Ko/la
TPaHCIIOPTHOTO CpeJIcTBa

H3Brieyente naTeHTOBAaHHOTO WIH coBCTBEHHOTO
IiporpaMMHOIO obecIe eI H3 CUCTEM
TPAHCIIOPTHOTO cpejicTBa (haibenpuranns
TpoJIyKTa)

HecaHKITHOHMPOBAHHEI IOCTYH K Takoit
1ePCoHaNLHOl HHGopMALMK BAALEALIA, KaK
YA0CTOBEpPCHHE JIMMHOCTH, IUIATCKHBIC PEKBH3HTEI,
ajpecHas KHHra, HH(OPMAIlHK O MECTOINOIOKEHHH,
2JICKTPOHHAA HACHTH(DUKAIUA TPAHCHIOPTHOIO
cpejIcTBa U T. 1.

19.3

W3pneuenue kpunTorpadHyecKHx KioueH

20

MaIIHHyﬂﬂpOEﬂHHe JIAHABIME/
KOJ/IOM TPaHCIIOPTHBIX CPE/ACTB

HpOTHBQHpaBIILIE/IIECELIIKLIHOIIPIpOBﬂ.IIIlLIe
H3MEHEHHA B WIEKTPOHHOIT M}IEHTH(IJHKHHHH
TPAHCIIOPTHOI'O CPeICcTBA

202

Momennu4ecTBO ¢ HCIOJIBL30BANNEM
NnepcoHalIbHBIX TAHHBIX. lIﬂIlpHMCp, cclin
T10JIL30BATeIL JKelIaeT BLLIaThL ce0d 3a Apyroe JIHI0
TIpH YCTAHOBJICHHH CBA3H C CHCTCMaMH B3HMaHHA
ABTOJIOPOKHBIX COOPOB MIIK CEPBEPHBIM
NPHIONKECHHEM H3rOTOBUTEIA

JleiicTBHA ¢ enBI0 00X0/1a CHCTEM MOHHTOPHHT A
(HanpHMep, B3I0M/TI0UICIIKA/OIOKIPOBAHIE TAKHX
coobmienuii, Kak JTaHHBIE CHCTEMBI PerHCTPaIHy
ODR HIH KOJIHYECTBO peiicoB)

204

ManumyHpoBaHHe JTaHHBIMH B 1ETAX
hanbeHpuKANHE JAHHBLIX 00 YpaBienHn
TPAHCIIOPTHBIM CPEACTBOM (Haupumcp, JaHHBIX O
npoGere, CKOPOCTH, HANPABJICHHH ABHMKEHNI H T. J1.)

IIECBHKL[HOHHpOBaHHhIE U3MCHCHHSA JTAHHBIX
CHCTEMBI JTHAIHOCTHKH

21

CTHpaHHe TaHHBIX/KOfa

HecanknuonupoBannoe yaleHHe Ky pPHATOB
PErHCTPALME CHCTEMHBIX COOBLITHII/
MaHHITYIHPOBAHHE KYPHAJIAMH PErHCTPALHH
CHCTEMHBIX COOBITHI

22

Buepenne Bpe1oHOCHBIX
nporpamMmM

Brespenune Bpenonocnoro nporpaMmMHoro
obecrevdenns HIH co3/laHHe YCIoBHiT Ui
37I0HAMEPEHHOM paBoThl BPEIOHOCHBIX IIPOIpaMM
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B cap U nadyp VAIBUMOCTILL Y PO3LI Lipusep yazaumocmu umi Memooa amaru
23 Beesenue B jiefictue Hoore | 23.1 | adpukanus nporpaMMHoro odecluedenns
HporpaMMHOro obecredeHns CHCTEMBI KOHTPOIIS HIH HHPOPMALIHOHHBIH CHCTEMBL
HITH 3aTHpaHHe TPaHCIIOPTHOTO CPe/ICTRA
CYILECTBYOLIETO
poTpaMMHOro obecreueHHs
24 Hapymenne padoTsl cucteM 24.1 | Orka3s B 00cHy:KHBAHNH: 5TO, HALIPHMED, MOXKET
HITH oneparuil OBITH HHHITHHPOBAHO BO BHYTPCHHEH CETH MyTeM
JIABHHHOT'O PaclpoCTpaHeHus JaHHLIX 110 MIHHE CETH
TOKATBHBIX KOHTpoIIepoB CAN HITH TOCPETCTBOM
npoponupoBanus cGoes B DBY Beie/icTBHE
BOJIBIIOTO KOJIHYECTBA COOOICHUH
25 ManunyJiHpoBaHHe 25.1 | HecaHKIHOHHPOBAHHDIH 10CTYIL B LEIAX
HapaMeTpaMu TPaHCIOPTHOTO dansendukannn napamMerpoB Komdurypanun
cpecTBa OCHOBHBIX (DYHKIIHH TPaHCIIOPTHOTO CPE/ICTBA,
TAKHX KAK JaHHBIC 0 TOPMO3aX, IOPOIOBOM YPOBHE
cpabarbIBanus NOIYNIKK 6e3011aCHOCTH H T. 1.
25.2 | HecanKIIMOHHPOBAHHBIH IOCTYI B IEJIAX
danbenpHKaAUHH TAPAMETPOB 3APAKH, TAaKHX
KaK HAlPSKCHUE 3apsijiKi, pacXojl 2HEprin Ha
HoI3apAIKY, TeMIIepaTypa Gataper 1 T. 1.
43.7 26 Kpunrorpaguueckue 26.1 | Coueranue KOpoTKHX KJIo4eii mmpposanus
IMoTeHmansHBe TEXHOJOTHH, KOTOPBIE MOTYT JIAHHBIX H UTHTEIILHBIX CPOKOB X JAeHCTBHA aeT
(hakTopsl GBITh HAPYIICHBI WX KOTOPBIE B3JIOMILHKAM BO3MOKHOCTD CIIOMATh
YA3BHMOCTH, HPHMEHAIOTCA He0CTATOYHO MIHPPOBATBIBIH KO
KOTOPEIMH MOXHO
BOCIIONIb30BATHCH B 26.2 | HenocraTounoe HCIOIB30BAHKE ITH(BPOBAILHBIX
ciayyae IFOPUTMOB JUIS 3all[HThI YYBCTBUTEIBHBIX CHCTEM
HE/I0CTaTOUHOH N
SAIIITH! A 26.3 | Henonb3oBaHHe KpHNTOrpaduIecKnx
HAEKHOCTH AITOPHTMOR, KOTOPLIE YiKe YCTapeil WiH
YCTaperoT B CKOPOM BPEMEHH
27 YHacTu WM IIPHHAUICKHOCTH 27.1 | AnnapaTHoe WIH HPOrPAMMHOE oDecliedeHue,
KOMIIOHEHTOB, KOTOPBIE MOTYT pazpadoTannoe TAKAM 00pa30M, MTO OHO CO3/1aeT
OBITH HAPYILCHE] B IICIIAX BO3MOZKHOCTD JUISL ATAKH WIH HE Y/10BICTBOPACT
CO3TaHHA BO3MOKHOCTH JUIS KOHCTPYKTUBHBIM KPHTCPUAM ISl MPEKpanicH s
ATaKH TPAHCIIOPTHBIX CPEJICTB aTaKy
28  [PaspaboTka nporpaMMHOIO 28.1 | Omuéxu B mporpammuom ofecnevennn. Harnune

jobecrieuenns WM aNapaTHLIX
[CPENICTB, KOTOpas co3TaeT
BO3MOKHOCTDL BOSHHKHOBEHHS
(haKTOpOB yA3BHMOCTH

onmbok B nporpaMmMHOM obecreue i MoKeT
ABHTBCH an'{HHDﬁ BO3HHUKHOBCHHA TOTEHITHAJIBHBIX
(PBKTOPOB YA3BUMOCTH, KOTOPBIMH MOZHO
BOCIIOIH30BATHCH. ITO 0COOEHHO BCPHO B TOM
CJIy4ac, €ClId IIporpaMMHOC obecneycHue He ObUI0
HpOTCCTHPOBAHO € [E/IBIO )IGC,LlHTbCH B TOM, 4TO
H3BECTHOTO HEYOBJIETBOPUTEILHOTO koja/omuboK
HET, H CHH3HTh PHCK HaJIHYHA HECH3BECTHOTO
HCYIOB/ICTBOPHTC/IEHOIO KOJLEU’OLI.[HGOK
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Buicoke) posiessie 1 n0G) POGHEEHIC ONUCAHIA YA3GUMOCRIU Y PO3bI

Tipusep yazeumocmu uu Memooa amaxie

Henonniosanne 0cTATOMHLIX YCTPOHCTB 1
MATEePHAJIOB TI0ciIe pazpaboTKu (HanpHMep,
OTIa/l04HBIX TIopTeB, nepros JTAG,
MHKPOIPOILECCOPOB, cepTHPHKATOB pazpaboTKH,
TapoJiei pa3paboOTHHKOB 1 T. JI.) MOXKET 0OCCIICHHTh
JlocTyn K OBY WM 1aTh BO3MOMKHOCTE B3JIOMILHKAM
TIOTY4YHTh D0JIee BBICOKHII cTaTyc HpHBHIICTHIt

29

Juzaiin ceTH, KoTophIid
JollyCKacT BOSHHKHOBCHHC
(haKTOPOB YAIBHMOCTH

29.1

Jlumne HHTEPHET-IIOPTHI OCTABJIEHBI
OTKPBITBIMH, YTO obecrieunBaet JOCTYII K CCTCBBIM
CUCTEMaM

O6xo/1 pa3IeJieHHs CeTH A MOTYYeH s KOHTPOJIA.
KOHK‘pET‘HLIM NPUMEPOM ABIAECTCH HCIIOJIL30BAHHE
HE3aNHIICHABIX NITI030B WIH TOYEK A0CTyTa
(HaLpuMep, IMUIIO3L! «IPY30BOi ABTOMOOHIL —
rrpm[erl») A oﬁxona 3alUThL H MMOITYYCHHA
JIOCTYTIA K JIPYTHM CCTMEHTAM CCTH, 4TO M03BOJIACT
IIpOH3BO/IUTH 3]I0YMBIIIIJICHHBIC MEﬁCTBIlH, TaKHE Kak
Tiepe 1aua MPOU3BOJIBHEIX COOOIIEHHH Ha MIHHY CeTH
JIOKJILHBIX KOHTpouLIepoB (CAN)

31

Mosket npousoiit
HEIpe/IHaMEpeHHAaA nepejaqa
JAHHBIX

311

Vreuxa undopmarui. B ciyuae eMeHBI
TOJAB3OBATEIH ﬂBTUMOﬁ}lJIH MOMXKET TlpUl'['}OﬁTH
yTeUKa IEPCOHAIbHBIX JaHHBIX (HalpHMEp, ecllH
aBTOMOOK/Ib IPO/IAH WM HCIIO/IB3YETCA HAIIPOKAT
JIPYTHMH JTHIIAMH)

Duznyeckoe
MaHHIYIHPOBAHHE CHCTEMAMH,
KOTOPOE MOXKCT CO3/1aTh
BO3BMOKHOCTE /1T ATaKH

MaHHnyJIHpOBAHHE VIEKTPOHHOMH annaparypoii,
HAIpHMepP YCTAHOBKA Ha TPAHCIOPTHOE CPE/ICTBO
HECaHKI(HOHHpGBaHHGﬁ ‘BHGKTPOHHUﬁ anmnaparypsl,
HTO CO3/IAeT BO3MOKHOCTD JUTA NPOBE/ICHUA aTakH
yepes HOCPe/IHHKA

3amena caHKIHOHHPOBAHHOI JIEKTPOHNOI
ANNAPATYPbI (HAlpHMEp, 1aTYHKOB)
HECHIII(HHOIIHPOB&IIIIOﬁ BHEI(TpOIIIIDﬁ annaparypnﬁ

Manunyanp He HH(po| neii, cobupaemoit
JAaTYHKOM (Hallpl'lMEp, HCIIOIb30BAHNC MAarnuTa JUIsa
BMeEIIATEILCTBA B pabOTy 1aTYHKa, OCHOBAHHOIO Ha
ydperTe Xonna 1 OAKITIOYEHAOTO K KOpoOKe
1epe/iay)
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Yacrs B

Mepsl 10 CMAT4eHHIO MOCICACTBHI YIPO3, HPeIHA3HAYEHHbIC

JUIA TPAHCHOPTHBIX CPEJICTB

1. MCpBI M0 CMATMCHHIO MOCJIC/ACTBHIT B ciyqae «Kanaros [epeladyn  JIaHHBIX

TPAaHCIIOPTHBIX CPCACTB»

MGPLI 10 CMATYCHHIO [IOC/ICACTBHI YIpo3, KOTOPEIC CBA3AHLL C «Kanayamu nepeaaan
JIAHHBIX TPAHCTIIOPTHBIX CPEJICTBY, IICPEHHCIICHEI B Tabmuie Bl.

Tabiaumna Bl
CmArdenne nocieJAcTBHii yrpo3, KOTopble cBA3AHBI ¢ «KaHAIAMH Nepeavn JTAHHBIX TPAHCTIOPTHBIX
CpeACTBY

Ceviaka va Veposer, ceszannvie ¢ «Kanaramn nepedavu

madruyy Al OaHNBIX RIPAHCRCPMHBEX (PEACEN Cevinka | Cuazuene nociedementi

4.1 Cyduur coobnieHuit (HanpuMep, M10 TpancnopTHOE CPe/ICTBO TIPOBEPACT
802.11p V2X B xo0/1¢ hopMHpOBaHUST MO/UTHHHOCTH H [[EIIOCTHOCTE COODIEHTT,
aBTOKONOHH, coobnienns THCC u T. 11.) KOTOpBIE OHO TTOTYHaeT
B pe3yJibTaTe aTakH I1yTeM [10IMEHBI
YUACTHHKA

42 Artaka CuSmwuibl (UL TOro, 4TOObL Ml11 B neiax XpaHCHHA KpULITOIpapUYcCKIX
cry(hupoBaTh IPYTHE TPAHCHIOPTHBIE KIoue obeceuHBalOTCsE COOTBETCTBYIONIHE
cpe/cTBa, Kak 6yATo Ha Jopore MHOTO cpe/IcTBa KOHTPOJIA 3alIHTH! (HAIPHMED,
TPAHCTIOPTHBIX CPE/ICTB) HCIIOTb30BAHKE AIMAPAaTHRIX MOJIYICi

GezonacHOCTH)

5.1 Kanaiisr nepejiaun 1anubIx J01ycKaoT MI10 TpancnopTHoe cpe/ICTBO IIPOBEPACT
BHeJIpEHHE KOJ1a/IaHHEIX: HAIIPUMED, B HOIHEHOCTE U IIEJIOCTHOCTE COO0IIeHNii,
KOMMYHHKATIHOHHEI KaHAT MOYKET KOTOpBIE OHO TTOTYHAeT
OBITH BHEIPEH 110/UIOAKHBIH IBOMYHBIH
KO/I IIPOrPAMMHOTO 00eCIe eH s Mo B nemsix cBeeHNs PHCKOB K MHHEMYMY

3aIHTa cHeTeM obecIievunBaeTes e
KOHCTpyKuHeii

52 Kanasst nepeaun qanusIx jomyckaior M7 B nenax 3anyThl TaHHBIX/KO1a CHCTEMBI
MAHHITYITHPOBaHHe BOPTOBEIM KO10M/ HPHMEHAIOT COOTBETCTBYIOIHE METOIEI
JIAHHBIMH TPAHCTIOPTHOTO CPEICTBA KOHTPOJIA 32 JIOCTYNIOM H COOTBETCTBYIOIIHE

KOHCTPYKTHBHEIE OCOOEHHOCTH

53 Kananp! niepejladu JaHHBIX 1OIYCKAoT
HAIOMKEHHE JIPYTHX JaHHBIX Ha
GopToBOH KojI/IaHHLIEe TPAHCIOPTHOTO
cpescTBa

5.4 Kanajib! iepejiaun JanHpiX [1011yCKaOT

211 cTupanne GOpTOBOro Kojia/1anHbIX
TPaHCIIOPTHOT'O Cpe/IcTBa

5.5 Kanass! nepefaun qanHBIX TOIYCKAIOT
BHE/IPCHHE IaHHBIX/KO/IA B CHCTEMY
TPaHCIIOPTHOIO CPE/ICTBa (3allHch
JIAHHELIX/KOZa)

6.1 Ipuem undopmanuy U3 HeHaleKHOTO M10 TparcnopTHoe cpe/ICTBO IIpOBEpACT
HJIH HEJI0CTOBEPHOTO HCTOUHHKA HOTHEHOCTE U IIEJIOCTHOCTE COOOINEHNIH,

KOTOpBIE OHO TTOTYHacT
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Cevtnka na Vepozei, ceazannsie ¢ «Kanaramu nepedauu

matauyy A1 QAHHBIX MPIHCNGPRTHBIX (PEOCTIBY Cewvtka | Cuseuenue nocnedcmeuil

6.2 ATtaxa yepes ocpeHnKa/mepexnaT M10 TpamncnopTiroe cpe/ICTBO MPOBEPAET
ceaHca HO/UTHHHOCTH H [E/IOCTHOCTH COOBMIEHHI,

KOTOpPBIE OHO TIOJIydaeT

6.3 ATaKa ¢ II0OBTOPHELIM HABA3LIBAHIEM
coobMICHHUA, HAIPHMEP aTaka Ha
KOMMYHHKAIHOHHBIH 1111103 HO3BOJIAET
3TOYMBIIUICHHHKY CHH3HTE
3(hpEeKTHBHOCTH POrPaMMHOTO
obecneuenns 3BY MM BCTPOCHHBIX
[pOrpamMM MHUTI03a

7.1 [Tepexpar unhopManuu/IOMeXH B M12 Kon¢uieHIHaIbHbIE JaHHbIE, lIEPeIaBacMble
pe3yIbTaTE H3ITYYEHHS/OTCIEKHBAHHE Ha TPaHCTIOPTHOE CPEFICTBO HITH
coobmeHHiH TPAHCIIOPTHBIM CPEICTBOM, HOIEKAT

COOTBETCTBYIOMICH 3a1HTe

72 TMomyuenne HeCAHKITHOHUPOBAHHOTO MR 3ab/10KHPOBATE A0CTYII HEYIIOIHOMOYEHHOMY

nocTyna K (aiiiam i JaHHBIM HEPCOHATY K IIEPCOHAIBHBIM [IaHHBIM I
BasKHEHIIMM CHCTEMHBIM JIaHHBIM MOYKHO C
[OMOIIIBIO COOTBETCTBYIONIEH KOHCTPYKIIMH
CHCTEMBI H KOHTpoJIA 3a JocTynoM. [Ipumeps
CPEJICTB KOHTPO/IS 3aLIUTLI MOMKHO HANTH B
IpoexTe no obecneuenuio He3011aCHOCTH
OTKPBITEIX BeO-npHItoxkeHuii (OWASP)

8.1 Otnpapka GoIBNIOro KOTHYECTBA MI13 TIpHHUMAIOT MEPEI TIO BRIABICHHIO aTAKK Ha
HEHYKHBIX JIAHHBIX B (byHKIHIO 0TKa3a B 0OCIYKABAHHHE H IO
HHPOPMAIIHOHHYIO CHCTEMY BOCCTAHOBIICHHIO CHCTEMBI
TPAHCIIOPTHOTO CPE/CTBA, YTOOL OHA He
MOIJIa NIPELOCTABIATh YCIYTH B
OOBIMHOM peXKHME

82 ATaka METO/I0M IIepeNoIHeH s, MI3 TIpHHEMAaIOT MepEI 110 BBIABJICHHIO ATAKH Ha
HapyMIeHHe CBA3H MEKITY (DyHKIHIO 0TKa3a B 0OCTYKUBAHHH H [0
TPAHCIIOPTHLIMH CpeJICTBAMH B BOCCTAHOBJIEHHIO CHCTEMBI
pe3y IbTaTe OIIOKHPOBKH lIepe/iadn
COODMIEHHH MEXKLY TPAHCIIOPTHRIMH
cpe/IcTBaMu

9.1 [Nosp30BaTesb €O CTOPOHBL MOMKET M9 TIpHMeHAIOT MEPBI 110 IPEAYIPEHKACHHIO U
HOIYMHUTh IPHBHICTHPOBAHHBIH J0CTYIL, BBIABJICHHIO CIIy4acB HECAHKITHOHHPOBAHHOIO
HaNpHMep JIOCTYII ¢ MOTHOMOTHAMH JOCTYIIA
CYIIEpIOIIB30BaTENSA

10.1 Bupyc, 3anecennsiit B Mi4 Mepul 110 3a1UTE OT BHEPEHHBIX
KOMMYHHKAIHOHHYIO CPey, BHPYCOB/BPE/JOHOCHBIX IIPOrPaMM IIO/LISHKAT
HH(HIHPYET CHCTEMBI TPAHCTTOPTHOTO PacCcMOTPEHHIO
CpeiCTBa

1.1 BpejtoHocHble BHYTpeHHHe (Hanpumep, | M15 Mephl 10 BEIABIEHHIO 3710HAMEPEHHBIX

MecTHasA KoHTpoiuiepHas ceth — CAN)
coobmenns

BHYTPCHHHX coOBIICHHIT HIIH JIeATEIBHOCTH
TO/IIeXKAaT PacCMOTPEHUIO
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Ceviaka na
madny Al

Vepozu, ceszannsie ¢ «Kanaaamu nepedayu
DAHHBIX MPAHERCPMUBIX (PEACMED

Cevinka | Cusevenie nociedcemeuti

11.2

BpeonocHsie coobniernsa V2X,
HarpumMep coobuienus «obnLexT
HHGPACTPYKTYPHI-TPAHCTIOPTHOE
CpeJICTBOY HIIH «TPaHCHOPTHOE
CpCACTBO-TPAHCIIOPTHOC CPECTBO»
(nanpumep, CAM, DENM)

Bpe,r(onocnme JAHATHOCTHYECKHE
CHI'HAJIBI

114

BpenoHocHble 4ACTHBIE COOBIICHHS
(HanpHMep, Te, KOTOPBIE OOBIYHO
nanpasisiores OEM HiH moctaBmiHkom
KOMIIOHCHTA/CUCTEMBL/ (YHKITHH)

MI10 TpaHciopTHOE CpEJICTBO TIPOBEPAET
MOITHHHOCTD H IEJIOCTHOCTL CGOﬁHlEIIHﬁ,
KOTOPBIE OHO MONYHaeT

Tabnuua B2

Mepbl 110 CMAIYCHHIO 1I0C/IC/ACTBHUIL B clyvae <<Hpouecca OOHOBIICHU»

Mepbl 10 CMATYEHHIO IOCHEACTBHIH Yrpo3, KoTophle cBazaHel ¢ «llporeccom
OBHOB/ICHHA», lIcpeuHC/ICHB] B TaGiuie B2,

Me]]bl 110 CMAIYEHHI0 I0C1eACTBHI Yrpo3, KOTOpbI€ CBA3AHBI ¢ «llpouecco.w 00HORBJIEHHA»

Cebiixa na
madmugy A1

Veposzer, ceazannvie ¢ «llpoyeccom oonosacrusy

Ceviaka | Cwazuenue nocredcmeuit

12.1

Hapymenue npoue/yp obHopnenus
TporpaMMHOro obecIieueH s Mo KaHary
HeclpoBO/IHOH CBA3H. JTO BRIIOYACT
TOJIIEIIKY HIPOTPaMMEI OGHOBIICHHS
CHCTEMBI HJTH BCTPOCHHBIX [POIPaMM

Ml6 IMpumensgior de3onacHbie TPOLETYPHI
OGHOBIIEHHS TPOIPAMMHOT0 0DECTIEUEHHS

Hapymierne npouejtyp oGHoBlIcHHA
HOKEJ]LIIOTO/‘[bI’BH‘[ECKDl’O IIpOrpaMMHOTO
ofecriedenus. ITo BKIIOUAET MOUICIIKY
IIPOTPaMMbl OGHOBJICHHA CHOTEMBbI HIIH
BCTPOGHHEIX TIPOrpaMM

123

MaHHITyJHPOBAHHE TIPOTPaMMHBIM

obeclieyeHHeM /10 1Ipolecca OBHOBIICHHS
(1, kKaK clIe/ICTBHE, €ro HapyIIeHNe), XoTd
caM Tipollecc 0GHOBIEHHA He HapyTIaeTcA

Hapymenue kpunrorpagHuieckux Kioueit
npoBaiiepa NpOrpaMMHOTO OBeCTIEYEHI ¢
LEIBIO JONYCTHTh HELOJHOLEHHOES
obnoBenne

MI11 B nensx xpanenus kpunTorpadHIecKHX
KITI0Uei 00eCIeTHBAIOTCA COOTBETCTBYIONHE
CPE/ICTBA KOHTPOJIA 3allHThI

Artaka B BHJIC OTKa3a B OBCJIy)KHBI—lHPlPI
cepBepa WIH CETH ¢ TEIbI0
BOCIIPEIISTCTBOBATL OGHOBJICHHIO
BayKHEHILIEr O liporpaMMHOero obecrieyeHHst
H/HIH Pa3bIOKUPOBKH KOHKPETHEIX
(YHKIHI TOB30BaTENA

M3 Cpe/icTBa KOHTPOIIA 3AlIUTHI IPHMEHAIOT K
BHYTPEHHHM cHcTeMaM. TaM, rjie BHyTpennue
CEPBEPhl HMEIOT HCKIIIOMHTEILHO BAKHOE
3HAYeHHE Ul obecreueH s obCIyKUBaHIA,
MOXKHO HCIOIL30BATE B CiIyuae c0oeB B
paboTe CHCTEMBI COOTBETCTRYIONIHE MEpPHI 110
BOCCTaHOBIEHHIO. TIpUMeEpLI Cpe/IcTR
KONTPOILA 3aNIHTHl MOskHO HaiiT B [TpoekTe
1o obecTedenHIo Ge30MACHOCTH OTKPBITHIX
Beb-npuroxkennii (OWASP)
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Tabumua B3

Mepsl 110 cMArdeHuio locieAcTBHil B ciydac «lHenpeanamepeHHbIX JeicTBHi
UEIIOBEKA, CIOCOOCTBYIONNX KHbepaTake»

MCpr o CMATYCHHIO HOCICACTBIH yrpos, KOTOpBIC CBA3aHBI c
«Heupe)_lﬂzmepeuﬁbmu JIeHCTBHAMH YeJIOBEKa, CllOCOﬁCTBleLI.lHMH Kuﬁepa'ralce»,

nepeurcieHsl B Tabauue B3.

Mepbl 0 cMArYeHHI0 NOCIEICTBHIT YIpo3, KoTopbie cBazanbl ¢ «HenpeqnamepennuivMu xeiicrBusaMI
YeJI0BeKA, CocofCTRYIOIHMH KndepaTaKkey

Cevrika na Vepozer, ceszannvie ¢ « Henpednamepennvimu
mabmuy Al | Oeiicmeuamy yerosexar Cevuika | Cwszuenue nocredcmsuil
15.1 Hernunas xepTBa (HanpuMep, BIajemen, MI8 B renax onpefielenua 0 IPOBEPKH poeit
OLIEpPaTOpP H/IM HHXKEGHEP 110 TEXHHYECKOMY noJib3oBaTesIcii u UpHBHICrHil KocTyia,
obciy;KHBaHmIo) myTeM obMana OCHOBAHHBIX Ha HPHHIIHIIEC HAHMEHBIICH
IIpeAIPHHEMAET JISHCTBHA C 1eIbI0 NPHUBHIETHH /0CTYIIA, IPHHHMAIOT
Helpe/HaMEPeHHO 3arpy3KH COOTBETCTBYIOIIHE MEPBI
Bpenonocnore I1O win npoBe/IcHHA aTakH
15.2 3ajanHsle npoleypbl obecnedeHus M19 Opranuzanui oGecleMUBAKOT ONPE/ICICHHE H
Ge3omacnocTn He cobmonaroTes cobITroIenne npote1yp Ge3omacnocty,
BKIJIIOUAs PETHCTPALHIO ACHCTBHIT 1 locTyIIa,
CBABANHBIX ¢ YHPABICHHEM (hYHKIIHAME
OezonacnocTu
4. Mepsl 110 cMATYEHHIO NOC/ISACTBHH B ciaydae «BHemmux noakmouenuii u
COC/IMHCHHH»
Mepbl 110 cMArdYeHHIo IIOCIEICTBHH Yrpo3, KOTOpble cBsi3aHbl ¢ «BHemHuMu
HOIKIIIOYEHHAMH H COC/IHHEHUAMI», TIepedHCIIcHbl B Tabuunne B4.
Tabimua B4

ME]JI;I 0 CMAr'1eHUIO MO EﬂCTBHﬁ ¥Irpo3, KOTOpbIe CBA3AHDLI ¢ ((BI]E]J.[IIHM}[ TMOAKJII0YeHHAMH
H COe/THHEHHAMH»

Ceouixa na

Vepozu, ¢ cw HOOK. MU

v Al

2 AMU

Cesuira

Cusieuenue nociedemesuti

16.1

Manunyinposanne GYHKIHAMH,
HpeAHA3HAYCHHBIMH JUIA JIACTAHIIHOHHOTO
YIpaBjIenna TAKHMH CHCTEMAMH, Kak
,T[HCTHHIIHOHHLH;'I KITIO4, HMMDSHHH'JH.TOP H
yIHYHAs 3apAKa

MaHHIYTHpOBaHHE CPEICTBAMH
TeJIEMATHKH TPAHCIIOPTHOTO CpejicTBa
(manpumMep, H3MepeHIeM TEMIIEPaTyphl
IPY30B, TpeOYIONHX 0c0oG0T0 0bpanieHH,
JHCTAHIHOHHBIM OTKPBITHEM JIBepeii
IPY30BOTO OT/IENEHHS)

IMomexu B paBoTe cHCTeM BeCIIpOBOIHOM
CBSA3H OIIKHEro pajinyca JIeHCTBHS Wil
JaTYHKOB

M20

B ciryuae cHeTeM, ocHaIeHHBIX GYHKIHeH
JIHCTAHIHOHHOIO [0CTYIIA, IIPUMCHAIOT
COOTBETCTBYIOIIHE CPEICTBA KOHTPOIIS
3alIATEL
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Cewraka na Veposwr, ceazannuie ¢ «Brewnumu noOKAIOHERUAMY
madnyy A1 U COCOUHEHUAMY ) CebLika Cmaeyenue nocredcmeutt
17.1 ToBpexkAcHHBIC TPHIOKCHHA HIH M21 MporpamMMuoe ofeclicycHHE OLICHUBAIOT ©
HpUIoKeHHA co ci1aboil nporpaMmHon TOUKH 3peHH De301IaCHOCTH, Y/I0CTOBEPSIOT
3ANINTOI, HCNOIL3YeMEIe B KAYECTBE €T0 HOUTHHHOCTE H 00eCIIeuHBAIOT 3alUTy
METOJIa ATaKH Ha CHCTEMBI TPAHCIIOPTHBIX €ro IEJIOCTHOCTH
cpeJicTB
Jlins cBejlenus K MHHUMYMY pHCKa,
CBA3AHHOTO C HCIOJIB30BAHHEM
TIpoTrpaMMHOTO odecIieueHHs TpeTheil
CTOPOHEI, KOTOpOE NpeIHa3HAYCHO Ul
pa3sMeIIeHHs Ha TPAHCIIOPTHOM CPE/ICTBE,
HPUMCHSIOT CPEACTBA KOHTPOJIA 3alHTEL
18.1 Buenmue unrepdeiicnl, Taxne kak USB M22 K BHeniHuM uHTep(eiicaM MPHMEHAIOT
WIH JIPYTHE HOPThI, HCII0JIb3YEMBIC B COOTBCTCTBYIOLIUE CPEIACTBA KOHTPOILA
KaYecTBE TOUKH aTaKH, HANPHMEp IIyTeM 3aIIHTH
BHC/IPCHHSA KojIa
18.2 Iporpammusie cpejicTBa HHGHIMPOBAHL
BHPYCAMH, 3aHCCCHHBIMA B TPAHCIIOPTHOS
CpeJIcTBO
18.3 Toukn IMarHOCTHYECKOIO KOHTPOIA M22 K BHemnnmM uuTepdeiicamM IpHMEHSIOT
(HaTIpHMep, MPOTPAMMHBIE KITIOYH, COOTBETCTBYIOIIHE CPE/ICTBA KOHTPOIIA
Berapisembie B BJI-1iopT), KoTophle 3ANHTHI
HCIIONB3YIOTCS /1715 00JIerMeH A aTakH,
HAIpHMep JUTS MAHHITYTHPOBAHHA
[1apamMeTpaMi TPAHCIOPTHOIO Cpe/ICTBa
(HATIPSAMYIO HITH OTIOCPE/IOBAHIIO)
5. Meppl 110 cmArdennio Irociejictsuit B ciydae «lloTeHnuanbubX ueneit i
MOTHBHPOBKH aTaKH»
Mepbl 110 CMATMEHHIO TOCIECTBHH YIpo3, KoTopble cBA3atbl ¢ «[loTeHIIHATBLHBIMH
IeJIAMH HJIH MOTHBHPOBKOH aTakH», epeyHciIens! B Tabnuue BS.
TaGmuma BS

Mepbl 110 CMAT4E¢HHIO 0C/IeICTBHIL Yrpoi, KOTopblie CBA3AHDLI C «IloTenIHANLHBIMH LeJISIMA
HJIH M(]Tlr[BHl]OBK‘Uﬁ ATAKH»

Centika Ha Vepoze, c ¢l Mt yeasmu
matay Al | wi momueuposkon amaxuy Cewrika Cumgzuenue nocredcmeui
19.1 Hspievenne nareHTOBAHHOTO HIH M7 B nensx 3aniuThl AaHHBIX/KOLA CHCTEMbI
cOOCTBEHHOT0 IPOrPaAMMHOI0 00eceeH s HPHMEHAIOT COOTBETCTBYIONIHE METOILI
H3 CHCTEM TPAHCIIOPTHOTO CPEjICTBa KOHTPOJIA 33 [JOCTYIOM H COOTBETCTBYIOIIHE
(thanbcuduKanus MpoIyKTa/XUIEHHE KOHCTPYKTHBHBIE 0COBEHHOCTH. [TpHMEpBI
HpOrpaMMHOTO oBecIe e ) Cpe/ICTB KOHTPOI 3aI[HTHl MOXKHO HafiTH B
[MpoekTe Mo obecnedeHnIo Ge30NacHOCTH
OTKpBITBIX Beb-npuiokennid (OWASP)
19.2 Hecanknuonuposannsnlii 1oeTyn k Takoit MS 3a010KHpOBATEL 10CTYI

nepcoHaIbHoil HHopMalHH BIajIelIbIa,
KaK yIOCTOBEPEHHE THHHOCTH, MIATCHKHBIC
PeKBH3MTEL, apeciias KHUTA, HHpOPMAIIHH
O MECTOITOJIOKCHHH, DIIEKTPOHHAA
HACHTH(HKATIHA TPAHCTIOPTHOTO CPe/ICTRa
HT I

HEYNOIHOMOUCHHOMY [EPCOHATY K
MePCOHATBHBIM TAHHBIM IITH BaKHEHIITHM
CHCTEMHBIM JaHHBIM MOKIO ¢ IIOMOIILIO
COOT‘BE’T‘CTByK)H[Cﬁ KOHCTPYKIIHH CHCTEMBI H
KOHTpOIIA 32 locTynoM. [IpiuMephl cpefieTs
KOHTPOJIA 3allHTE MOxkHO HaiiTu B [Ipoekre
1o ofeceyeH o Ge30TacHOCTH OTKPHITHIX
Beb-npriroxkenuit (OWASP)
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Ceviaka va Vepozei, ¢ wie ¢ ol f yeanmu
mabawyy Al | urn momueposkol amaku» Cevtaka Cysieuenue nocredcmeutt
193 Hapredyenne kpunrorpapHuecKux Kodei M1l B nensx xpaneHns Kpunrorpaguaeckux
KItouei OGCCIIC‘{HBHIOTCSI
COOTBETCTBYIOIIHE CPE/ICTBA KOHTPOIIA
3alIHTBI, HAIIPHMEP MOIYJTH 0e3011aCHOCTH
20.1 I[IpoTHBONpPaBHLIE/ HECAHKIIHOHHPOBAIHEIE M7 B mensx 3amuTEl AaHHBIX/KOIAa CHCTEMEL
H3MEHEHHA B 3IEKTPOHHOH HICHTHOHKATTHH MPHMEHAIOT COOTBETCTBYOIIHE METOTHI
TPaHCIOPTHOIO CPejICTBA KOHTPOJIS 33 JIOCTYIIOM H COOTBETCTBYIOIIHE
KOHCTPYKTHBHBIE ocobennoctu. [Tpumepst
20.2 MonIeHHHIECTBO ¢ HCMOIB30BaHHEM CPeJICTB KOHTPOIA 3AIIHTEI MOKIO HAiTH B
HEPCOHAILHBIX JabX. Haupumep, ecin Ipockre 110 obeceucHI0 Ge301aCHOCTH
HONB30BATENh JKelaeT BEIIATh cebs 3a OTKPHLITEIX Beb-TprrToskenmit (OWASP)
JIPYTOC JIMIO IPH YCTAHOBJICHHN CBA3H C
CHUCTCMaMH B3HMAaHHA aBTO/IOPOXKHBIX
cGOPOB HITH CePBEPHBIM TIPHIOKEHHEM
H3rOTOBHTENS
203 JleifcTBHA ¢ 11eibI0 06X0/1a CHCTEM M7 B 11ei1ax 3anmuThl IaHHBIX/KO/18 CHCTEMBI
MOHHTOPHHTA (HALPHMEP, B3IOM/ IOICIKa/ HNPEMEHAIOT COOTBETCTBYIOIIHE METOILI
GIOKHPOBAHHE TAKWX COOOIICHHH, Kak KOHTPOIIA 3a IOCTYIIOM H COOTBETCTBYIOTITHE
jlanHble cucTeMbl peructparni ODR min KOHCTPYKTHBHBIE ocobennocTd. [Tpumepbt
KOJIHYCCTBO pEi”lCOB) CpEACTB KOHTPOJIA 3alHTEI MOYXKHO HAHTH B
[MpoexTe 1o obecneyenuio HezonacHoCTH
20.4 ManHIy/IHpoBaHUe JaHHBIME B 1IG/IAX OTKPBITHIX BeG-IpHIoxKeHHi (OWASP),
(haTbcHpHKAIHE TAHHLIX 06 yIpaBiIeHHH
TPAHCIIOPTHLIM CPE/ICTBOM (HAlpHMED, ATaKH Ha JIATIHKH ¢ UEIbIO
JlaHHBIX O IIpoBere, CKOPOCTH, HALPABICHHUH MaHHITY/IHpOBAHHA TaHHBIMH HJIH
ABHKEHUA | T. 1.) HOC/IEACTBHSA 118 11epe/laBaeMbIX JaHHBIX
MOZKHO CMATYHTE MYTEM COIOCTABICHHA
20.5 HecaHKIIHOHHPOBAHHbIC H3MCHEHHA TAHHBIX, TONYYCHHBIX U3 PABTHYHBIX
JIAHHBIX CHCTEMBI [HAIHOCTHKH HCTOYHHKOB HHGBOpMALHH
21.1 HecanknnoHHpoBaHHOE YAATCHHE M7 B 11X 3alInThl AaHHBIX/KO/Ta CHCTEMBI
SKYPHA/IOB PEIHCTPAIHU CHCTEMHBIX HPHMEHSAIOT COOTBETCTBYIOILIE METOIbI
COOBITHH/MaHHITY.THPOBAHNE JKYPHATAMH KOHTPOIIA 33 JIOCTYIIOM H COOTBETCTBYIONIHE
PErHCTPAIlHH CHCTEMHBIX COOBITHIT KOHCTPYKTHBHBIC ocobenrocT. [TpuMepst
CpE/ICTB KOHTPOJIA 3allUTHI MOXKHO HAHTH B
IMpoexTe o obecnedennio Ge30MACHOCTH
OTKPBITHIX BeO-npuioxkenuii (OWASP)
22.2 Buezpenne Bpej10HOCHOTO 1IPOrpaMMHOIO M7 B neisx 3anurhl AaHHBIX/KOJla CHCTEMBI
obecreueHH HIH CO3/aHHE YCIOBHIT Ui HNPEMEHAIOT COOTBETCTBYIOIIHE METOILI
30HAMEpPEHHOH paboTEl BpeTOHOCHBIX KOHTPOIIA 33 JOCTYTIOM H COOTBETCTBYIONITHE
HporpamMm KOHCTPYKTHBHBIE ocobennocTd. [Ipumepst
N CpEACTB KOHTPOJIA 3allHTEI MOXKHO HAHTH B
23.1 DabpHKaIHs TPOrpaMMHOTo 0OeCTIeUeHHs MpoekTe Mo obecedeHio GeaonacHoeTH
CHCTEMBI KOHTPOJIS HJI1 HH(OPMAHOHHBII OTKPBITBIX BeG-IpiIoxKeHHi (OWASP)
CHCTEMBI TPAHCIIOPTHOTO ¢pe/IcTBa
24.1 Ortka3 B o0cIy;KHBaHHK: 3TO, HAIIPHMEp, MI13 [TpHHEMAIOT MCpHI 110 BBIABJICHUIO ATAKH HA

MOKET Gthb HHHIIHHPOBaHO BO BHyTpEHHEﬁ
CeTH IyTeM JIaBHHHOIO paclpocTpanenus
JIAHHBIX 110 IIHHE CETH JOKaIbHBIX
kontpoiuiepoB CAN WIH TOCPEICTBOM
npoponupoBanus cGoes B OBY BeiencTBHE
GONBIIOTO KOJTHYECTBA COOOMICHIH

GyHKIHIO OTKa3a B 0OCITyKHBAHKH U 110
BOCCTAHOBJIEHHIO CHCTEMEL
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Ceviika na .VLpﬂjbl, CEAZAHHBIE C (i”G!i’f(’l[l{Hﬂ,’!be}MU yeaamu
mabayy Al | u MomusupoeKoti amaxiy Cesuika Cusazuenue nocredcmeutt
25.1 HecaHKIIHOHHPOBaHHBIH OCTYII B 11EJIAX M7 B 11e14x 3alnTh IaHHBIX/KO/la CHCTEMBI
daibecuduKaHU IapaMeTpoB HPHMEHAIOT COOTBETCTBYOIIHE METO/ LI
KOHGHTYpaIHH OCHOBHBIX (hYHKIHH KOHTPOIIA 3a IOCTYIIOM H COOTBETCTBYIONTHE
TPAHCIIOPTHOIO CPE/ICTBA, TAKHX KaK KOHCTpYKTUBHbIE ocobennocTH. [TpuMepsl
JIaHBIE O TOPMO3aX, IOPOTOBOM YPOBHE Cpe/ICTB KOHTPOJIA 3aI[HTLI MOXHO
cpadaThIBaHUA TTOYIIKH 0e3011aCHOCTH naiitu B [IpoekTe 1o obeciieueHnio
HT. I 5e30MaCHOCTH OTKPBITHIX BeO-NpHIOKCHUI
(OWASP)
25.2 HecaHKIMOHHPOBaHHBIH JOCTYIL B IIe/I8X
dansendurannm HAPaMETPOB 3apAIKH,
TAKHX KaK HAIPSMKCHHE 3apsAIKH, PacXol
SHEPI'MH Ha NO/3APAJIKY, TeMIlepaTypa
Barapen u T. 1.
6. Mepel mo cMArueHHio IocieicTBuii B ciyuae «[loTeHIHAILHBIX (AKTOPOB
VA3BHMOCTH, KOTOPBIMH MOXKHO BOCTIONB30BATLCA B CIHyHac HeJOCTATOMHOM 3allHTHI
HIIH HAJACKHOCTH
Mepb! 0 cMATIECHHIO MOCIEACTBHI YIPo3, KOTOphIe CBA3aHLI ¢ «IlOoTeHIHATLHEIMH
(akTopaMH  YA3BHMOCTH, KOTOPBIMH MOXHO BOCIOIIL30BaTLCA B Cly4ac
HEJOCTATOYHOI 3allHThI MK Ha/ICKHOCTHY», lIepednc/icHbl B Tabauie B6.
Tabmmmna B6

ME]]I:I MO0 CMATYEHH IO TTOCTeICTBHIT ¥Yrpo3, KoTopbie CBA3aHbI ¢ «lloTeHUNATLHBIME [llaKTDpaM]rl
YA3IBHMOCTH, KOTOPBLIMH MO:KHO BOCIIOJIL30BATLCA B ClIy1ae HeJ0CTATOYHOH 3AIINTEI
HJIH HAIEKHOCTHY

Veposur, ¢ «lk thaxmapamu

('L‘bl«:"\’ﬂ Ha JAZBUMOCMIU, Ki MU MONCHO 60C] 3 A

mabauyy Al 6 CAYNGE HEAOCTAROUHOL 3AUMBL WAL HADEIHCHOCIY Ceoutka | Cwmazuenue nocredcmeuit

20.1 CouetaHne KOPOTKHUX KitoueH muppopanus | M23 B 1poriecce pa3paboTKH HPOrpaMMHEOIQ
JAHHEIX H [UTHTEILHLIX CPOKOB HX IeHCTBHS obecIeue s H alNapaTHLIX CPEICTR
JaeT B3JIOMIHKaM BO3MOXHOCTE CIIOMaTh COGHIOHEI}OT COBPCMCHHBIC BIABI IIPAKTHKHA
HpPOBAILHBI KOJL B obnactu kubepbesoracHoCTH

26.2 Heocrarounoe nemons3oBanie
HIMCprBMBHBIX AJITrOPATMOB JIJIA 3alllHThI
YYBCTBHTE/IBHBIX CHCTEM

26.3 Henoiip30BaHie yeTapeBILHX
KPHITOrpadHIecKHX AIrOpHTMOB

27.1 AlapaTHOE HIH IporpaMMHoOe M23 B nponecce pa3paboTKH HPOrpaMMHOTO
05CCHC'-ICHI‘IC, pa3p360TaHHOC TakuM obecreyeHus u anmnapaTHBIX CPC/ICTB
00pa3oM, 4TO OHO CO3/aeT BO3MOKHOCTL c06JII0/1I0T COBPeMEHHEIe BUJILI IPAKTHKA
[UIA aTaKH HITH He YJI0BICTBOPSACT B obutacTH kubepbesonacHoCTH
KOHCTPYKTHBHEIM KPHTCPHAM /1715
1IpEKpalleH s aTaKH
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Veposze, ceazannvie ¢ «lTomenyuansnvivu haxmoparyu

Cevitka na MAZBUMOCMU, KOMGPBIMU MONCHO BOCNOIB30BAMBCA
mabauyy 41 8 CAYNAE HEDOCMAMOYHOT 3AUUMBL WU HAOENCHOCIII Y Cesika | Cmazuenve nocaedcmeuil
28.1 Hamuuwe ommbok B nporpamMmuoM M23 B nponecce paspaboTku nporpammuoro
oBeCTIeHeHIH MOKCT ABHThCA TIPHIHHOM obecTieeHHA U allllapaTHBIX CPe/ICTR
BO3HHKHOBEHHS NOTEHIHAILHLIX hakTopos co6I110/1a10T COBPEMEHHbIE BH/IBI IPAKTHKH
VYA3BHMOCTH, KOTOPEIMH MOJKHO B 0bacTH KHbepOe30IacHOCTH.
BOCTIOITB30BATHCA. ITO 0COOEHHO BEPHO B
TectupoBanne kinbepHe30I1acHOCTH ©
TOM C/Iyuae, ecliH [IPOIpaMMHOe
JIOCTATOMHEIM ITOKPEITHEM
obecredenne He GBIIO0 POTECTHPOBAHO C
1EIbI0 YOS/ IHTBCH B TOM, YTO H3BECTHOIO
HEYI0BICTBOPHTEILHOTO KO/1a/0KBOK HeT,
H CHH3HTH PHCK HAJTHYHA HEH3IBECTHOIO
HEYIOBJICTBOPHTEIBHOTO KO1a/0NIHGOK
28.2 Hcnonb3opanue oCcTaTOYHBIX YCTPOICTB 1
MaTepHAJIOB Hocie pa3paboTKH (HanpHMep,
OTIIaJIOYHBIX TTOpTOB, MopToB JTAG,
MHKPOIIPOLIECCOPOB, CepTU(HKATOB
paspaboTki, napoiei pa3paboTHHKOB
H T. 1) MOKET 0DECIIeYHTE BITOMIIHKY
JocTyn K OBY mwin 1aTh eMy BO3MOMXKHOCTh
NOIYYHTE BoJlee BLICOKHIT CTaTyC
NpHBHIETHI
29.1 JInnmine HHTepHET-NOPTH OCTABIEHE
OTKPBITBIMI, YTO 0OECHECHHBACT JIOCTYN K
CeTEeBBIM CHCTEMaM
292 O06x0/1 pa3IelICHUA CETH JUIA HOIYUCHUS M23 B nponecce paspaboTku nporpaMmuoro
KOHTpOIIA. KOHKpETHBIM MPHMEpOM 0BeCTIeUeHHA | allIapaTHBIX CPEJICTB
SBJILCTCH HCIIOJIb30BAHHE HE3AMHIISHHBIX COBII01AI0T COBPEMEHHDIC BH/bL IPAKTHKH
IUTI030B HIIH TOMEK [A0CTYIa (Harpumep, B obmacT knbepbesonacHoCTH.
NUTIO3B! «IPY30BOi aBTOMOOHIIL — TIPHILET)
B nponecce npoecKTHpOBaHHsA CHCTEMBI H
Uz 00X0/1a 3alIHTEl H IIOIYHCHIA 10CTYIIA "
cHCTeMHoil HHTerpanun codio1aoT
K IPYTHM CEIMEHTaM CETH, UTO MO3BOIISET
. COBpEMEHHEIE BH/IEI IPAKTHKH B 001acTH
HPOH3BO/IUTE 3I0YMBIILICHHEIC JIeHCTBHA,
knbepOe3onacHOCTH
TaKHe Kak Nepe/iada MPOoH3BOJIbHBIX
coo0mennii Ha NIHHY CeTH JIOKAILHEIX
koHTpoiIepoB (CAN)
7. Mepsl 1o cMArYeHHIo MocieIcTBHH B ciaydae «[loTepH JaHHBIX/YTEHUKH JaHHBIX H3
TPaHCIOPTHOTO cpe/icTBa»
CMarienue MociIeACTBHI yrpos, koTopslie cBsasanbl ¢ «loTepeil janHbIX/yTeukoii
JI@HHBIX H3 TPAHCTIOPTHOTO CPe/ICTRa, IepedHCIeHB! B Tabnune B7.
Tabmmua B7

CMaArdenne noceneTBuii ¥rpo3i, KOTopbie¢ CBA3AHLI C «Tlorepeii ﬂﬂHHLIX/yTE‘IKGﬁ JAHHEIX
H3 TPAHCIIOPTHOIO CPEACTBA»

Ceotka na Veposzer, ¢ «lle OTHHBLX/Y) cOti OaHHBIX
madauyy A1 U3 MPAHCRGPMHOZO CPEOCEE ) Cevinka | Cuazuenue nocredcmeui
311 VYreuxa uudopmanin. B cayuae cmenst M24 IMpu XpaneHHH IepCOHAIBHBIX

MOJIB30BATENS ABTOMOOHIIA MOKET l'[pOH?.DﬁTH
YTCUKA IICPCOHAJIBHBIX JIAHHBIX (Haupumcp, CCIIH
ABTOMOOIITL TIpo/1al MIIH HCIOIL3YET A Hanpokar

JIPYTHMH JTHIIAMH)

JIAHHBIX HEOOXO/THMO ClIe/IOBATh
1IEPELOBLIM METO 1AM 3aILUThL
HEITOCTHOCTH U
KOH(H/ICHITHAILHOCTH aHHBIX
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Tabanma B8

8. MEpLI o CMATYCHHIO HGCJ’IEZ[CTB]’lﬁ B ciy4ac «Duznueckoro MaHHITYJIHPOBaHHUA
CHUCTEMaMH, KOTOPOE MOKET CO3/1aTh BO3MOKHOCTD JUIA aTaKu»

Mepsl

1o CMAI4CHHIO

IOCIIEACTBHH

yrpos,

cBa3aHHbIX ¢ «Duznaeckum

MaHHITYJIHPOBAHHEM CHCTEMaMH, KOTOPOE MOXKET CO3/1aTh BO3MOKHOCTE /IS aTaKH»,

nepeynciicHsl B Tabnune B8,

Mepbi 110 ¢cMATYEHHIO TOCIEICTBHIT YIPo3, cBA3AHHLIX ¢ «DU3HYeCKHM MAHIITY/IHPOBAHHEM CHCTEMAMH
P 2l yrpos, Yaup s

KOTOpOe MO

ARET CO3aTh BO3MOMKHOCTD JUIA aTaAKN»

Vepozui, canzannvic ¢ «Puzueckum

Ceviika na MOHUNYIUPOGAHUEN CHCRIEMAMY, KOIMCPOE MONCem
madmuyy A1 CO20aMb B0IMONCHOCE OIA AIMAKI Y Cesiika Cusevenue nociedcmend
321 ManHIyIHpOBaHTE HISKTPOHHOM M9 TTpUMENSIOT MEPBI TIO MPETYTPEsKISHHIO

alaparypoi, HalpHMep YeTanoBKa

Ha TpaHCcHnopTHoC CPL/ICTBO
HECAHKIMOHHPOBARHOMH ICKTPOHHOM
allIaparypbl, YTO CO3IACT BO3MOKHOCTh
J17ISt IPOBEJIEHHS ATaKH Yepe3 [Iocpe/IHIKA

H BBIABJICHHIO C/IYYacB
HECCAaHKIIHOHHPOBAHHOTO JOCTYIIa

Tabnuia C1

Yacre C

Mepbl 10 CMATYEHHIO TIOC/IECTBHIT YIPo3 3a npejeiaMmu

TPAHCHOPTHBIX CPEACTB

1. MepEl o cMATYEHHIO TIOCITE/ICTBAI B cydac « BHYTpEHHHX cepBepoB»

MEP])I 110 CMAI'YCHHIO llDCJIe)_lCTBI'll;i YTrpo3, KOTOpBIC CBA3AHLI C ((BH)’TPEHHHMH
cepBepaMuy, HepeyrclieHsl B Tadnuie Cl.

MEPLI 110 CMArYeHHIO HOoCIeICTBHIT ¥Yrpo3, KOTopele CBA3AHEI C ((BIIyTpEIllIHMH cepBepaMu»

Cebuka na

maduyy A1 Veposer, ceazannvie ¢ «Buympenuumu cepecpamiiy Cesiixa Cumazuenue nocacdcmeuti

1.1m3.1 3noynorpedienue IPUBHIETHIMH Ml CpejicTna KOHTPOIA 3aIIHTE HPHMEHAIOT
IITATHBIMH COTPY/AHHKAMHE (BHYTPSHHSASA K BHYTPECHHHM CHCTEMAaM B IIEIIAX
aTaka) CBE/ICHUA K MHHHMYMY PHCKA YTPO3bl CO

CTOPOHBI IHTATHBIX COTPY/IHHKOB

12133 HecankunonupopatHblil locTyil Yepes M2 CpejlcTBa KOHTPOJ/IA 3alH Tl IPHMEHAIOT
Huteprer k cepBepy (KOTOPBIH BO3MOMKEH, K BHYTPEHHHM CHCTEMAaM B IEIIEX
HalpHMep, B pe3yJibTare 00Xojla CHCTEMBI CBE/ICHUA K MHHHMYMY
3aILUTHI, HE YCTPAHCHHBIX (aKTOPOB HECAHKIIHOHUPOBAHHOIO JIOCTYIIA.
VA3BHMOCTH CHCTEMBI IIPOTPAMMHOTO TIpuMepE! CpesICTB KOHTPOIS 3aITHTEI
obecTieyeHA, aTaKH METO/IOM MoskHO HaiiTH B [TpoekTe 1mo obectieyeHnio
HCIIOJIB30BAHHS A3bIKA 5e3011aCHOCTH OTKPBITBIX BeG-
CTPYKTYPHPOBAHHEIX 3anpocos SQL nmn npunoxenuii (OWASP)
HHBIMHE CIIOcoBaMH)

13u34 HecankiuonnpoBaHHblil (pH3HUCCKHIT M8 3abII0KHpPOBATh JIOCTYII

JIOCTYII K CepBepy (HaIIpHMEp, € HOMOIIBIO
USB-HakomHTeNeH HITH HHEIX CPE/ICTB,
HOKIIOUACMBIX K CepBepy)

HEYIHOITHOMOYCHHOMY IIEpCoHally K
TEPCOHATBHBIM TAHHBIM HITH BasKHEHITHAM
CHCTCMHBIM JaHHBIM MOKHO C IICMOIIBIO
COOTEETCTBYIOU_LEH KOHCTPYKIHH CHCTCMEL
H KOHTPOJIA 3a A0CTYIIOM
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Cevinka Ha
mabnuyy Al Veposzu, ceszannvie ¢ «Brympennumtt cepecparius Cevuixa Cuseuenite nocredcmaut
21 Ataka Ha BHYTpeHHUH cepBep, KOTOpPHIit M3 CpezicTBa KOHTPOIIA 3aMIHTHI IPHMEHAIOT
npekpaniaeT paboTy: oHa, HallpHMep, He K BHYTpeHHUM cHcTeMaM. Tam, rje
JIa€T MY BO3MOXKHOCTH BHYTPEHHHC CCPBCPBI HMCIOT
B3aHMO,ICHCTBOBATE C TPAHCTIOPTHEIMH HCKITIOUUTEITLHO BAXKHOC 3HAUCHHE JUIST
CPC/ICTBAMH H OKA3bIBAThL YCIYTH, KOTOPbIC obecrieucHns obCITyKHBAHHA, MOKHO
HYKHBI /U1 UX paboThl HCIIOIb30BATH B cirydae cBoes B paBote
CHCTEMEI COOTBETCTBYIOIIHE MEPEI IO
BOCCTaHOBICHHIO. [IpUMepBI cpeicTB
KOHTPOJIS 3alllMThl MOXKHO HAHTH B
I[TpoekTe 1o obecreuenuio Ge30nacHOCTH
OTKpPBITHIX BeO-TipunoxeHuii (OWASP)
32 HMoteps undopmaruu B obnaxe. M4 CpezicTBa KOHTPOITA 3aMIHTHI IPHMEHAIOT
KoHu/IeHITHATEHEIE TaHHBIE MOTYT OBITH K BHYTPEHHIUM CHCTEMaM B TIETAX
NOTePSAHbI 13-32 aTak WIK apapuil I1pu CBEJICHUA K MUHHMYMY PUCKOB,
XpaHeHHH JIAHHBIX CTOPOHHHMHU CBA3aHHBIX ¢ 0bavHOI 0bpaboTkoit
TOCTABIIHKAMH OOTaYHBIX YCIyTr JIaHHBIX. TTpUMEPBI CPe/ICTB KOHTPOIS
3all[UThL MOKHO HaiiTi B 11poekTe OWASP
H B PYKOBOJCTBE N0 obaunoit o6paboTre
JjlanHbx NCSC.
3.5 Vr1euka HH(OPMAIUH B pe3yiIbTaTe M5 Cpe/icTBa KOHTPOIIA 3aMIHTHl IPHMEHAIOT
HElpeIHaMEpPEHHOTO 0OMEHa TaHHBIMH K BHYTPCHHHM CHCTEMaM B LE/IAX
(nanpumMep, ommbKH Ha ypoBHE HPEIOTBPAIEHH YTEUeK JaHHbIX.
A IMHHHCTpAIIHH, XpAHCHHE JaHHbIX Ha ITpuMepsl cpe/IcTB KOHTPOIIS 3alHThl
cepBepax B Tapakax) MO3KHO HaiiTH B [IpoekTe no obecnedcHnio
0e3011aCHOCTH OTKPBITLIX BeD-
npunoxernit (OWASP)
2. Meppl 10 cMmsrdenuio IocieacTBuit B ciayuae «HenpeanamepeHHbIX jeiicTBuii
YEIIOBEKA»
Mepbsl 1o cMATYEHMIO  NOCIEACTBHI  yrpo3,  KOTOpbIE  CBA3aHBl  C
«HenpeanaMepeHHBIMH JeHCTBHAMH YeIOBEKay», lepeunciensl B Tabiuie C2.
TaGuuna C2
Mepbi 10 cMATYEHHIO TOCECTBHIT YTpo3, KoTopbie cBa3anbl ¢ «HenpeamamMepenubIMu Aelic TBHAMH
4eJI0BeKAY
Cesrika na Vepozu, ¢ «Henj MEPENHBIMY
madntyy 41 DeliCMBUAMU YEIOBERAN Cevtika Cmazuenue nocredcmeuit
15.1 Hesuunas sepTBa (HanpuMep, BIajenen, MI18 B nemnsax onpejieleHHS H NPOBEPKH poeii
OLepaTop WK HIDKCHEP 110 TEXHHYCCKOMY no/b3oBaTesIcil W NpHBHIIEI Wi JocTyna,
obciIyKUBaHKIO) [IyTeM oOMaHa OCHOBaHHBIX HA IIPHHIIUIC HAUMEHBIICH
TpEeANPUHAMAaET AeHCTBHA ¢ NeTbIo TIPUBHIIETHH J0CTYTIA, TPUHHMAIOT
Helpe/IHaMEePeHHOH 3arpy3KkH COOTBETCTBYIONIHE MEPDI
BpeitoHocHoro ITO wiH IpoBeeHHS aTaKK
15.2 3a/laHHbIe MPOIEAYPhl 0OeCTICHEHUS MI19 OpraHu3aliii 00ece HBAIOT ONpeIeIcHIe

6e3011acHOCTH He cobiIoaTcs

1 cobuntojieHue npolte/lyp Ge3onacHocTH,
BKJIIOYAs PErHCTPALNIO JelfcTBH H
JIOCTYIIA, CBA3AHHEIX ¢ YIPABICHHEM
(yHKIHAMH Oe30I1aCHOCTH
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3. MCpbl 110 CMATYCHHIO lIOCJICJ_[CTBHi"l B clly4dac «Dusnueckoi [OTCpH /IaHHBIX»

MEPLI 110 CMAIcHHIO I'[OCJ'IS,"(CTBI’“:'{ YIpo3, KOTOpPBIC CBA3ZAHLL C «Duznueckoit
noTepeit aHHBIX», MepevHeIeHbl B Tabmuie C3.

Tabmmma C3
Mepsl 110 cMATYEHHIO TOCTEICTEHIT YTPo3, KOTOpLIe cBA3anbl ¢ « DHinyeckoii noTepeii TaHHBIX»

Cevtiika Ha

mabnuyy A1 Vepoze, cenzannvie ¢ «duzuveckoli nomepeil danHuixs Cevinka Cuszuenne nociedementt

30.1 Viep6, nprunHeHHbIA TpeThei cTOpoHOH. M24 TMpu XpaHeHHH 11epCOHAIBHBIX
B ciryuae 1oposHO-TpaHCIIOPTHOTO JaHHBIX HEOOX0AMMO CIIE/I0BATE
HPOHCIIECTBHS HIH KPaskH KOH(H/CHIHATIbHEIE HEepe/I0BBIM METO/[aM 3aIlHThI
JIAHHBIE MOTYT OBITh YTepAHBI HITH HETOCTHOCTH H
CKOMIIPOMETHPOBAHBI B pe3yIbTaTe (GH3HUCCKUX KOH(H/ICHITHATLHOCTH JIaHHbIX.
HOBpekIeHUI. TMpumepsl cpe/ICTB KOHTPOIIS 3alIHThI

Moo Haiit B [ISO/SC27/WGS

30.2 Vrpata B pe3yibTate KOLTH3MIl Ha ypoHe VI[P
(ynpassienne udpoBLIMH IIpaBamu). JlaHHbIE
HOJIL30BATEIIE MOTYT OBITL Y/A/ISHDI B CIydae
npobnem ¢ VIIII

30.3 HenoctocTs KON(GHISHIHATLHBIX JTAMHBIX WX
CaMH JIaHHBIE MOT'YT OLITE YTepAHEL B clIydac
MOpPILHOTO ¥ (PH3HYECKOTO H3HOCA
KOMIIOHEHTOB, 4TO BBI30BET NOTCHI[HATBHBIH
KacKajHEIH ekt (HanmpuMep, B crrydae
M3MEHCHHA KIII0Ya)
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DRAFT REGULATION NO. [155]"

Receipt by the Secretary-General of the
United Nations: 3 July 2020

“No UNTS volume number has yet been determined for
this record.

ENTRY INTO FORCE OF UNITED NATIONS
REGULATION No. 155*

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

“No UNTS volume number has yet been determined for
this record.

AMENDMENTS TO UNITED NATIONS

REGULATION No. 155

Notification effected on the Secretary-
General of the United Nations:
8 October 2022

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION®
Uganda

Notification effected on the Secretary-
General of the United Nations:
23 August 2022

“No UNTS volume number has yet been determined for
this record.

98

PROJET DE REGLEMENT N° [155]

Réception par le Secrétaire général de
l'Organisation des Nations Unies :
3 juillet 2020

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

ENTREE EN VIGUEUR DU REGLEMENT DE
L'ONUN°® 155

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

AMENDEMENTS AU REGLEMENT DE L’ONU N°
155

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 8 octobre 2022

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Ouganda

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 23 aouit 2022

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.
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APPLICATION OF REGULATION"
Albania

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Armenia

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION®
Australia

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Albanie

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Arménie
Notification effectuée le Secrétaire

geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Australie

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.
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APPLICATION OF REGULATION"
Austria

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Azerbaijan

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION®
Belarus

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Autriche

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Azerbaidjan

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Bélarus

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.
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APPLICATION OF REGULATION"
Belgium
Notification effected on the Secretary-

General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Bosnia and Herzegovina

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION”
Bulgaria

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Belgique
Notification effectuée le Secrétaire

général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Bosnie-Herzégovine

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Bulgarie

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.
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APPLICATION OF REGULATION"
Croatia

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Czech Republic

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION®
Denmark

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Croatie

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
République tchéque

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Danemark

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.
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APPLICATION OF REGULATION"

Egypt

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Estonia

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION”
European Union

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

103

APPLICATION DU REGLEMENT

Egypte
Notification effectuée le Secrétaire

général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Estonie

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Union européenne

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.
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APPLICATION OF REGULATION"
Finland

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
France

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION”
Georgia
Notification effected on the Secretary-

General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Finlande

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
France

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Géorgie
Notification effectuée le Secrétaire

général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.
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APPLICATION OF REGULATION®
Germany

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Greece

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION”
Hungary

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Allemagne

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Grece

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Hongrie
Notification effectuée le Secrétaire

général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.
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APPLICATION OF REGULATION®
Italy

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Japan

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION”

Kazakhstan

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Italie

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Japon

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Kazakhstan

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.
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APPLICATION OF REGULATION"
Latvia

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Lithuania

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION®
Luxembourg

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Lettonie

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Lituanie

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Luxembourg

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.



A-4789

APPLICATION OF REGULATION”
Malaysia

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Montenegro

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION”

Netherlands

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Malaisie

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Monténégro

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Pays-Bas

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.



A-4789

APPLICATION OF REGULATION"
New Zealand

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION®
Nigeria
Notification effected on the Secretary-

General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION”

North Macedonia

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Nouvelle-Zélande

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Nigéria
Notification effectuée le Secrétaire

geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Macédoine du Nord

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.



A-4789

APPLICATION OF REGULATION"

Norway

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"

Pakistan

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION”

Poland

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Norvege

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Pakistan

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Pologne

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.



A-4789

APPLICATION OF REGULATION”
Portugal

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Republic of Korea

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION”

Republic of Moldova

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Portugal

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
République de Corée

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

République de Moldova

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.



A-4789

APPLICATION OF REGULATION”™
Romania

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Russian Federation

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION®
San Marino

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Roumanie

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Fédération de Russie

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Saint-Marin

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.



A-4789

APPLICATION OF REGULATION"
Serbia

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Slovakia

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION®
Slovenia

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Serbie

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Slovaquie

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Slovénie

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.



A-4789

APPLICATION OF REGULATION"
South Africa

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Spain

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION®
Sweden

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Afrique du Sud

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Espagne

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Suede

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.



A-4789

APPLICATION OF REGULATION"
Switzerland

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Thailand

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
Tunisia
Notification effected on the Secretary-

General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.
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APPLICATION DU REGLEMENT
Suisse

Notification effectuée le Secrétaire
général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupreés du Secrétariat de
l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Thailande

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
Tunisie
Notification effectuée le Secrétaire

général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.



A-4789

APPLICATION OF REGULATION"

Turkey

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION"
UKkraine

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION OF REGULATION”

United Kingdom of Great Britain and
Northern Ireland

Notification effected on the Secretary-
General of the United Nations:
22 January 2021

Date of effect: 22 January 2021

Registration with the Secretariat of the
United Nations: ex officio, 22 January
2021

“No UNTS volume number has yet been determined for
this record.

APPLICATION DU REGLEMENT
Turquie
Notification effectuée le Secrétaire

général de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021
Enregistrement aupreés du Secrétariat de

l'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT
UKraine

Notification effectuée le Secrétaire
geénéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021
Enregistrement aupres du Secrétariat de

I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.

APPLICATION DU REGLEMENT

Royaume-Uni de Grande-Bretagne et
d'Irlande du Nord
Notification effectuée le Secrétaire

genéral de I'Organisation des Nations
Unies : 22 janvier 2021

Date de prise d'effet : 22 janvier 2021

Enregistrement aupres du Secrétariat de
I'Organisation des Nations Unies :
d'office, 22 janvier 2021

“Le numéro de volume RTNU n'a pas encore été établie
pour ce dossier.
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A-4789

APPLICATION OF REGULATION" APPLICATION DU REGLEMENT
Philippines Philippines
Notification effected on the Secretary- Notification effectuée le Secrétaire
General of the United Nations: général de I'Organisation des Nations
3 November 2022 Unies : 3 novembre 2022
Date of effect: 2 January 2023 Date de prise d'effet : 2 janvier 2023
Registration with the Secretariat of the Enregistrement aupreés du Secrétariat de
United Nations: ex officio, 3 November l'Organisation des Nations Unies :
2022 d'office, 3 novembre 2022
“No UNTS volume number has yet been determined for — “Le numéro de volume RTNU n'a pas encore été établie
this record. pour ce dossier.
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